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1 Préface

DAINSYData Integration System (aprés le produit)est une solutiorestinée a échanger et traiter les données
RQdzyS Ydzt GAGdzRS RS &a2dz2NOS&a RlIya fSa LINRa2Sia AYLIAI
RQAYISYASNAS® [S LINPRdzZA G Sad dziAfAas RlIya tSa asSoids
Néedddzy S Slj dzA LIS plugdelily ¥ DazYRD SELISNA Sy 0SS Rl ya t5a 3INI yI
les mécanismes permettant de gérer la désuétude du matériel, de simplifier la maintenance, de gérer
LINE I OGABSYSyld tSa vYAraSa t 22dzNJ f 23 A aigues de &/berséeiiritéeRS 4 G
{dzNJ €S LIy 2LISNIidA2yySts 5! Lb{, Said dzy aeaisvyS R
passerelle de communication intelligente (collecte, traitement et commande de données). Il contient des pilotes
RQSY(iNBSa Si RS lclateulinddstid IEC 1§ Une lintxtadeygrapgbitue Web sécurisée
LISNXYSG | dzE dziAft A&l GSdzZNBE RS O2y FAIdzNBNI S YFAYGISy AN
de commande est aussi disponible pour les utilisateurs plus expgtés.
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hw-m;:xlbl Administrative access @ Help ﬂ Session
Q Search hw-mbx@1 running DAINSY Linux 4.2.0 beta3 (Beaver) (( Reboot | = )
System
Overview a . .
o NN N NN
Settings [ VA S B AN B W AN 4
[ A N
Networking A W S N A S
Accounts Version : DAINSY Linux 4.2.0.beta3 (Beaver)
TargetId : 629af00211579db5f9534f30de889b5b
. Message : This build is up to date
Services
System logs
Health Usage
Tools
v Systemis up to date cPU 0% of 8 CPUs
Applications

A 1 failed login attempt
Feb 19, 01:19 PM from :ffff:10.79.0.176 on web console
Last successful login: Feb 19, 1:19 PM
View login history.

Memory - 057/76GiB
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Dictionary
View metrics and history

Software updates

Terminal

System information Configuration
Model SIEMENS AG SIMATIC IPC BX-39A Hostname hw-mbx@1 edit
Asset tag S1953606 System time Feb 23,2026, 1:15PM @

Figurel - Interface utilisateueb pourDAINSY

[ QA y i S NEdckpifperinebemtre autresde configurer la réseautique, le pafeS dzz € S

«Active Directory, la licence,f QK2 NI 23S S 1 a@dyOKNRYAA

ROAy&adGIEt SN RSa F2yOdrz2yyltArasSa FRRAGAZYYSttSa (56¢

[ QAYGSNFIFOS 28506 LISNX¥S( | dzaart RE 22@dING @5 aRdz A Y RHYIS:
2dz £ S RAOGA2YYIFANB RSa R2yySSa SOKIFIy3asSSa Sydad f Sa

des équipements externes est aussi disponible, permettantgiligsateursR QS G 6 £ ANJ NI LA RSYSy i

cas de panne sur le réseau.

4 dzal 3SNE
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(Sysgen)Ce générateur systemaermet de créer des modeles de données et de les instarloigsque System

31

Generator terminda construction desonfigurations, ibffre la possibilité de leléverser sur un systeme DAINSY

en exploitation dans une banque mémoire qui permet les retours en arr@R QS PSSy (1 dzSf f S &

configurationsont détectées durant le processus de validation
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DAINSY 4.2.0 MU7615001
Manuel Utilisateur RévisiorD0 (2026-:03-12)

D system Generator - g X
File View Help
[£i3 ©8 W €| 0 Default configuration - |[AUTO001 A OEs 4| ")
Project Explorer | | PROJECT Propertios X | AUTOMATION Task X
4 [ PROECT Properties
B Name: AUTOMATION Task 7
o Claces Build Conditions ‘ o
4 A AUTOON (Product) cycleTime msy: 0
4 [E instantiators Number : 1
4 W AUTOMATION Task (I5aGRAF Resource) Description:
[F11TR 054 (New_Funetional Urit_0)
GOR D132 (New Functional Unit 1)
B8 Oictionary [ Functional Units Instances | Globl Variables | Code
FF New_Functional_Unit_0 [Functional Unit) ‘
4 New_Functional_Unit_1 (Functicral Unit) N oo secton 00
[Properties  Pseudo STCode
Content ZONE®L := Door_EXt_D1ll -
Pseudo Local Variables | ZOWEG2 := Door_Ext D112
ZOHEB3 := Door_Ext_D113
Output
I [Logaing tom - i - Madule " : loaded. B
[ TLogging System - i - Module T was loaded.
[16:03:22.696] [Logging - i - Module L was successfully loaded.
[16:03:22.700] [Logging tem - i - Module ' dule’ wirs Iy losded.
[16:03:22.702] [Logging Manag tem - i - Module ‘Acti ! was successfully loaded.
(160328 519] [Project System - Applicati on] - Opening Project_
[ [Project System - i - Project Opened.
[16:03:26.704] [History Management System] [information] - Witing project history to disk.. 4
[16:02:28.705] [History Management System] [information] - Writing project histary to disk was successiul. .l
Ready

Figure3 - System Generator (Sysgen)
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2 SystemeAINSY

Le systétmeDAINSY est livré, pour chaque type de mackirexploite a2dza I F2NX¥S RQdzy
O2yiaSyryd fQAYEIS f 2340 m&d»tCd ddmieytdntientljediffaizgatioRLparinanidd y 2
dz 02y iSydz RS fQAYI3ISD

Le fichier compressé livré suit la nomenclature suivante

dainsy{variantHinstallation{{machine}¥build}.zip

variant [ent]lgt|sdK] La version DAINSY la plus commune est la version entreprise [en
LISNY SO f QSELX 2AGFGA2Yy RS G2dziS
lighta 2 Ny 3S wf 34668 Sad FdzadaiA RA3J

stockage et ne contient pas la redondance gastitions requises pou
fl YAasS t 22dzNJ Rdz a2aisYS RQSE
[sdk] est aussi disponible. Elle est équivalente a une versiorsligtage
pourles partitions, mais contient aussi toutes tipendancesogicielles

requisS L2 dzNJ £+ O2YLRAtFdA2y SiG f

(compilateur, débogueur, librairies, etc.).
installation | [universaix86-usb- [ S GeLlS RQAyaulrttriAaz2y RS § QAY
installej2gb|4gb|8gb|rauc] L. LRdzNJ £ S RSLIX 2ASYSyd &dz2NJ RS

préconfigurée pour les disques amovibles ou soit une image rauc (rq
auto update controller) pour la misejaur de la version entreprise.
machine [siemensruggedcomapel808 |Lf & QF IAQKAR/S fLB2 dWJ £ | |j dzSt £ S £ O
x64|harvesterx64|hyperv- DAINSY exploite des fonctionnalités propres a chaque machine (NV
x64|siemenssimaticipc427d | LEDS, Watchdog, etc.).
x64|siemenssimaticipc427e
x64|siemenssimaticipcl27e
x64|siemenssimatic
ipcbx39ajproxmox
x64|vmware-ovf-x64]

Le dossier «neta» inclus dans la livraison contient des informations importantes sur la livraison.

metal sha256sums.txt Liste des hash sha256 pour chaque fichier présent dans la livraison. Ceci |
RS aQlFl dadz2NBENJ RS f QAYGSANRGS RS €I

metalinstalledpackages.txt [ A40S SEKIdZAGAO®S RSa O02YLRalyidsSa

metal cve-check.txt Analyse des vulnérabilités depuis la base de données du NIST lors

production de la livraison chez Resologi. Toutes les composantes logi
AyauarttsS Rrya tQAYIF3IS 5! Lb{, oO00A
si des vulnérabilités sontpalicables. Le status CVE est indiqué pour chg
O2YLRalyasS SaG LSdzi F@2AN £ QSil
applicable)|Patched (si la vulnérabilité a été corrigée)|Unpatched (s
@dzt YSNF AT AGS yQI LIl a SyO02NB SaS
meta\depends.dot /'S R20dzyYSyid LINBOAaS fQSyaSyvyofS R
installées sur le systeme.




2.2 Principes de fonctionnement

51 Lb{, Sai dzy &aeaidsyYS RQSELIX 2A0GlF A2y [AydzZE SyiAsNBY
des données en temps réel pour de multiples protocoles de communication.
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Figure4 - Architecture du systéme d'exploitation DAINSY



2.2.1 Interfacéd R Q&uGydSténie

[ § a240G5YS RQSELX 2AGF0A2Y 5! Lb{, LINRLRA&S L} dza A SdzN&
superviser ou maintenir le systémet ce, localement ou a distand@ans tous les cas, ces acces sont sécurisés et
ySOSaaAaidSyid dzyS IdziKSYGATFTAOFGA2Y LRdzNJ f Q26GSyiAiz2y R

'ﬁ/j Les utilisateurpar défaut disponibles sur le systeme sont décrits au paragraghg.2

[ 2NBR RQdzyS O2yySEA2Yy f2 fS &adzNJ fF Yl OKAYyS 06SONI
f QFLdziKSYGATFTAOIGAZ2Y SG fQl 00sa | aeadsySeo ; dlyid R2)
fQ200SyiGA2y RQdzyS I RINSARSNWBS (0 i NI tFRS O@3nawlt Si N2 Off QI RI
O2yySEA2Y t RA&GIYOS RSLIzA a f GNB&a AyGSNFI OSa R

Uersion : DAINSY Linux 4.2.0 (Beaver)
Targetld : 117ea55920557f096cabfSecib9eazdl
Message : This build is up to date

Enol 110.21.99.51 )1 feB0: :e2dc:adff:feb5:7776
Eno2 o
Eno3 |

hw-cerf01 login: _

Figure5 - Adresse IP de DAINSY

[ QF 0084 ({1 Sal RA aERyicted Btéblistant (inekofrbh TEPH pdERE S H @ A R S
RQdzy Of A Sy (PuTIYTbus &sSithantjedzBe données |j dzQA f s &anges @ifiaBx pBus

f athentification ou des échanges ultérieusont chiffrés| QF 008 & | dz & pedmetsuneSitilisads O { {
des ressources trés limitées sur le systéemd, ét Y A (i S pdie@iel R Q20 RSINI RI A2y RSa
opération.

Par défaut, seuls les utilisateuaglmin et tech peuvent utiliser la console SSH. La liste des usagers
autorisés peut étre modifiée dans le fichier de configuratetn/ssh/sshd_configpropriété AllowUserk



Cockpit est une interface wdp dzA LIS NI S i QS B Sidéltki®is/Zes pius arNthuhes sur le systéme
RQdzy S Y I y A sUnBtilisatauyduifnd dispoSePas de connaissances avancées des systémes Linux sera en
mesure de configurer ou superviser le systéme $&AsT T A Odzf (G S [ QAdbifieBaNdEdéddsSpas S 6 &
port 443 HTTPBpour présenterle service webNoter lj dzQdzy S F2A & f I LI 3S Okl NHSS
connexion etles échangeavec DAINSY sont effectugs utilisan le protocole SSH.a sécurité du systeme est
assurée par une gestiondes acé&S f Qdzi A f A & (i S NI ARIASNESO (RISDBIBME 2Ry &i A28/

z(:r:;(ml Administrative access ® Help & Session
Q Search hw-mbx@1 running DAINSY Linux 4.2.0 beta3 (Beaver) ‘ Reboot |~ ‘
System
Overview a . o -

[ N N e A I V4
Settings [ VA S B AN B W AN 4

[ s AN s
Networking [/ NNl N/ ] ™
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Accounts
TargetId : 629af00211579db5f9534f30de889b5b

. Message : This build is up to date
Services
System logs
Health Usage
Tools
+ Systemis up to date CPU % of 8 CPUs
Applications

A 1 failed login attempt Memory - 057/76G8
Feb 19, 01:19 PM from :ffff:10.79.0.176 on web console

Last successful login: Feb 19, 1:19 PM
View login history

Diagnostic reports

Dictionary
View metrics and history

Software updates

Terminal

System information Configuration
Model SIEMENS AG SIMATIC IPC BX-39A Hostname hw-mbx@1 edit
Asset tag S1953606 System time Feb 23,2026, 1:15PM @

Figure6 - Interface Cockpit de DAINSY
Cockpit est développé é¢sté automatiguementpourlesversions minimales desavigateurs suivants

- Microsoft Edge 88;
- Mozilla Firefox82;

- Google Chrom&s;
- Apple Safari 14.5.

Nous encourageons vivement & utiliser la derniére versionedmavigateus pour des raisons de sécurité.



2.2.2 Seécurité des utilisateurs
La sécurité des utilisateurs sous DAINSY repose sur deux principes fondamentaux

- 1QF dzii K Sy, [quipei@R S A S A RS NIutili@QRBRSY A GS RQ
-t QI dzil 2 QUALASINGVASRTY RO 38 ANBIYSSINI S . £ Sa RNRAGA RQdzal 38

PourLISNY SGGNB dzy | 00s8& &il yRINR FdzE YSOI yAa&Y stiserR QI dzi ¢
desAPIcommuns fournis paPAM et NSS.

Active Directory

( ,Jﬁ )
) authentification . y N
g «-——-1——— - ——»
Application
avec sécurité UNIX 555D
{ex: SSH) autorisation
-+ > MNSS ¢ )
«——1——— - ——p
UTILISATEURS
— | GROUPES
—— | MOTS DE PASSES HACHES
. J

Figure? - Architecture de sécurité usagers

PAM, pour «Pluggable Authentication Modules 6 Y2 Rdzf S& RQI dzii KSy (i As&rkic®duiil A 2 v
LISNX¥ S RQAYGSIANBNI RAFFSNByGa aA0KSYlFA RQIFdziKSYGATAOl
Y234 t!a LISN¥YSG t G2dziS FLIWX AOFGA2Yy Rdz d2ais8YS RS |
O2yYIFAGUNB I YOUHZ2RE ROA dzidkQSmiE SANBHINE §32 & § NINKZ BIEzNR Q
YSGK2RSa RQIdAZIKSYGAFAOIGAZ2Yy A [ | LINBhedifclidh Usxael la dzy S
seconde est une authentificatioexternequi repose sur le modul8S® { e 4G SY { SOdzNA (& { SNI.
effectue le pont avec leserveurs Active Directory.



NSSName Service Switchpt unserviceR QF Yy HgF S NIBSSNY S LI & RQSTFFSOGdzSNI f Q
tel que décrit précédemment par kerviceR QF dzi KSY GAFAOI GA2Yy tlad Lf LISN¥SI
complémentaires, telles que la liste des utilisateurs, la liste des groupes de sécurité, leur association, etc. Le
YSOIFIYAAaYS RQlIyydzZZ ANB Said dzyS 0!l qu& deR @gleR Beys§eHite pouljlagzhA LI
usagers sur le systemiee service NSS est un systéme modulaire qui contréle comment les bases de données sont
assembbSa Sy YSY2ANB® b{{ AyOfdziz alya aQe fAYAUSNE f
Y2RdzZ S RQI 008a t f QI ysfsuzteltNdd pad B/ diffikented dpBlicatfofis{Libux bdur S &
a0 YR NRA&ASNI £ S a0KSYlF RQI O08& | dzE RATFSNByGSa ol a8
DAINSY fonctionne sur un principe de droits par grq@AC)haque groupe décrit un rble sur le systéenee

réle est utilisé pour configurer les différentervicesassociésles usagers peuvent étre memisreQ dzys 2 dz
plusieursgroupes pour obtenir les droiR Qdza I 3 S

DesutilisateursLINB 02 Yy TA 3dzNBa LISNXYSGGSyi ROQSTFSOGAZSNI t QSyasSy

- 1Qdzi A t Aadmin®, SrdedpogrconfigurerDAINSYdont lemot de passe par défaut estaeimin»;
- 1Qdzi A f AeEh»(p@wieNduréxploiter DAINSYdont le mot de passe par défaut estech ».

La création de nouveaux utilisateurs est aussi possible pour les besoins plus spécifiques.

b2 SNJ ljdzQt € LINBYASNB dziiAf A&l ( shoyiCoekPij, DSriodifitzatianfdd a | G S
mots de passe sera demandée. Cette opératloit étre exécutée sur tous les utilisateurs par défaut de DAINSY
déssa premiére utilisation afin de maintenir un niveau de sécurité de base sur le systéme.

Groupe Description du réle S| &
| @
22
[} [}
S s
A A
z |8
S| 3
v s
systemdjournal Consultation des journaux X X
haclient Gestion du mécanisme de hadisponibilité X X
grp-config Gestion des banques mémoget des apps X X
grp-tech Exploitationdu systéeme X X
grp-admin Configuration du systéme X
wheel Appel des fonctions supaertilisateur (sudo) X

Les comptes usagers créés sous DAINSY sont configurés avec les régles par défaut:suivantes

1 Les mots de passent expirent automatiquement aprés 365 jours.

T [Sa Y23a RS LI aasSyid yS LISdwSyid siNB OKIy3aSa LI dz

1 Les usagers sont verrouillés pour une durée de 15 minutes lorsque 5 tentatives de connexions
consécutives échouent.

1 Lacomplexité des mots de passe requiére un minimum de 12 caractéeres, incluant au minimum 1 caractere
numeérique, 1 majuscule et 1 minuscule.



2.2.3 Editeur W

L'éditeur de textepar défautinstallé sur DAINS¥ccessible en ligne de commanéstvim. Le nomvim est un
acronyme pour "Vi IMproved" parce qu@m est une version étendue de I'éditeur vi, I'éditeur de texte standard
d'Unix.

Pour lancevim depuis la console, utiliser les command&s ou vi.

$ sudo vim {filename}
$ sudo vi {filename}

Remplacer la balisgilename}par n'importe quel fichier qui doit étre modifié, par exemple:

$ vi /etc/dainsy/dainsy.conf

LorsquevimS &4 RSYlF NNBZ | Y 2pRshobsibiédoriniezey autreS édifieSride Sextdme S a i

par défaut en modeommande un mode en attente @hstructions. En modeommandeil est possible de quitter

f USRAGSdZNE RQSYNBIAAGNBNI £ S R20dzySyidz RS NBOKSNOKSN
- pour enregistrer le document et quitter, exécuta commandewq
- pour annuler les modifications et quitter, exécuta commandeq!

- pour rechercher un modéle de texte, exécuta commande{pattern}
- pour aller a la fin du fichier, exécutla commande$

Pour éditer le document) faut passer en modédition. Pour passer acemoBe Af S&ad LJ2sardaA 6t S
touche:

- ipour passer a la position actuelle du curseur. La lettre « i » signifie insérer
- apour passer a la position suivante du curseur. La lettre « a » signifie ajouter.

Lorsquevimest basculé en modédition, I'indicateur «- INSERT » est présent en bas de la page. Il est possible

de quitter le modeédition & tout moment pour revenir au modeommandeen appuyant sur la touche ESC
(I'indicateur «-INSERT » disparaitra). En modadition, les touches fléchées peuvent étre utilisées pour déplacer
fS OdzNASdzNX t 2dzNJ & dzLILINR YSNJ Rdz O2y (i Sy dz 2 uilisér @ ®adieS NJ
« Supprimer ».

N)Y



2.2.4 Horloge et synchronisation NTP

La synchronisation du temps est plus que cruciale dans un domaine ou des données sont échangées entre
plusieurs sousystemes et ou des certificats de sécurité sont impliqués. Pour cette raison, DAINSY détient un
logiciel NTP complet.

chronz €S f23A0ASEt ljdzA F2dz2NYyAG OS aSNBAOSTI Sail ,étl NASY
peut synchroniser I'horloge du systéme avec les serveurs NTP et les horloges de référence (par exemple, récepteur
GPS). Il peut également fonctionner comme un serveur et un pair NTPv4 (RFC 5905) pour fournir un service de
temps aux autreappareilsraccordés auéseau.

Il est congu pour fonctionner correctement dans un large éventail de conditions, y compris les connexions réseau
intermittentes, les réseaux fortement encombrés, les températures changeantes (les horloges d'ordinateur
ordinaires sont sensibles a la temptne) et les systémes qui ne fonctionnent pas en continu ou qui ne
fonctionnent pas sur une machine virtuelle.

La précision typique entre deux machines synchronisées sur Internet est de quelgues millisecondes; sur un réseau
local, la précision est généralement en dizaines de microsecondes.

Deux programmes sont inclus dattwony

- chronyd qui est un démon(service Linuxgt qui peut étre lancé au démarrage, et;

- chronycqui est un programme d'interfacatilisable enligne de commande, qui peut étre utilisé pour
surveiller les performances deronydet pour modifier divers parametres de fonctionnement de fagon
dynamique.

_‘@"_ Noter lj dzQdzy' S @ NX daiddy Bne At@ syncliroviigedest publiée périodiquement sur le

A dictionnaire de données Redis. Elle indigud f QK2 NI 23S aeadsyS Sad O2NNJ
serveur externe Sa valeur peut étre soitko> pour indiquer que le systéme est synchronisé ou s@ib»<si la
AeYOKNRBYAaAlFGA2Y yQF LI & fASdz 2dz ljdzS S aSNBAOS bet

_‘@’_ Bien quée logiciel de synchronisation NTP doitementrecommandéen exploitatiorz € Qdzi A £ A & I
=" toutefois configurerf h@rloge locale manuellemermt désactiver la synchronisation Na& besoin



2.2.5 Réseautique

La gestion de la réseautique sous DAINSYgéste par plusieurs composantegli, une fois configurées
permettent deséchanges de données efficadesit en augmentant le niveau de disponibilité en cas de panne

Pour des raisons de performancertinescomposantes agisselR | Y a

f QS a LLinkdSOn R ctroyve & | dz

entre autres les pilotes du matérieles logiciels de bas niveabmmela gestion desonnexiongsockets) les

tamponsR Q Sy (i NB Seffikragedn diviess &t de niveau 3

5 Q| dzaibmN@®santes qui nécessitent moins de performance telle gseyéstionnairs de configurationdu

réseauou du parefeu sont exposésR | y &
que des application® dz f Q dzpuiseht fe$ axffodeNJ

MACHINE

f QS 4 Liouiés ABtdgicieldsantmis & dispbnibilitégour

DAINSY

net-setup helper
script

‘ Console I ‘ Cockpit Console ‘

firewall-

D-bus

D-bus

nmcli

cmd

—‘ Linux Kernel ‘

Yy
NetworkManager —_— ,-’etc,-"svscDnﬁgf"net\.vorkfscr'lptsf'rfcfg—xvz

‘ Device Events Manager (udev) ‘

=
®—®—=

Figure8 - Composantes de la réseautique sous DAINSY

NetworkManagerrest chargé de fournila détection,la configuration etla connexion automatiques aux réseaux.
L'outil est capable de gérer a la fois les connexions filatreansfil. NetworkManagelutilise aussi oe variété de

services systéme pourJNB & Sy (i SNJ dzy

It L , Sigdptifird4¢ configufatdnlzt Aafgastokul S dzNJ

systeme.On y retrouve entreautresla configurationdes adresse#? (manuellesou DHCEP la configuration du
routage (passerelle par défaut ou routes statiquetsia configuration deserveurs DNS

NetworkManager s'exécute en tant que service privilégidisqu'il doit accédermau matérielet fournit une
interface DBus pour permettre un contrdle précis de la mise en résblatworkManager fournit également une

interfaceenligne de commande, nomméencl

dZA LISNXSG REAYGSNI AN 8O0 O

Pour stockerles configurations NetworkManagerenregistreles informations de connexion dans des fichiers
localisés dans le répertoirktc/sysconfig/networkscripts/. Ces fichiers ne devraieqas étre manipulés par
f Qdzi A f A & I de SidaNBmprendr¥ Rshinffplactke leur modificatiorsans passer par les APl prévus a cet

effet.



Le parefeu DAINSYepose suré logicielFirewallDqui utilise lui-méme Netfilter en arriereplan, un mécanisme
de filtrage du noyau Linuat quiprend en charge les réseaux IPv4 et IPv6

FirewallDprésenteune hiérarchielogicielleservice4 zoneA interfacequi consiste &pécifierune action par
défautet desexceptions gervices entranfsdans des zones de sécurité. Chaque zetmet elleméme associée a
une ou plusieurs interfaces Etherrdg# la machine.

Chaque service identifié pdirewallDdécrit une liste de ports IP autorisés. Les services sont utiles car ils
AAYLIE AFTASY(OdD 1 O2YLINBKSyaAzy Hreévalldfourni Qaeyligid dedzNdides 2 y
aldl yRFNRA&ASaAa YIAa aix S &ASNWBAOS NBOKSNDKSsewi@Said L
personnalisés au besaoin

Quand une demande de connexion entrante a Beule réseau Ethernet

1 Sileparesf Sdz Said RSal OGA@GST tQlFOGA2Yy '/ /9t¢ Sad | LILX )
 Sile pardeu est activéFirewallDvalidelj dzSt £ S T 2yS RS aSOdz2NAGS Said | a
laquelle la demande a été effectuge. A | dzOdzyS 1T 2y S yQl S SarldéaatzdAi S S

sélectionnégDAINS$pécifiela zone par défauPublig.

Une fois lazoneidentifiée, FirewallDvalideles exceptions ajoutées a la zori®idzy’ S R-@lISsytdnbuBiealors
la connexion est autoriséACCEP®) 5+ ya S O a pad@éfaut ddhfiguNe® dandd gohe@si A 2 v
exécutéeles actions possibles sont les suivantes

1 DefaulthA identique a REJECT.

1 ACCEPA, la connexion est acceptée.

1 REJECA la connexion est refusée et le demandeur en est informé.

T DRORAf I O2yySEA2Y S&i0 NBFdASS Si S RSYIFYRSdzNI yQS

DAINSY contient plusieurs zomkessécuritgréconfiguréesQuand les interfaceSthernetne sont pas configurées
RQdzyS YI yAsNB Sdidslsoht @utoin&iquemedissSeiéds Yy par défaut.

Zone Par défaut | Action par défaut Services

Block REJECT

Dmz Default ssh

Drop DROP

External Default ssh

Home Default cockpit, dhcpvelient, ssh, sambalient, vrrp, clusterctrl
Internal Default cockpit, dhcpvélient, ssh, sambalient, vrrp, clusterctrl
Nm-shared ACCEPT icmp, ipveicmp, dhcp, dns, ssh

Public X Default cockpit,dhcpvéclient, ssh,sambaclient, vrrp, clusterctrl
Trusted ACCEPT

Work Default cockpit, dhcpvélient, ssh, sambalient, vrrp, clusterctrl




Pour permettre la gestion distante du systémertainsservices ont ét@autorisés danseszonespréconfigurées
Leurcontenupeut étreY 2 RA FA S LI NJ dubdsdttY A y A & G NI G S dzNJ

1 Cockpit(443/TCPpour la gestion a distance de DAINSY a travers la page WEB HTTPS.
DHCPv&lient(546/UDPLJ2 dzNJ f QF OljdzA aAGA 2y RS& | RNBaasSa Lt dc
SSH (22/TCP) pour la gestion a distance de DAINSY a travers la console sécurisée SSH.

Sambaclient (137138/UDP) pour la connexion Microsoft/Actizarectory.

VRRP pouautoriserla réception de paquetsGARR nécessairedorsque des commutateurs redondants
sontinstalléssur le réseau.

9 Clustekctrl pour autoriser les échanges du mécanisme de redondance DAINSY.

= =4 =4 =4

Les bénéfices deirewalldsont multiples Entre autres

- les modifications peuvent étre effectuées immédiatement dans I'environnement d'exécution et aucun
redémarrage du service ou du démon n'est nécessaire

- les configurationpeuvent étreenregistéesR Qdzy’' S Y I y A § NIB/ SLIFMIay JWiDS t f Sa
en exécution Si une régression survient, il suffit de redémarrer pour retrouver la configuration
précédente

- peut étre contrblé et configuré a travers un AiBhe de commanddifewall-cmd) et par API BBus (utilisé
par Cockpit).

La premiére chose a connaitpeur le DNR I ya S Y2y RS [ Ay dzE Ssttdardjisgzpohrt y Q&
f Q200 Sy dA2RQRSIIGERRINGDEES, dlusieurs méthodesontdéfiniesLJ2 dzNJ YSGGNB Sy
t 84 ASNDAOSE SaaSyiAasSta +dz 62y DARSYiDposeyagtiiefeftideur dz &
méthodes de résolution denoms:

- la méthode utilisée palesapplicationscompiléeautilise la fonction getaddrinfode lalibrairie Glily
- I YSGK2RS dzii A f A a S&itresdypedppliCatininsutiisk & logiciisigtdmaresoiviedS a

CASY 1jdzS 084 RSdzE YS(iK2RSE 342AS8yi RSTFAYASEAZT NASY yO

Lorsqu'une applicationompiléedemande la résolution de nom de domaiaéravers la librairi&lib, la recherche
est effectuée a l'aide de NSS (Name Service Switch), un systeme de base de données Linux. NSS fournit une variét
de sourcespermettant de résoudre les noms le plus efficacenmaogsible



[ NetworkManager ]

)
|
|
|
[etc/hosts |
|
© B
[ o}
SOfth”:lreG fliqUeSt - 3 User request via
via Gli 7 | % resolvectl call
getaddrinfo call | 2
| 2
hostname |
|
|

letc/resolv.conf

Figure9 - Sources NSS

La liste et lapriorité des sourcegle NSSont définies dans le fichiéetc/nsswitch.confet sont configurées avec
cesvaleurs:

- 1:les entrées d'hotes définies par un administrateur dans le fidbierhosts;
- 2:le nom d'héte local (pour toujours pouvoir résoudre I'hote local);
- 3:les serveurs DN&finis dans le fichigletc/resolv.conf

Noter que k liste des serveurs DNS désrdans le fichier/etc/resolv.confest produite a la voléepar
NetworkManager le gestionnaire de connexion réseau de DAINEX. précisémentelchemin/etc/resolv.conf
yQSad Sy T Al | dzQ finyiier fui/SeyivorkManage?/iesblj.atef OSNB S

En ce qui concerne la résolution des noms de domaimaverssystemdresolvedf uflisateur ou lesautres types
Rdpplications peuvent faire appel a la commanésolvectla 2 A G LI NJ £t QAYGSNF I OS Sy f
(console ou SSHu en utilisantle bus de données systémelDs. La résolutionest effectuéeR Qdzy' S Y I y A §
aSyofl 6f S -adiremde{les trod @diEas de donnéeentifiées sont utiliséeslans le processus de
résolution



2.2.6 Journalisation

Certains des avantages les plus convaincansydeemdsont ceux impliqués dans la journalisation des processus

et du systeme. Lors de l'utilisation d'autres outils, les journaux sont généralement dispersés dans le systeme, géré
par différents démons et processus, et peuvent étre assez difficiles a intergoésgu'ils couvrent plusieurs
applications Systemdente de résoudre ces problémes en fournissant une solution de gestion centralisée pour la
journalisation de tous les processus du noyau et ddisateurs/ SG 0SS a2 daéjouendl. & QF LIISE £ S

Centralisetes journaux au méme endroit comporte dembreuxavantages, maimtroduit certaines limitations.

9y STFTFTSGzZ ar f QSa ljouraafleffRcfie une ratalidniedj@urn&usen élinhirfant lediases les

plus anciennesS une application transmet des tracee hauteimportance et a faible débitz S (i djutdeQ dzy' S
application transme# haut débitdes tracesie moindre importancealorsles tracesmportantespourraient étre
éliminées

/ QS &l ldardaNainizddhit une fonctionnalitéppeléele namespaceUnnamespacestune instance de
journaldqui peut prendre en charge les journaux de certaines applications afin de lesdeshaurtresjournaux

du systemeSous DAINSY, le conceptdenespacest utilisé par les appgpp-modbus, appopcua, etc. et tous
lesautresservicelRdz & & 4G5 YS RIRSHNLE y2aNGillrhyili(h&e défaut.

DAINSY
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Figurel0- Mécanisme de journalisation de DAINSY



Chaquenamespacele journald peut étre utilisé avec une implémentati@yslogexistante ou il peut remplacer la
fonctionnalitésyslog selonesbesoins. Bien que le jourrsystemdcouvre la plupart des besoins de journalisation
de l'administrateur, il peut également compléter les mécanismes de journalisation existants. Par eXgmepie,

y avoir un serveusyslogcentraliséutilisé pour compiler les données de plusieunsités DAINSYnaisil pourrait

I dza & A s ( NB entielaceKlds jourtadx deSplusteRrs services sur un seul systéme avec le gystaaid

Il est possible de failes deux en combinant ces technologies.

Par défaut, DAINSY déclare des journauxini® NE A & { 0a
RQFdzZZYSYiSNJ f Rdz2NBS RS @OAS Rdz aesy
les journaux du systéme.

2.2.7 Haute disponibilité
Le systéme de haute disponibilité de DAINSY est constitué de plusieurs services et composants logiciels. Quand ils

sontconfigurésh £ & | QZy@ppStyldrantd gux pathdgyethautement disponible gérée directement
l dz yA@SlI dz Rdz 4284038YS RQSELX 2AGLGA2Yy ®

ROUTEUR
. __________________________________J
____ _SIGNESDEVE_ _ _ _
ETHERNET | (RINGO) | erverner

DAINSY HAUTEMENT DISPONIBLE

G T T T T T T T T
| | | |
Yy | (-
| _SIGNESDEVIE_ __ |
[RING 1)
| DAINSY — DAINSY |
| PRIMAIRE SECONDAIRE |
| |
A Y
| | | |
- -1 - __ __ __ __ __ I
| |
I I
| SIGNES DE VIE |
ETHERNET — — — — — RNG) —— — ETHERNET
.

COMMUTATEUR

Figurell- Haute disponibilité DAINSY



[ 3INF LIS Said O2yaitAiddzsS RS RSdzE ydzdzRaz az2Al dzy ydz
correspond a un serveur physique/virtuel qui exécute les services de haute disponibilité, et peut se voir attribuer
un état MAITRE ou RELEVE. La grappeiag I dz G A G NB RQdzy &a-aRANKXYSI|jdzQRfLC¥Oe
NBLI NIAGAZ2Y RS fI OKIFNHS AYLX AljdzSS LIdzNJ £ S LI NIF3S

La grappe est gérdear un processuappeléclusterctr. 1S&3 G NB AL Yy &l 6 f S Mesls@@viadle OK | |j
haute disponibilite tels que:

1 la gestion des processus liés au mécanisme de haute disponibilité;

la publicatio RIF'ya €S RAOGAZ2deyalgrepgyds 5! Lb{, T RS fQSdal i
flI A8yOKNRYyAAlGA2Y RSa O2yFAIdz2NI GA2ya SyaNB fSa
lamiseenmiroiRS OSNIi I AyS& @FNAIotSa Rdz RAOGA2Yy Yyl ANB Sy
la gestion du fichiehosts

= =4 =4 4

Le servicelusterctrl utiliseun fichierde configuratiorsitué dans le chemifetc/cluster-ctrl/cluster-ctrl.conib  / QS &
avecles informations d ce fichier queclusterctrl configure et gere les processtsrosynet pacemaker

 corosyncY SG Sy dzdzONB dzy &aeaidsyS RS 3ISadtAzy RSa ydzzR
disponibles ou absents), et expose une interface de communication tolérante aux pannes pour des
applications systemes de DAINSY.

T pacemakedzi A f A &S f QA Y (i SNF to@GNdRBA YO 2R diy A ONRi A2 WS NSt QS E
adzNJ f Sa& vy dzdzRpacemaked (ONBRAEINBNIS & 2 A 3 YMAITRE2Ssiin se@ydaydzRS Gkl if |
fois (évitant les situationsloublemaitred S G F2 dzZNYy A dzy LR Ay dl 3S RS al yi:
corosynS i f QSGF G Rdz N@aaghl dz SEGSNYS 6aSNBAOS

[ S O2yGNBf SdzNJ F2dz2NYA X RIEya S Rdgiugnd 6Iliir NS REBS t OK FING

f La variablecluster_ctrl_statisticsf 2 dzZNJ A G £ QSO 0 3 Seyt susdiufilisédR@r |4 gage 3 NI L.
cockpit pour afficher le tableau de bord du mécanisme de haute disponibilité.

f Lavariableainsy_cluster_config_mismataidique si lavariabledainsy_config_checksuyhQSa G LJ a S
entrelesy dzdzR& RS L VariaHldkingyLdénfly checksuraprésenteun CR@alculé sute fichier
de parametregetc/cluster-ctrl/clusterctrl.confet surle contenu du dossigconfig. Cette différence peut
AdzNDSYANE LI N SESYL)X Sz t f1 adzA i8S Rdz 4St SOKIF NABSY
logicielsysgen

1 Lavariableainsy_cluster_enablegkt égale a 1 si les services de hadigponibilité sontactifset que la
grappe esfonctionnelle Dans les autres situatigysa valeur est a 0.

f La variabledainsy cluster masternodeyY RA lj dzS8 f QARSYGATFTAI yi Rdz ydzdzR |
Gl fSdzNJ SadG £ n €2NERIjdzS fF 3AINFLIWIS yoSad LI a I OdA
f QdzyAGS {9/ hb5!'Lw9 Sad a!L¢wood

f La variabledainsy_cluster_thisnodgé y RA |j dzS { QA d2d3i®Uiant. Ed vialgui estRidx lorsque la
INIF LIS yQSad LI a OGAYST £ m f2NERIjdzS S ydzdzR Sa&l



f La variabledainsy_cluster_thisnode_statdsy R A |j dzfpérdticdrgeidlu ylidzdziRurant.La valeur est &
n Ot2NEdS fQShOFG S&G w9[:+9F% t M f ANEE @8R ff SGF QS
al Lewo9d b20ST | doSté&gfrl O2Iyar A AS2NIRREANENalinde diminuer le risque
RQdzy S S E goluleinaiteey Sy

[ Qdza | IS NI LISdzi @rembdiflard ldzboBfidrafion deBdtEkcttDRIS LJdzA & £ QAY G SNF I OS
la sauvegarde, Cockpit fait appel au serdglcsterboot pour analyser la configuratigtransférer la configuration

b £ QF dzil NB  y dzdzR S (iclusteecRI.SSYla daMiBuRitioh delusie&iN sk ravdifiée en ligne de
O2YYlI yRSI  Qdza imarbdldmanSidzierbobtytA G A SINA RS RS «rédiscli pudlighy | Yy RS
dainsy_clusterboot 0 ».

Il est aussi possible de configurer la grappe manuellement, sans utiliser le skrsteeboot, en copiant lanéme
fichierclusterctrl.confd dzNJ £ $& RSdzE dzy A (1S& = & desterdtr. RQdzy NBRSY I NNI :

Lorsque le mécanisme de haute disponibilité esbpérationS G lj dzQdzy S RAa 02 NRI yO0S RS O
(variable dainsy_cluster_config_mismatcégale a 13 f Qdza I 3 SNJ LISlusiérctriRd@ifettyeRl& NJ  t
synchronistionS y (i NB  fs. Eétte aftithadgieut étreeffectuéed travers le tableau de bord CockRitS f Qdzy A
MAITRER dz RS f Q dalknielécuiadta:camenanderediscli publish dainsy_cluster_syne.0

[ 2NBRIjdzS f1 a@yOKNRBYAa&Ll (A 2éfeséhiidhiedugtadtrzgetsonfd@sigtdniigS a ! L
GSNBR fQdzyAlGS wo[:+9d [2NAEI|dzS fQdzyAiliS wO[:+29 t Sydais

1 elle remplace le contenu de son dosdiewnfig par la versiomecuedu MAITRE et redémarre ses apps;
f elle compare son fichiarlusteectrl.conft SO OSft dzA Rdz a! L¢w9 Si aQAf &
et redémarresonserviceclustekctrl.

Lorsque le mécanisme de haudésponibilité est en opératiorglusterctrl effectue b copiede certainewvariables

Rdz RAQGA2YY I ANB Sy(iNBSy SkhegdiildRyi R&y t & dzZBWNA EBISRQdzy S
variable locale de la variable distadte / SOA LIS NX S { campadef IbcilezteniayalzizRlecarGnes
variabled INE @Sy I yi RSa ydzzRa RS €I 3INI LILIS

Bien que les patrons et le suffixe soient configurables a partir du fichisterctrl.conf par défaut, toutes les
variables du dictionnaire nommées selon les patrasvants a2y G GNIF yaFSNBSa GOSN
indépendamment de leur état MAITRE ou RELEVE, en ajousarfi¥e” Other'l dz y2Y RS I :R2YyYyS

" ConnectedY @I NAIofSa dziAfAasSSa L}RdzNJ LINBaAaSyaSNI £ Qs
"™ connected"Y @I NAIl 6f Sa dziAfAasSSa LRdzNJ LINBaASYydSNI £ QS
"™ Operational'Y @ NAI of Sa dziAftA&asSSa LIRdzNJ LINBASY(diSNI £ QSC
" operational'Y @I NAIl 6f Sa dziAfAasSSa LIRdzNJ LINBASY(iSNI £ QSC
§ " Status"Y @ NRAI 6f Sa dziAfAasSSa LI2dzNJ LINBaSyGiSNI £t QSial
"™ satus"Y QDI NARFo6ofS& dziAfAasSSa LI2dzNJ LINBASYGSNI £ QSil i
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Lorsqueclusterctrl est configuré en mode AUTONOME, le fichestsy QS &G LI a GNI AGSo

Lorsqueclusterctrl est configuré en mode FAILOVERSsterctrl gére le fichiehostsl ¥ A Yy  R&ilosyrddrst G S NJ
RS &2y RSYIFNNJ3ISsS FFAY jdzQAf LlJzA aaS ARSYGAFTASNI S
démarragedusterctrl § Sy 1S RQARSYUGAFASNI £ S ydzdzR O2dzaNI yi o6l as a
y dzdzR ZluskR&trl.contd [ S doft didziRentifié PRIMAIRE ou SECONDAIRE.

T {QAf & | dzyS O2NNBaALRYRIYyOSzZ f QSYy (G NBS hostdaamt L w9 =
le démarrage deorosync

T {QAf yQeé | LI a RS O2NNBaLRYyRIyOS o6LI N SESYL) §S3 f
dzy S £ SO0 dzNBE Rdz FTAOKASNI K2ada Sad STFFSOGdzSS LI daN

déja, avant de démarrecorosync

f Si aucune détectioy’ QF S S clusigrétriijdumdlie une erreur et quitte son exécution. Il sera
SyadzAidS NBRSYIFNNB LI N 5! Lb{, LI2 dzNJ Sy GdSHiin&S y2d
démarrer les services de la grappe

Le role decorosyncSa i RS 3ISNBNJ £ Sa YSYoNBa RS fI 3INFLWS Si R
G2f SN yiG FdzE LI yySa LIdzNJ fSa 02dzO0KSa t23A0ASttSa ad
corosynautilise le protocoletotem LJ2 dzNJ G NI yaYSGi G NBE RSa aAidaySa RS GAS |
arAdySa RS @AS> (NIlyavyAia a2dza T2N¥S RS 2Siz2yaz azyl
LISNRdz £ 1 &dzAGS t dzyS O2 dzNdiefte & ihinbutehuljetod gstenvdgg. SifrapY 6 NE
RS 2Si2ya az2yid LISNRdza RIya dzyS &aSljdsSyO0Sz ¢S ydzdzR LIN
Une foisuny dzdfRS Of  NB LISNRdzz f Sa ydzzRa NBadGlyda F2NX¥Syid d
contrbleur désigné guest responsable de la gestion de la grappe. Ne pas confondre le contréleur ddsigné
corosyncl dz y dzdzR a! L ¢ wuhe résSource !piintitife, dpacemakey, car ces deux concepts sont
AYRSLISYRIyda tQdzy RS fQFdziNBEd [ S O2y(iNbfSdzNJ RSAAIYS
de haute disponibilité seulement.

51 Lb{, 2LBNB RIya dzy S 3INI LIS RS RSdzE ydzdzR& o6t wLa! L\
LJdzA 84S 2LISNBNJ aSdz aA € QldziNB Sad Sy LI yySmumisfleya O
toute transmission de signe de vie est impossible entre eux, alors ils deviendront chacun MAITRE. Cette situation
nommée DOUBLE! L¢w9 yQSad LI & a2dzKIAGF6tS Sy 2LISNI GA2Yy D
RS @AS yS antaidd kefeysifustionBoiiosyscS NI S (i teR puSieutsts@jdences de signes de

vie en simultané. Ces séquences, appelRHSGNETWORMKans le jargorcorosyng sont exploitées sur des
interfaces réseau indépendantes. La tolérance aux pannes physiques correspond au noRIMENETWORK

moins un. Il doit en effet toujours rester au moins BINGen fonction pour que la grappe soit en mesure de
transmettre les signes de vie. Dans la mesure du possible, tous les réseaux disponibles qui permettent les
O2YYdzyAOlI GA2ya SyidaNB esHaurefplddeRdeRIRRAIRTH/ORKIN ngnimN® dedigud £ A &
RINGNETWORKSt nécessaire pour tolérer une simple panne réseau.



Pacemakeest un gestionnaire de ressourcesgtappea haute disponibilitéll établit les régles pour détecter les

pannes dans le systeme et pour mettre en fonction les services a leur niveau de disponibilité maximal. En
opération, pacemakertilise les services deorosynd.J2 dzNJ O2yy Il AGNB f QS i RS& Yy dz
O2y FAIdzNF A2y &dzNJ OKIF Odzy® Lt &QF3IAd RQdzy aeaidsvysS SE
G2dzi GeL)S RS NBIES LRdzNJ f I 3 SNBY, Aesyeglds QuiztSpréatdblieshdd @ 5
NEBLI2YRNB | dzE 0Sa2Ay&a SELINAYSAE LI N y2a OftASydazr &aavylL

PourpacemakeE dzy'S LINAYAGA PGS Sad dzyS NB&Aa2dzNOS ljdzh Sad | dz
t OSGFG RS &l yd PacedndkerlOKa Aj 9268 YididzZRNB & 42 dZNDS  F dz Yy dzdzR |
F2yOQiAz2yyltAdS Sad SELX2AG§SS &2dza 5! Lb{, L}Rdz2NJ RSGSN
T2A4 448A3ySS t dzy ydzdzRT 1 NBAA&2 cNknEsE | Lt WH78zR dzyf dzNE
elle est associée. Istickinesd JSNXY S RQS@A (1 SNJ f S Fs lopsldé chazfetants yhingurs duy G S
LRAYGF3S SyiNB fS& yddzRao

PourpacemakeE dzy'S LINAYAGA GBS Of 2ySS Said dzyS NBaazdzZNOS | dzA
est définie pour effectuer un traitement, une ressource clonée peut retourner un succes (valeur=1) ou un échec
(valeur=0) pour chague paramétre qui lui est demandé

“ A 4 L oA

{2dza 5! Lb{,> OSGGS F2yOilAz2yyltAldsS Sail dzixtAiasSsS LR
commandesPINGa dzZNJ RS & | RNBaaSa Q@epbifitagd aatedpSudchagite Ndresse,dauplédsS NI

dzy FI OO0 SdzNJ Ydzf (A LX A gdintdge §labal ddS NF B @A NRE)2 \6 SoSSshilblhBia S | dz

y dzdzR @

Pour chaque adresse IP indiquée dans la configuralésnressources clonées

- des paquets ping sont transmis tes les Ssecondes;
- aprestrois échecs consécultifs, celleest considérée nofonctionnelle et un score de 0 est assigné;
- apres trois succés conseécutifs, calleest considérée fonctionnelle et un score de 1 est assigné.

' FAY RS LISNXYSGGNB t fQdziAf A&l §SdzNJ RQlF 242 0ASN) dzy YA QD
ont été créées, ayant chacune un facteur multiplicateur différent (x 1, x 10 et x 100). Ces ressources sont nommeées
pinger_x1_clone, pingex10_clone et pinger_x100_clone.

2.2.8 Chien de garde

Lechien de garde, en anglaisatchdog est unmécanismejui a pour role des'assurej dzQ dzy' LINBeStS & a dza
pas bloqué a une étape particuliéde son traitementd le traitementn'est pas exécuté dans un délai impae

chien de gardagit pourle rendre a nouveau disponible.



En général, le chien de garééfectuedzy’ S NBAYAGAL f A&l (A2 yY ISAaS Oi2Ndkd] dBS NP
LY dza A SdzNB (@& LJSa R Sagisénliesliffcientés@an@residdtod Eud® atleUjpir@aR Q1 OG A 2 y

MACHINE

| I
| | |
| | |
| | Linux User Space I
|
L Service Service ' SERVICE
I A A l
|| | WATCHDOG
| | |
| : I \J * Systemd Service Manager Y | :
I [
| | I I
| | A Y Linux Kernel | I
e~ |
| v I SYSTEM
| : WATCHDOG
I
| I
: Watchdog :

Figurel2 - Architecture du systeme de chien de garde

Cidessusdzy RAF ANI YYS RQI Niddntie3e® donpodintes duvsysedethied Se gardde
DAINSYIl y a principalemertrois types de chien de garde

- IS OKASY RS 3JIFNRS ada2adG8YS ljdzA LISNXYSG RS 3Ql &dadzNB|
- le chien de garde service qui permRQSY RdzZNOANJ f | RA&ALIRYAOATAOGS RSa |
- le chien de garde logiciel guIS NY¥ Si RQSy R BNXAN f Q8 E S @dziim2y Sy 2 L

Le chien de garde systémeJS NJY Ssdurefu@fbnctionnement @ premier niveaudd @ a8 YS RQSE LI
DAINSYil est donc importantj dzZQA f &A2A 0. {RAd §FVS&GZONBE & O2 dufsisBaeNS =~ |
ReXploitationou du gestionnaire de serviggseuimporte la raison, pourrait entrainer RIS NI S RQlF 008§ & ¢
et par conséquenentrainer un arrét de servic€our opérer, le mécanisme du chien de garde systéme eleige
systemd le gestionnaire des servicds DAINSYde transmettreun signe de vie périodiqu& un mécanisme de
surveillance indépendante chien de gardenatériel.Ce signe de vienpligueun bon fonctionnement diogiciel

systemd mais aussin bon fonctionnement dpilote matérielen opérationdans le noyaiLinux

Si la chaine est brisée, alors le chien de garde matériehbsence de signde vie eta expiration desa période

de déclenchementonfigurée effectuerala réinitialisation matérielle du systeme(reset). Noter que $ des
donnéesen opérationy Q2 y i LJ & S (iaPrs éllesod@tperdiBsIS &3Sy OASy i R2y O RS
chien de gardesystémesoit configuréadéquatementLJ2 dzNJ |j dzQR $ O fySSy OK=SA Ul dzQSy Ol 2
défaillance



Une périodede déclenchemenplus longuepermet entre autresde minimiser le risque déaux positif, mais

ralentit aussie tempsde réaction ercas de vrapositif.t dzA &1 dzS 5! Lb{, Said dzy aeadsy
SO 1jdzS t QdziAt A&l GSdzNJ LISdzii S E Litsystenids fdut auSsiconSidérérigaeddésy i S a
chargedfonctionnellestrés élevées du systénmourraient étredzy’ dza 3S y 2 NX I £  ( LB6idr | dzQ A
répondre a la plupart des usages, nous recommandons une vadgetd secondes mais cette valeur peut étre
modifiée selon le besoin

Noter que si la machine sur laquelelogicieDAINSY est install@miétientpas de chien de garde physique, alors

un périphérique virtuel serdéclarépar le noyau LinuxCe périphérigue virtuel permettria détection des pannes

du gestionnaire de servicaystemd sans couverturelu noyau Linuxcara QA f Said of 21jdzSz OS
lui-mémeplustraiter ce périphérique virtuel.

Le chien de garde serviaest un mécanisme additionnel fourni psystemdafin de surveiller la bonne exécution
desservicessous sagouverne |l est utilisable sur tous ldypes demachinesOl NJ A f v Q& Madtédkidl |j dzS
pour son opérationNoter que pour étre effectifchaqueservicesupervisédoit étre codé pour exploiter cette
fonctionnalitex: A f yS aAQF3IAG R2y O Linhas plRBR (0 ddEehaetMeEn SermBsS a8 & ¢
RQlFOGA2yas £S OKASY RS pa$ibNBsSI surveileleh &y poldTNNUS Gervitsf dza
individuellement et permet les actions suivantes

- redémariagedu service;

- redémarmagedu systeme;

- réinitialisation du systéme de la méme maniére que le chien de garde systéme.

Le dernier type de chien de garde,chien de garde applicatigrest un type de chien de garderopriétaire a

chaque applicatiogui a pour roleR Q I dz3 Yséhyiie&uNé disponibilité osonniveau de sécuritdl est destiné

a protégerle contenulogiciel et non le logiciel méme vu du systeme (tel que le chien de garde servita).
exemplepourt QI LILIX A Ol dispchiple sbys DANBM Tépassementultemps de cycled £ QF LILI A OF
RQF dzil 2 YISIHAIE S G NI A Y SNI dzy S NXzLJG dzZNB @2f 2y i ANBE Rdz Og& Of
Pour connaitre les capacités de votre applicateeréférer a sa documentatiorespective.

2.2.9 Les banques mémose

[ S 02y OSLIi RS o0l yljdzS YSY2ANB LISeNseérsoles deonfigiraianiiestngs | (1 S dz!
auxapps déployées sous DAIN®étte fonction permetle faciliter le déploiement de nouvelles configurations

sans détruire la configuration courante mais aussi demaintenir plusieurs configurationatilisables
individuellement.

'@ [ Sa ol yljdzSa YSY2ANBa yS az2yid Llka RSailAaAysSSa t Syl
‘ I L2 NI SS RQdzyS ol yljdzS YSY2ANS OzyOSNy'IS)uteaLJsox
OQY?AEIdzNJ GA2Y Rdz &e& aaiessss IPypaku, Gisdteunsjletd.). A y Of dza S o6 SE



Figurel3- Banques mémoires

Une banque mémoire est un répertoire situé dans le dogsimrfigde DAINSY. Il peut y avoir autant de banques
mémoires quele dossiers permR Qs (i MBurISPIEe | y i |j dzQA £ NBapartBion®Bdisqu@ S a LI
la création des banques mémoires est possiltar défaut, trois banquesont présentes /config/banki,
[config/bank2et /config/lbank3 " f QA Y (0 SNRA SdzNJ RS @®EADNIBsSrésarvéyolir figbier ldzy F A
description de la banquéSi le fichier existe ette descriptionseral F ¥ A OKSS & dzNJ f QAY I SNF I O
f QARSYGATAOFIGAZ2Y RS fI o0l yljdsSo

Pour accéder aux banques mémoires, les apps chargent leur configuration dans un lien symbolique réservé
lconfiglactive 9 f £ S& yQ2y il LI a O2yylAiaalyOS Rdz y2Y 2dzieRdz y2°
symbolique est umaccourci qui effectue le pont avec le dossieurant utilisé (ex: /config/bank2)et qui agit

comme abstraction avec les logicielsdzl Y R dzy'S o6l y1jdzS§ YSY2ANB o0 a0de#t ST (2
le lien symboliqueest ensuitemodifié. Une fois cette étape réalisée, les apps sont ensuite redémarrées et
chargent la nouvelle configuration présente dans la nouvelle banque active.

En termes de sécurité, le dossieonfig a été configuré afiguetous les souslossiers qui y sont créés autorisent
un acces complet au groupe de sécugtg-config Les utilisateurs qui appartiennent a ce groupe de sécurité sont
indiqués au paragraph&2.2.2 Siun nouvel utilisateuest créé pour déposer des configurations dans les banques
mémoire, alors\ £ T I dzllj dZOGH & BRNMEBINJYSYO NBE RS OS 3INER dzLIS o

@ " y238NI jdzS f2NBIdS £S5 YSOFyYAaYS RS KI dzi $loitRA & LI

= étre utilisée pouY 2 RAFTASNI £ Sa ol yljdzSa YSY2ANBad ! yS F2Aa
a!{¢9w | dz R2AaAaASNI kO2yFA3Ax S O02yiSydz Rdz R2adaASNJ Sa
¢

’

STFTSOGdzSS LiciNsterbyRda Luhst pgriode (dd 2556  ya  QS@Syldz £t A4S 2dz R
NEBIFfA&ESSa adzNJ f QdzyAidS z9L[[ 92 OSa ne&nNImeligeByc a SNR y i

t 2dzNJ RS LI dzd | YLX S& NBy a Sy S Yebrgiérer aupagiagh@4izi | 38 RS a



2.2.10 Labase de données Redis

Redis (de I'anglais REmote Dictionary Semessi urjeu de mos avec Redistribute) est un systeme de gestion

de base de données el@leur extensible, tres hautes performances, écrit en C ANSI et distribué sous licence BSD.
Il fait partie de la mouvance NoSQL et vise a fournir les performances les plus élevéesgossibl

51 Lb{, dziAfA&S wWSRA& L}Rdz2NJ f QSOKIy3aS RS R2yYKeBRH Syi
5Flya fQAYLIX IyYyGFrGAz2y I O00dsSttSs wSRAa | SGiS NBYLX I OS
mémes Les différentesfonctionnalitésde DAINSWstalléespeuvent établir une connexion a la base de données
Redis deleux maniéres

- la premiére, privilégiég utilise un socketUnix qui LISNY SG f QS OK | & & peoBnanBe2 vy S &
optimale.9y STFTSGx tSa &a201 Sia entdfes Ethelni§ be)gG leur SofiféranR QS A
avantage sur la taille des paquetsais aussi sur les performances CPU

- la seconde utilisein socket Ethernet

Sous DAINSRedis a été configungourt Q dzii A ded\ &Kéyspace Notification. Cettefonctionnalité permet &

dzy S T2y OQUA2Yy Yyl A ySarR I ANG I BX ySyaS dihidceRARspIsIdit 616 ynddHidesy S S
par un ties. Sans le Keyspace Notification, une fonctionnalité devrait lire périodiqguement les données dans
Redis et les performances seraient grandement affectées.

Le mécanisme est documergér le sitehttps://redis.io/topics/notifications

DATASTORE

FEATURE 1 -——F-—-—-- — - -F-—-—-- - FEATURE 1

RESP RESP
PROTOCOL KEY SPACE PROTOCOL

A NOTIFS. A

S C__ (-

PUB/SUB

REDIS

Figurel4 - Systéme de Keyspace Notification Redis

Redis offreaussiun outilsligne de commanddj dzA LIS NI S (i RQ Aty ®id2iNa{Eas&\te (H 8303,
commelire ou écrire des donnéesalider les statistiques des communications, €et outilappelérediscli est
accessiblgar les interfaceen ligne de commandée DAINSY

$ redis -cli
$ monitor

1738957213.946722 [0 ] "HGETALL" "OPCUA - CLIENT OF UNIT2- 29_Status"

1738957213.946740 [1] "LLEN" "OPCUA - CLIENT OF UNIT2- 29_Status"

1738957213.946752 [0 unix:/var/volatile/redis.sock] "DAINSY.HSET" "OPCUA - CLIENT OF UNIT2 29_Status" "100"
"Provider" "app - opcua- clt" "Value" "0" "Quality" "0" "UtcTimeMs" "1738957213946"



https://redis.io/topics/notifications

1738957214.461053 [0 ] "HGETALL" "app_opcua_srv_statistics"
1738957214.461081 [1 ] "LLEN" "app_opcua_srv_statistics"

2.2.11 Les planificateurs de taches et le terngsl

[ § daeadsYS RQSELIX 2A0FGA2Y 51 Lb{, Sad dzyS RA &G NROdzi
compléte. Plutét que de se reposer uniqguement sur des mécanismes classiques de planificatiomésmps

51 Lb{, O22NR2YYyS f QI &l a thaversdet gravjies de 2odrderBups v} Celn pavidiet

de garantir un partage équitable et contr6lé du CPU et de la mémoire entre les différentes applications, méme en
situation de forte charge.

CPU SLICES

\ J ¥ 4
‘ User Slice J ‘ System Slice ‘ Dainsy Slice

10% 10% 80%

Y ¥

20% 80%

Dainsy System Slice [ Dainsy Apps Slice

Figurel5- Répartition des slices CPU

Lorsque la demande dépasse la capacité @Rale, le systemepartage la ressourceselon laclassification
suivante:

 UserSlicy mn 22 Rdz /t! X LJI2dzNJ fSa | LI AOFGA2y A 3ISYSNI{
1 System Slicel0 % du CPU, pour les services systéme non critiques.
9 Dainsy Slice80 % du CPU, réservé aux applications et services DAINSY.
o Dainsy System Slic0 % du Dainsy Slice (soit 16 % du CPU total) pour les services critiques de
DAINSY.
o Dainsy Apps Slice 80 % du Dainsy Slice (soit 64 % du CPU total) pour les applications
opérationnelles (ISaGRAF, Modbus, OPC UA, etc.).

En opération normalde mécanismé&EVDEEarliest Eligible Virtual Deadline Fiesit utilisé par défaut et permet

atoutes lestacheslogiciellsR Q | O @ux ReSsdlircede lamachinel £ & QF 3 A (1 Rdrilld3ddd LIRUXF A O
etil s'agit d'un planificateur a partage de temps équitable (Blare), par opposition aux politiques a priorité fixe

du tempsréel. Le partage des ressources est calqdé un algorithmegui tient compte de la prioritéplus elle

est élevée, plus le temps allo@éla ressourceera grandnais aussi du temps auquél RSYIl yR&éeé&R Ql OO
émise (plus de délais est long, pfus  LINRA 2 NilalreSsolRc@ugDedtE)d

Pour certains servicetres spécifiques nécessitant la planification tempgel, les mécanismes FIFO et
ROUNDROBIN soutilisésafin de les rendre pluprioritaires surpasant en tout tempsle planificateurEEVDF

Des prioritéstempsréel (RThotées de 1(plus basseq 99(plus haute)sont allouées aux différentes tachdses
GNOKS& LJ dza LINA 2 NA (| AlééEhains ardnifaires SnEuidarileScisidu RED; une thidRe S (i



i dzZA RSYINNB yS aQl NNODSBRIENE ) AME/IRAzSES it {SS ¢i0ke DAB@MBR D S
cas du ROUNDROBIAltAche est suspendue aprésy S LISNA 2 RS R Q $db&1 O dintiesl@e/ms¥d E A Y |
paramétre est configuré dans le fichifatc/sysctl.conf Quand céte période est expirée méme si la tache a

toujours besoin de la ressourde, planificateuda suspend eévalue de nouveales priorités desautrestaches

en attente Si une tache détient une priorité plus élevée, efieaxécute. Siau contrairek dzOdzy'S | dzi NB (|
RS LJX dza KI dzi S autdfacheddtiehtdaménie pljodi) dinfs®ette derniére seraxécutée En cas
contraire, la tache précédente pourra poursuivre son travail

A

B R R R
# Linux Scheduler Configuration

#

# Round robin slice to 5ms should allow to run multiple task at

# the same priority with an acceptable roundtrip (5 tasks = 25ms)
kernel.sched_rr_timeslice_ms =5

A

Etant donné quées planificateursempsréel (FIFO et ROUNDROBIN) sont toujours plus prioritéaesurraient

entrainer le blocagelesautre tachesgérées par IglanificateurEEVDFCes derniéres inclnt entre-autre des

services réseaux tels que NTP mais aussi les différentes interfaces de desticnemeR QS E LI 2 A G GA 2 Y
locale, SSH, Cockpit). Pour éviter ce blogameplet du systtmE 5! L b { , A Yids plénifidatOuagid A f A
tempsréel a 80%du temps afin que laisser du temps au planificatdtEVDIee fonctionner Cette limite est
StilFrotAS LI NIt O2 yofake Sctielrtiperdd/ uSK Q dRyOSizy LISINSRslirSutisiatiorh Y |-
schedrt_runtime_us Les paramétres sont configurés dans le ficketar/sysctl.conf5 | ya € S obdestionR Q dzy &
des ressources par les planificateurs temngal, il est donc normal de mesurer une occupation du processeur
autour de 80%.

A

B R
# Linux Scheduler Configuration

#

# Round robin slice to 5ms should allow to run multiple task at

# the same priority with an acceptable roundtrip (5 tasks = 25ms)
kernel.sched_rr_timeslice_ms=5

# must change runtime value before period to not produce an illegal

# value (ex: period < runtime not allowed).

kernel.sched_rt_runtime_us =200000

kernel.sched_rt_period_us =250000




2.2.12 Mécanisme de mise ayr RAUC

/| SGGS F2yOlA2yylLtAGS yQSad LI aligh Starage Fdkigneét SDKa dzNJ
(Software Development Kt

Le mécanisme RAU@R@bust Auto Update Control)erdisponibleuniquement sur la version DAINSY ENT
(Entreprisg, LISNY Si R QS T TrivEaiRIfSdey { 2BABSGRSSration avecun impactminimal sur
f S G SY Llke me@nishplafféctues opérations suivantes

T aAasS t yADBSldz Rdz 4240G8YS RQSELX 2AGLIGA2Yy ®

1 Mise a niveau des apps installées.

f ¢NI yaFSNI RSa O2yFAIdzNI GA2ya RS f Qdzal ISNW®

T ¢NI yaFSNI R Sarlesindekmode ekiQits @ O&sd).
La mise diveauest effectuéeen installantt. £ QF A RS Rdizyt F3A 0B SthlcRRASIETDUSHRs A 2 v
fourni par RESOLQGI

[2NBE RS fQAyadrftldAz2zys €S aeadsySefictue dn{aricrepldni A T R
f QAYAadl t t Iraichgiye cavple d& paditons REOTFS+DATAFRIeve

Quand & bootloader GRUBU BAREBOX (selon le type de machipedsent sutla partition BOOT estinformé
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Figurel6- Schéma des 5 partitions de I'image DAINSY ENT (Enterprise)

_*@’_ RAUC permeen tout temps leretour a la version antérieure de DAIN®¥¢tte derniere demeuraon
&~ altéréepar le processus de mise a jour.
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2.3.1 Installationde lalicencelogicielle

[ QSELJX 2 A i DANSYappgt®dbusapghfidua, etc.)est conditionnéet Afy@ Gt f F GA2Yy RQ
logicielled dzNJ £ S a2 ais8.¥6 RAOBYIODSA 6K (A F Ficnedfains . ligit 2edddrnielr peut T 2 NJY
SUNB RSLX 2eS t (NI @SNE fuRédspadedidt®e:l OS / 201 LIAG RS 5! Lb{
Menu «Settings» A onglet «License »A « Edit ».

admin@

T Administrative access @ Help £ Session
App-opcua-srv License  Clusts dainsy lic ions
App-s8000 /etc/dainsy/dainsy.lic Av Ar
App-snmp Dainsy lic
System Status

. Target Id

Overview
Summary

Settings
License Format

Networking Product

Accounts License Type

Birvicos Registered To
Production Date

System logs
Maintenance Cc %
Days

Tools ¥
Maintenance Cc OK ; Cancel

Applications iR pa—

Figurel? - Saisie de la licence

¢~ ] Pourconnaitre$d LINEOSRdzNBa O2YLX $§0Sa RQI OUAMUUBIDIORIFR RS f
ﬂa/az - Procédure d'activation de licence DAINSY

2.3.2 Certificats de sécurité
Par défaut,lors de son premier démarrag®AINSY génére des certificats de sécurité autosigoér ses
interfacesde gestionCes certificatssont remplaables si nécessaire



Cockpit charge un certificateguis le répertoirdetc/cockpit/ws-certs.d Il utilise le dernier fichiedQSE G Sy & A 2
certou.crta St 2y f Q2 NR 6B fichierslpiéderdtsians g ogSertoite fichier chargéoit contenir un

ou plusieurdblocksBEGIN CERTIFICA&Btyle OpenSStour le certificat du serveurét Sa OSNI A FA OF (&
intermédiaires

La clef privéedoit étre contenuedans un fichiesséparéportant le méme nom que le fichier du certificat, mais
avecf QS E .y 2 fichigide la clefhe doit pas étreprotégé par un mot de passe

{ A | dzOdzy Fésedtkun &iifical Quesi@né estaNdmatiquementcréé etenregistrédans le fichie©-
selfsigned.cert

Pour valideiquel certificat cockpititilisera au démarrageutiliser la commande suivante

$ sudo /ustr/libexec/cockpit - certificate -ensure --check

Une fois que le certificat a été remplacé, redémarrer cockpit avec la commande suivante

$ sudo systemctl  re start cockpit

n La production des certificats peut étre réalisée de nombreuses maniépes elifférentes méthodes ne
sont pas décrites dans ce manuel.

Avrticle futur

2.3.3 Réglage dé QK 2 sydtend S

'ﬂ/j Pourconnaitre les principes de fonctionnement des horloges sous DAINSY, consulter le paragtaphe

Une des premiéres étapes de configuration de teystéme industriekervant a la communication entre les
systémes est des| & aqdeXIMI2 sydtend Ditonfigurée Par défautDAINSYitilise le fuseau horaire UTC
et synchroniseson heure & partir R Q d@ayveur NTRlisponiblesur le réseaulnternet. Cette configurationpar
défautpeut étre modifie au besoin

_*@*_ Une variable systémdainsy_time_now_poskst publiée périodiquement sur le dictionnaire de données
=" Redis. Elle indique le temps courant du systeme selon le standard Besstandard indiquie nombre

de secondes écoulées depuis 00:00:00 UTC le lerjanvier/I&6. 0 S K2 NI 23S yQSad LI a a:
des fuseaux horaires.



Le menu CockpiDverviewcontient une propriétéSystem Tim& 2 RA FA Ll 6 f S |Assit@ao@EA A @ A & NJG
au préalableactivé le modeR QI 008§ & IR Y{AAy AGSItNI VACGFI  LISyStenSTinte Jela pas = |
modifiable.

Une fois cliquée, la propriét8ystem Timeous permet de définir votre fuseau horaire, mais aussi de choisir entre
une horloge configurée manuellement ou une horloge configurée automatiquefnéhsant le protocole NTP?

admin@

hweovi2l Administrative access ® Help ﬂ Session
j =7
App-mgtt
Change system time
App-ntfy (beta) |
Time zone Universal -
App-opcua-clt 3
App-opcua-srv {  Settime [ Automatically using NTP -
A 3000 Manually
Automatically using NTP v
App-snmp
Automatically using additional NTP servers
Sveer System information Contiguration
Overview
Model VMware, Inc. VMware7,1 Hostname hw-ovf21 edit
SIHIGER Asset tag VMware-42 21 ad 31 @6 6b 17 99-52 0f da System time Feb 25, 2026, 6:00 AM @

d5 b@ 84 de 40

Figurel8- Configuration de I'horloge systéme

Lorsque la synchronisation automatique est sélectionnée, le logitimnyA y a i f £ S &a2dza 5! Lb{
O2y FAAdzNB NJ f QK 2 Nifoadr #o8sChraizut#io¢ belidsudzS®M By T 2 NI | (cdnBgyratind?2 dzNJ &
Les deux sources de configuration peuvent étre utilisées conjointement

f La premiéreconcerndes adresses des serveurs NTP indiquées sous Cockpit l1br€j@e LAlGtdnticaly
using additional NTP serve®a i aSt SOGA2yySSe® [ Sa FRNBaasSa AyR
configuré en tant que client NTP.

f Laseconde, décrite dans le fichier de configuration de Chroifygu S LISNXSG t 5! Lb{,
en tant que client et/ou serveur NTP et permet une configuratiétailléede Chrony

Pour plus de détails sug fichier deconfiguration de Chrony, consulter le paragraghg.5

z

t 2dzNJ O2y FAIdzZNBNJ f QK2NI 23S a2adG8YS £t LI NIAN RSlet QA Y
timedatectl Pourafficnerf QS G | (i du SyRtéizigditijsérla commande suivante

$ timedatectl

admin@hwovf21:~$ timedatectl
Local time: Sat 2023 -02-18 17:49:52 UTC
Universal time: Sat 2023 -02-18 17:49:52 UTC




RTC time: Sat 2023 - 02- 18 17:49:52
Time zone: Universal (UTC, +0000)
System clock synchronized: yes
NTP service: active
RTC in local TZ: no

Pour modifier le fuseau horairgpus devrez au préalable connaitre la liste des fuseaux disponible sur le systéeme.
Vous pouvez afficher la liste complé&teec cette commande

$ timedatectl list - timezones

Pourlimiter la taille dela liste, vous pouvez utiliser la commande grep dans la requéte appliquer un filtre
Par exemple

$ timedatectl list -timezones | grep - 0 "America/N.*"

America/Nassau
America/New_York
America/Nipigon

America/Nome

America/Noronha
America/North_Dakota/Beulah
America/North_Dakota/Center
America/North_Dakota/New_Salem
America/Nuuk

A la suite de quoi, gstpossible de configurde fuseau horairedésiréen indiquant la chaine de caractére qui
vous correspond. Par exemple

$ timedatectl set - timezone "America/New_York"

P2dzNJ O2y TAIdZNBNI f QK2NI 23S Sy Y2RS tdzi2Yl GAljdzSE Af T

$ sudo timedatectl set - ntp true

Lorsque la synchronisation automatique est sélectionnée, le logitimnyA y a i f £ S &a2dza 5! Lb{
O2y FAIdzNBNI £ QK2NI 23S [ dzi2YF GAljdzSYSyYy (i LI2dz2NJ @g2dzad t 2d.
paragraphe?.3.5

PRdzNJ O2y FTAIANBNI £ QK2NI 238 Sy Y2RS YrhydsSts At Frodzi
NTP:

$ sudo timedatectl set - ntp false



Par la suite, configurdQ K S dzZNB . $elforniat indiguédarss la command8 a i R S ( S Otingdatedtl NJ £ Q2
pourdéterminerd QA f & ISIMNE RQdzywd a Y{ YYYMRDRR): RQdzy S RIGS ¢

$ s udo timedatectl set - time 15:58:30

$ sudo timedatectl set -time 20230218

234 | 2y FTAAAzNT GA2Y Rdz y2Y RQK&GS

Le nom d'h6te est le nom d'un périphérique dans un réseau. On peut aussi le qualifier de nom de I'ordinateur et
nom du site. Le nom d'héte est utilisé pour distinguer les périphériques au sein d'un réseau local

+2dza LR dzBST O2yFAIANBNI €S y2Y ROQKsLGS RSLIWZAE f QAYGS
Danslesdeuxcas,Sa4 (SN Sa adzx gl ydGa aQl LILX AljdzSy i

1 Hostname(ou Real host nameA nom de la machine sur le réseau
 Pretty hosmameA nom plus flexible pouk RSY G A FASNI £ Q2 NRA Yl (S dzNJ

5SLJlzAa f QANiUSNFI 062y F DI dzpduiickre yodifik @én cliBart suR @ KdutdE8it du
champ Hostnamedu menu Overview Pour que le boutorEdit soit disponible, vous devez détenir les accés
administratifs du systéme.

Lorsque lePretty host nameest inscrit, leReal host hamest automatiquementdéduit afin de respecter la
nomenclature standard dddostname

admin@

hw-ovf2l Administrative access @ Help £ Session

App-s8000 Change host name x
ArspsTD Pretty host name
System Real host name [ hw-ovf21

|
Overview

3 Change Cancel
Settings

-

......... y — w0 1.7 90
. from :ffff:10.79.0.176 on web conscle
Networking ‘ o
View login history.

Accounts View metrics and history
Services
System logs System information Configuration

Model VMware, Inc. VMware7,1 Hostname hw-ovf21 edit
Tools

. Asset tag VMware-42 21 ad 31 @6 6b 17 99-52 @f da System time Feb 25,2026, 6:05 AM @
RPtEEnE d5 b0 84 de 40
Domain Join domain

Diaanostic renorts

Figurel9 - Configuration du nom d'hote

t 2dzNJ OKF yASNI £ S y2Y RQKSs (S t eiddderdeSomEmarideshivaitd Miampd S  f A
{computernameydoit étre limité a un maxnum de63 caractérexomposés des lettres {&], des chiffres [@]
FAYAA 1jdzS (]S GNIXAG RQdzyA2Y



$ sudo hostnamectl set - hostname {computername}

>
N

En option, configurele Pretty host namesn exécutania commande suivantdl OKI Ay S aYé& LINBG
YIEYSéE Sald AXNWEBAIRQRSE S LA S

$ sudo hostnamectl set - hostname " my pretty computer name -- pretty

2.3.5 Synchronisation réseau d® K 2 NKTH3I S 6

puji

'ﬁZI [ Sa 02y OSLJia RS oFlaS RS fQK2NZ243S 5! Lb{, az2yi

Pour quele client NTP d€hronysoit effectif sous DAINSK Q K 2 sN&t&nadSit étre configurée pour
utiliser le service NTR.onsulter le paragraphe de configuration au chaptz3

nmgq

ﬂ Pour que le serveur NTP @hronysoit autorisé a répondre aux demandes du réseau, activer le service
ntp dans le pardeu DAINSY. Sans cette autorisation, le serveur NHeragpas en mesure dece\oir
les demandes.

vdzQAf &aQlF3AaaS RQdzyS O2yFAIdzNI GA2Yy LI NI £ QAWIGIEBSNF | OS
paramétredes plus communs éonfigurer.

Par défaut, le client NTP @hronyutiliseRS & & SNIWSdzNB SEL}R&aSa adzNJ £ S NBaSHd
localg et le serveur NTEe Chronyest activé (mais noautorisé par le pardeu).

Pourmaodifier le client NTRle Chronyavecles adressede vos propres serveurs NTdouter vos adressafans
des ligneserver:

# Use public NTP servers from the pool.ntp.org project.

# Please consider joining the pool project if possible by running your own
# server(s).

# If you are a vendor distributing a product using chrony, you *MUST*

# read and comply with http://www.pool.ntp.org/vendors.html

#commented pool because we do not need it
#pool 0.openembedded.pool.ntp.org iburst

# Use a local timeserver in preference to the pool, if it's reachable.
server serverl.example.com iburst minpoll 2 prefer
server server2.example.com iburst minpoll 2

# Sync to pulse - per - second from an onboard GPS.
#refclock PPS /dev/ppsO0 poll O prefer
# You'll want to enable CONFIG_PPS and CONFIG_PPS_CLIENT_GPIO in your kernel,




Pourdésactiverle serveur NTEle Chrony commenterla ligneallow. Noter quela ligneallow applique un filtre
par défautqui agit sur la portée demsdresses réseau autoriséesynchroniser leur horloge sur DAINS¥. filtre
peut étre retiré au besoin

# Enable kernel synchronization of the hardware real - time clock (RTC).
rtcsync

# Allow NTP client access from local network.
allow

# Serve time even if not synchronized to any NTP server.
#local stratum 10

Chronypeut étre configuré a travers Cockpians le menwBettings4 Network tim& 2 dz LJ- NJ £ QI 2 2 dzi
additionnels depuis le menQverviewLa configuratiomprincipaleestréalisée avec un éditeur texte intégriéour

avoir acces abouton Edit configuration vous deveactiverles droits administratifsousCockpit Dans le cas
contraire les options de configuration seront désactivées.

Lorsque la configuration déhronyest modifiéeet sauvegardégCockpitredémarre automatiquement le service
Chronypour appliquer lschangemers. Si le servicestau préalable désactivé, il seaativéaprésla sauvegarde.
Une fois le servic€hronyactif, Cockpit indiqueal liste des serveurs NTP utilisés @daronydans la section NTP
Sources pour des fins de diagnostiques.



admin@
hw-ovf21

App-isagraf
App-modbus
App-matt
App-ntfy (beta)
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System logs
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Lt Sad
de Cockpit [ |

License Cluster Software Repositories
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Figure20- Configuration NTP
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Chrony mais plutét par un fichier spécifiqueCockpidans le chemiretc/chrony/sources.d/cockpit.sources

admin@
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Figure21- Serveurs NTP additionnels
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<] [ QSRAGSdNI GSEGS +La Sai Rl Godokitie siFodzhdnriedent, dodsidted K | A
'n;/;a le paragraphe.2.3

[ O2yFTAIdzNI GA2Y RS / KNRyeé aQSF¥FFSOGdzS LI NI fI Y2RA
letc/chrony.conf Ce fichier de configuratiopermet de paramétrise€hronypour le client NTP et pour le serveur
NTP.

$ sudo vi /etc/chrony.conf

Une fois que la configuration est sauvegardée, un redémarrage du s@woayest nécessaire
$ sudo systemctl restart chronyd

Pour afficher le détail de fonctionnement en opération de Chraitiliser la commande suivante

$ chronyc sources

210 Number of sources = 4

MS Name/IP address Stratum Poll Reach LastRx Last sample

"+ k8s - w04.tblflp.zone 2 6 177 4 -5341us[ - 5341us] +/ - 63ms
A~ dns2.switch.ca 2 6 177 5 -9270us[ - 9680us] +/ - 567ms
N~ cpecafedeadbeef -cmf81dof> 2 6 177 4 -185us[ -185us]+/ - 556ms
~* dhcp -108-170-151-8.cable> 1 6 177 4 +1999us[+1585us] +/ - 30ms

2.3.6 ReéseautiquélP, masque, passerelle, DNS)

'ﬁ/j t 2dzNJ O2 yy I A ( tiiBystént rébsakde DAANSHNSENGS leparagrapheD.

Ce chapitre est destiné a configurer la réseautique de base de DAMNSYant entreautresles paramétres €
fafressagelP, dsmasques de sous réseau, dgasserells par défaut, dsroutes statiques et esserveursDNS.

La configuration du réseane devrait pas étre réalisée sur un systéme DAINS¥xelvitationcar elle
peut entrainerla perteR QI 008§ a etramprBuISS ILd2 & & dcced & distarBe R Q

diquer surle menuNetworking La page de configuration du réseau affiche des représentations graphiques en
temps réel du trafic réseau entrant et sortant, qui peuvent étre utilisés pour diagnostiquer les communications a
KIFdzi yA@SEdzdp 5SLJdzA a OSG S Qvhnglies shitant&SAa G LI2aaAof S RQlF C

- configuration du pardeu (voir chapitre2.3.9);

- configuration des interfaces réseau;

- ONBFGA2Y 2dz adzLILINBS&daAz2y RQAYGSNFIFOSa NBAaASKHdIz I RR
réseau virtue(non couvert dans ce manuel)



admin@ — ‘
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Figure22 - Section Réseau de Cockpit

@l yld (G2dz0S Y2RATFTAOFGA2Y T Af Fl dzi aQlF 8adzZNBNJ RQF @2 AN
administrateur. Sanges acces, les différents champs seront verrouillés et les modifications ne seront pas
possibles.

admin@
hw-ovf21 :> Limited access ® Help £ Session

Q, Search
Mbps Transmitting Mbps Receiving

Apps 6 2
Edit .
App-fuxa (beta) 2

1
App-isagraf ¢ o

AL 01:14 01:15 01:16 01:17 01:18 01:14 @1:15 o1 1:17 01:18

App-modbus

Figure23- Passage en mode administratif

La section dnterfaces» se compose d'un tableau des interfaces réseau configurées et de leurs adresses IP
correspondantes ainsi que de leur débit de trafic actuel pour les opérations d'envoi et de réception. Sur le cété
droit de I'entéte du tableau, ily a des options pour ajouter différentagerfacesréseau, telles quees VPN des
agrégats des ponts et les VLAN. Cliquer sur I'un des noms d'interface pour afficher plus d'informations sur
l'interface ou pour configurer I'adressage IP ou d'autres paramétres associés.

Pour configurer une interfacEthernet cliquer sur son nomdans la sectionnterfaces[ QA Y G SNF [d©S Ay
Cockpitpermet la configuratiordes adresse#Pv4 et IPv@én mode manuel o@utomatique (DHCE) QI 2 2 dzi
routes réseatstatiques la déclaratiordes serveurs DN8t desdomaines de rechercheassociés
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Figure24 - Parametre IPv4

Une fois le boutorBavecliqué, les paramétres réseau sont pris en compte immédiatemier. N& |j dzQ dzy ¢
rupture de connexiorentre votre PC et DAINSY est détectée configuration réseau ser@nversée et
I 201LAG RSYIFYRSNI dzy$S ©OSKF& NIRISTHANST LILX £ Qdz NE £ B (G5
permanente

[ O2yFAIdzNI A2y Rdz NB&aSl dz RSLJzA & f QAYGSNFI OS Sy f A
/ QSad L2 dzNJj dz2 atil Bel chnliguratiorfeRsandgjui permet de réaliser une partie de ce travail
RQdzyS YIFIYyASNB AAYLIX AFASS



Dans la majorité des cas, la configuratitraversnet-setupest suffisante et ne nécessite aucune retoucBe

RSa Y2RAFTAOIFIGA2ya I RRAnmilipeytydtiefutiiss Botedqpiefiet-seiNiljliszlianSrder Q2
f Q2dzi At RS mdienvrfickePldaNI G A 2 y

_~©"_ Méme sinmcliLISNXY S tF O2y FAAdzNI GA2Y RSOF AT SJetsetp NEA&S
=™ pour réaliser les taches de base

net-setup permet de configurercertains paramétresRue interface Ethernet incluant les propriété réseau

(adresse IP, masquee sousréseau etpasserelle par défaubuf Qdzi A € A & (A 2 y) aRimud IR (i 2 O+
serveurs DNQLorsquenetsetupS a i SESOdziS &l y&a LI NI YSUNBIZ I+ R2Odzy¢
indiquer les paramétres attendus, ainsi que des exemples de configuration communes. Vous pouvez vous y référer
pour configurer votre systéeme DAINSY.

$ sudo net - setup

PARAMETERS VALIDATION ERRORBEREE RUN SCRIPT WITH THESE PARAMETERS
mandatory : -- method | - m [dhcp|static]
mandatory : -- device | -d {ifname}
mandatory for static method : --cidr| -c{ip -with - mask}
optional for static method : -- gateway | -g{gateway -ip}
optional for static method : -- nameserverl {nameserverl -ip}
optional for static method : -- nameserver2 {nameserver2 -ip}
optional for static method : -- dnssearch {domain - name}
Examples:
admin@Ilocalhost:~$ sudo /usr/shin/net -setup -- method dhcp -- device enp2s0
admin@Ilocalhost:~$ sudo /usr/shin/net -setup -- method static ~ -- device enp2s0  -- cidr 192.168.24.2/24 -- gateway
192.168.24.1 -- nameserverl 10.20.20.2
admin@Ilocalhost:~$ sudo /usr/shin/net -setup -- method static  -- device enp2s0  -- cidr 192.168.24.2/24

Pour connaitre la liste des interfaces réseau disponibles sur votre machine, exdéottmmandeamcli dev.

$ nmcli dev

DEVICE TYPE STATE CONNECTION
enp2sl ethernet connected enp2sl
enp2s0 ethernet connected enp2s0
enp2s2 ethernet connected enp2s2
lo loopback unmanaged -

[ QSESOdmthetya diNS f QAY G SNF I OS5 NBASH dz AYRAI dzaublui & dzLILJ
étaient associéd 9y i NB | dziNBaz €t QFr RNBaasS Lt €F LI aaSNBt
autre configuration avancée gérée paet-setupseront supprimépour cette interfacd @1 y i RQs G NBE NB|

Par exemple, la commande suivapermet de configurer une interface du systéme

$ sudo /usr/sbin/net -setup -- method static  -- device enp2s0  -- cidr 192.168.24.2/24 -- gateway
192.168.24.1 -- nameserverl 10.20.20.2



s ] Ce chapitre décrit sommairement les capacité€s df @raizRourtine documentation plus exhaustive,
ﬂ;/;z O2 y adz G SMNtbst/@eRMBoacNS.org/NetworkManager/stable/nmcli.html

Avant de configuret S NB & S| dz LJ NJ fnindiivdici guedqlie&dn@epts de Hasef aanAitkiserA hs
le jargonde nmcli les termes suivants sont décrdtemme suit
- devicer Af aQl 3IAd RQdzyS AYUGSNFIOS NBASIH dz
- connectiotyY Af RA@F I A O2y TA 3IdzNlniehsryble jelzdarani®gedpipltable sl une
interface réseauDes configurations peuvemussiexistersans étreassociéea une interfaceéseau Dans

OSGGS aAlddz Gazy StftSa LISd@Syid siOGNB AYyiSNLINBGSS
interface
Pour connaitre la liste des interfaces réseau disponibles sur votre machine, edéotmmmandesuivante:

$ nmcli dev

DEVICE TYPE STATE CONNECTION
enp2sl ethernet connected enp2sl
enp2s0 ethernet connected enp2s0
enp2s2 ethernet connected enp2s2

lo loopback unmanaged

_~@"_ Le nom de l@onfiguration(CONNECTION) pour chaque interface (DEW¥$CE référence a utiliser pour

- A 4 LA

= Y2RATFTASNI f S& LJ NI Y scanfdarationque Qrich enregistrelied paga@diis. OS G G S

Pour connaitre la liste des configurations disponibles sur votre systéme, ekécebmmandesuivante:

$ nmcli con
NAME uuibD TYPE DEVICE
enp2sl 948c5ald- 85d9- 4701- 8fe7 - c2ad6051357d ethernet enp2sl
enp2s0 04edaef0 - 3677- 406d- b3e6- 25ca65616fb4 ethernet enp2s0
enp2s2 0e12f68f - c54d- 4555- bde4- 4a0f880a19d4 ethernet enp2s2
Wired connection 1 8816b432- c7ed- 37d1- 8149- b7e841a63al19 ethernet

DI ya f QSdessisuie&nfiquiationestinutiliséelLddzA & lj dzQ S f dssDciéy @rfe itérfadelréseau
Ellepeut étre supprimée par la commandado nmcli con ded corname:

$ sudo nmcli con del "Wired connection 1"

| Connection 'Wired connection 1' (8816b432 - c7ed- 37d1- 8149- b7e841a63al9) successfully deleted.



https://developer.gnome.org/NetworkManager/stable/nmcli.html

Pourcréerune nouvelleconfiguration utiliserla commandeamcli con addype ethernet comame «con-name»

ifname «DEVICE :

$ sudo nmcli con add type ethernet con

- name "NewCohifname enp2s0

[ Connection 'NewCorl (e9cede2f

- 7fal - 4046- b544- dff15a14de66) successfully added. |

Cetteconfigurationsera configurée par défaut en mode DHCP. Aprés avoir crééamfiguratiors. A £

£t £ QF ARS R 8mciidon up 2orivamghR S

$ sudo nmcli con up "NewCon"

Tl odzi ¢

[ Connection successfully activated

(D- Bus active path: /org/freedesktop/NetworkManager/ActiveConnection/11)

Sy

Comme mentionné au préalablealider R S G |

$ nmcli con

FFFAOKI YyG f Sa

O2y TAIdzNI G A

NAME UUID TYPE DEVICE

enp2sl 948c5ald - 85d9-4701- 8fe7 - c2ad6051357d ethernet enp2sl
NewCon e9cede?2f - 7fal - 4046- b544- dff15a14de66 ethernet enp2s0
enp2s2 0el2f68f - c54d- 4555- bde4- 4a0f880a19d4 ethernet enp2s2
enp2s0 O4edaef0 - 3677- 406d- b3e6- 25cab65616fb4 ethernet --

236.211a2RATFTAOI (A 2Y R SdnfigudatidthveciuindiB a
"t QI AdRliSil eRt Possible d&r2 RAFASNI f Sa

configurationa modifier, utiliserla commandenmcli con

$ nmcli con

RQdzy S

tahfigliratiod exidddid. PoRr @eayfier la

NAME UUID TYPE DEVICE

enp2sl 948c5ald- 85d9- 4701- 8fe7 - c2ad6051357d ethernet enp2sil
NewCon e9cede2f - 7fal - 4046- b544- dff15a14de66 ethernet enp2s0
enp2s2 0el2f68f - c54d- 4555- bde4- 4a0f880a19d4 ethernet enp2s2
enp2s0  04edaefO - 3677- 406d- b3e6- 25ca65616fb4 ethernet --

Pour connaitre la liste des paramétrdisponibles ainsi quieurs valeurs actuellestiliser la commandamcli con

show «con-name» :

$ nmcli con show "NewCon"

connection.id: NewCon

connection.uuid: e9cede2f - 7fal - 4046- b544- dff15a14de66
connection.stable  -id: -

connection.type: 802 - 3- ethernet
connection.interface - name: enp2s0

connection.autoconnect: yes

ipv4.method: auto

IP4.ADDRESSI[1]: 192.168.74.147/24

IP4.GATEWAY: 192.168.74.2

IP4.ROUTE[1]: dst =0.0.0.0/0, nh =192.168.74.2, mt = 106
IP4.ROUTE[2]: dst =192.168.74.0/24, nh = 0.0.0.0, mt = 106
IP4.DNSJ[1]: 192.168.74.2

IP6.GATEWAY: --

IP6.ROUTE[1]: dst = fe80::/64, nh = ::, mt = 106




Il est possible déiltrer f QF F¥A OKI 3 S LJ2 dzNdhayhpeh tiksan ldz2$Mdtelpfdz@dtyi RSdzf QI L
nmcli Dans la commande suivante, le champ ipv4.method indique la valeur auto, qui signifie gucke BeICP
est actif:

$nmcli - fipv4.method con show "NewCon"

[ ipv4.method: auto

2.3.6.2.1.2 ConfigurelesadressslIPmanuellesou le DHCP
nmclipermet de géref Q dzauDH& Rt desadressemanuellessen méme temps. Dans Isgéquences suivantes,
il estdoncpossible deconfigurer librement vos interfaces réseau.

Pour ativer le DHCRutiliser les commandes suivantes

$ sudo nmcli con mod "NewCon" ipv4.method auto
$nmcli - fipv4.method con show "NewCon"

[ ipv4.method: auto |

Pourconfigurermanuellementt S& | RNXaaSa L tutdiser B conryaSdessaivayfcdBtdr B ¢zQ A €
est possible deconfigurer plusieurs adresses IP en les séparant par le caractére virgule éviter toute
confusion, ®ublier pas de désactiver le DHCP

$ sudo nmcli con mod "NewCon" ipv4.addresses "192.168.2.2/24,192.168.3.2/24"

$ sudo nmcli con mod "NewCon" ipv4.method manual
$ sudo nmcli - fipv4.addresses con show "NewCon"
[ ipv4.addresses: 192.168.2.2/24, 192.168.3.2/24

Il est aussi possible de fournir une valeur vide pour supprimer les adresses

$ sudo nmcli con mod "NewCon" ipv4.addresses "

2.3.6.2.1.3 Configureidesserveus DNS
Pourconfigurer leserveurss b { R Qdzy S, utiiserjeycbntirfarlgs suivanted.est possible deonfigurer
plusieurs adresses en les séparant par le caractére virgule, ou indiquer une valeur vide pour les supprimer

$ sudo nmcli con mod "NewCon" ipv4.dns "10.71.1.50,10.71.1.51"
$ sudo nmcli - fipv4.dns con show "NewCon"

[(ipv4.dns: 10.71.1.50,10.71.1.51

Lt Sai indguéraunedadlesr vikePourdsupprimer:

$ sudo nmcli con mod "NewCon" ipv4.dns "



De la méme maniére,qur configurer ledomaine de recherche DRS A f S & itiliseddedchriniafd8s R Q
suivantes

$ sudo nmcli con mod "NewCon" ipv4.dns - search "resologi.com"
$sudo nmcli  -fipvd.dns - search con show "NewCon"
| ipv4.dns - search: resologi.com

Il estégalement_J? & & Andiqué&r uriR Galeur vide pour le supprimer

$ sudo nmcli con mod "NewCon" ipv4.dns - search "™

2.3.6.2.1.4 Configuremdesroutes statiques

PourO2 y F A 3 dzNB NJ S &onfiyRatizi Giiser kscanmanBesSdmarfes. || est possiblele configurer
plusieursroutesIP en les séparant par le caractére virgule, ou indiquer une valeur vide pour les sup@tiacue
NRdzi S O2yGASyd S NBaSlIdz RS RSadGAYylFrdA2yEZ RSOMAG 4&:
passerelle utilisée pour rejoindre le réseainsi que (en optionle métrique:

$ sudo nmcliconmod "  enp2s0" ipv4.routes "10.10.30.0/24 10.10.10.1 50, 10.10.40.0/24
10.10.10.1 60"

$ sudo nmcli - fipv4.routes con show " enp2s0"

[ ipv4.routes: {ip =10.10.30.0/24, nh = 10.10.10.1 }; {/ip = 10.10.40.0/24, nh = 10.10.10.1 }

Encore une foish S &  indiguérauie wdleSr vite@our les supprimer

$sudo nmcliconmod"  enp2s0" ipv4.routes "

Pourrendre la configuration effective, redémarrer la connexiéseau avec la commande suivante

$ sudo nmclicon down  "enp2s0";sudo nmcli con up "enp2s0"

2.3.7 Reéseautiqgue (Résolution des noms par le fichier hosts

_‘@"_ La configuration des serveurs DNS est présentée dans le chapitre de configuration du réseau, a travers
A cockpit @360 2dz b (NI OSNE f QAyY(ZONRLPS Sy tAdyS RS O2

Ce chapitre décrit commenajouter des entrées manuelles dans le fichietc/hosts de DAINSYAucun
redémarragedu systemeou du serviceéseaun'est requis pour appliquer la configuration. Les modifications sont
prises en compte directement lors de I'enregistrement du fichier.

Le fichieretc/hostsLIS dzi s G NB Y2 RA FA S .IBagsodikiilds bdkedses/Ria dest@riz A'O®, daed  + L
ligne par adresse IP. Pour chaque héte, une seule ligne doit étre présente avec les informations suivantes

[ IP_address canonical_hostname [aliases.. ] |




Voici un exemple de fichier

127.0.0.1 localhost.localdomain localhost

# Uncomment the line applying to the corresponding cluster node
127.0.0.1 primary.localdomain primary
#127.0.0.1 secondary.localdomain secondary

# The following lines are desirable for IPv6 capable hosts
1 localhost ip6 - localhost ip6 - loopback
fe00::0ip6 - localnet

ff00::0ip6 - mcastprefix

ff02::1ip6 - allnodes

ff02::2ip6 - allrouters

127.0.1.1 localhost

Les champs de I'entrée sont séparés par un nombre quelconque de blancs et/ou de caractéres de tabulation. Le
texte du caractéré'#' jusqu'a la fin de la ligne est un commentaire et est ignoré. Les noms d'h6te ne peuvent
contenir que des caractéeres alphanumériques, des signes meipe{'des points ("."). lls doivent commencer

par un caractére alphabétique et se terminer par un ctee alphanumérique. Les alias facultatifs fournissent

des changements de nom, des orthographes alternatives, des nomsedids courts ou des noms d'hbte
génériques (par exemple, localhost).

2.3.8 Réseautique (Paifeu)

'i/j Pour connaitrdes principes de fonctionnement du pafeu, consulter le paragraph2.2.5.2

FirewallDest configurablea traversles différentes interfaces de DAINSY, soit par Cockpgodpar ligne de

commande] I O2y FTAIdzNI GA2Y t ORPNILBNMES @A yoisBANE hB@GEmMvOzs G NIBA (
plus limtée. Hle devrait cependantétre suffisantedans la plupart des caB Qdza[F @By G SNF I OS LI N
commande permetle configurer avec plus de finesse ou lorsu@ I NOKA 0 SOG dzZNBE NB &S dz Sa



Le parefeu DAINS)eut étre configuréepuis le meniNetworkingde Cockpit De cette page, vous pouvez activer
ou désactiver le parbeud® { QAf Said FOGATI @2dza L2 dz@FIQAhanbiodies) S &
les communicationseront autorisées.

admin@

hw-ovi2l Administrative access @ Help 0 Session
App-opcua-srv Mbps Transmitting Mbps Receiving
4 10
App-s8000 8
o ‘ W :
1 2
[ ]
System 07:41 @7:42 @7:43 07:44 07:45 07:41 07:42 07:43 07:44 @7:45
Overview
Settings
Firewall c Enabled | Editrules and zones )
Networking - .
1 active zone
Accounts
Services
|nte|’face5 AddVPN ) Addbond | | Addbridge ( AddviLAN )
System logs - - - -
Name IP address Sending Receiving
Tools
. enp2sC 10.71.4.129/24 1.29 Mbps 1.06 Mbps
Applications
enp2s] 10.72.4.129/24 864 Kbps 93.0 Kbps
Diagnostic reports
enp2s2 10.73.4.129/24 541 bps 764 bps
Dictionary
Software updates Network |OgS View all loas ) \
Terminal

Figure25- Activer ou désactivde parefeu

En cliquant sur le boutoRdit rules and zonggous pouveajouter ou supprimer des services dans la zBulglic.
La zonePublicest configurée comme la zone par défaut et toutes les interfaces Ethernet de la madlséonat
associée.

Ne supprimez pas la zorublicpar défaut sans en connaitre les impacts. Les connexions courantes

seront maintenueSy f QF 648y O0S RS T2yS LI NI RSFlLdzi YIA& &aAh
sera impossiblet 2 dzZNJ LISNXSGGS 1 ONBI (A 2 ypultQssytidung dsintefaces S 1 2
Ethernetde la machine & une autre zon€ette étape est décritR I ya f 1 O2y FAAdz2NI GA2Yy LI

commande.

Ce chapitre couvre la gestion des zoeasstanteset ne décrit pas les méthodes pour en ajouter de nouvelles.
Cependant, sachez que les zones sont définies dans des fichiers situés dans |éusodisiéirewalld/zones/ et
gue vous pouvez effectuer des copies de ces fichiers dans le dessiéirewalld/zones/avant de les modifier.



_~©'_ Pour une documentation exhaustive de la commande firearalll, consulter le site
=~ https://firewalld.org/documentation/manpages/firewalcmd.html

Pour connaitre les zonekisponiblessur le systéme DAINSY, utiliser la commande suivante

# sudo firewall -cmd -- get - zones

Pour connaitre la zone par défadt,dzNJ f | |j dzSt £ S (2dziSa fSa AYyGSNFI OSa
configuration,utiliser la commande suivante

# sudo firewall -cmd -- get - default -zone

Pour connaitre les zones actives et leur interface associées, utiliser la commande suivante

# sudo firewall -cmd -- get - active -zones

Pour déplacerune interface réseadansune autre zone(exY R S LJX I O Seénp2é2@nhsyldi 28Médrk) O S
utiliser la commande suivante

# sudo firewall -cmd -- permanent -- zone=work -- add- interface="enp2s2"

Pour connaitre la liste des services disponibles drresvallD utiliser la commande suivante

# sudo firewall -cmd -- list - services

Pour connaitre la listeab services autorisés dans une zéee: Public), utiliser la commande suivante

# sudo firewall -cmd -- zone=public -- list -services

Pour ajouter une autorisation@dzy’ & SNIWA OS R:lajbuter NBY 8ansila2 zprublii),SuBlliser la
commande suivante

# sudo firewall -cmd -- zone=public -- add- service=ntp  Zpermanent
# sudo firewall -cmd -- reload

Pour retire rune autorisation@ dzy’ & SNIA OS RétingrANTRIgrS la koRePS8blia), Gtiiser la commande
suivante:

# sudo firewall -cmd -- zone=public -- remove- service=ntp
# sudo firewall -cmd -- reload

Q)


https://firewalld.org/documentation/man-pages/firewall-cmd.html

2.3.9 Utilisateurs locaux

'ﬁZI t 2dzNJ O2yyl AGNB €84 LINKYOALSAa RS €t QRAZIKSYGATFAO G

@ /| 2y FAAdZNBNI £ S& dziAfAal GSdzNBE t20FdzE RS 5! Lb{, Sa
=" RS fQAYUSNFI OS $yizStARYS RE AQ2tonHefie Sitdale OcBotidd A £ A a
passeestgérée pardes régles de complexigénérales Pour leur configuration,ansulter le chapitre2.3.1Q

’

diquer sur le menuAccountsde Cockpit L'écran principal donne un apercu dgupes de sécurité et des
comptesutilisateurs.

admin@

hw-ovf21 Administrative access ® Help & Session

App-opcua-srv -~
H Groups wheel: 1 sudo: @ root: 1 62 more, Create new group

App-s8000

App-snmp
System
Overview Username T Fullname 1 D 1 Lastactive I Group
Settings FEILTY Your account ] admin 1000 Logged in admin (wheel)
grp-config  haclient
Networking
grp-tech
Accounts
systemd-journal
Services grp-admin
System logs root root 4] Never logged in admin (root)
tech tech 1001 Never logged in grp-config  haclient
Tools
grp-tech
Applications

systemd-journal

Diagnostic reports
Dictionary
Software updates

Termina

Figure26 - Compte utilisateur

Lorsque vouslétenezles droits administratifs sous Cockpibus pouvez créer de nouveaux groupes de ségurité
créerde nouveauwusagerou modifier des usagers existants

Lorsde la création @ dzy” Yy 2 dz@ S un gdaiipk desécuriié Bodzvdson nom sera automatiquement créé et
lui sera assigné/ous pouvez ensuite Y2 RA FA SNJ LJ2 dzNJ f dzA | 22 dzil SNJ RQI dzii NB =



admin@

hwovf2l Administrative access ® Help £ Session

Accounts > admin
App-opcua-srv
App-58000
admin Terminate session Delete

App-snmp
System Full name admin
Overview

User name admin
Settings

Groups wheel X grp-config X haclient X grp-tech X systemd-journal X grp-admin -
Networking

Last login Logged in
Accounts

Options @ Never expire account edit
Services
System logs Password Ii\ Set password /]I i:\ Force change ,,::‘ Require password change on February 23, 2027  edit
Tools Home directory /home/admin
Applications Shell /bin/bash  change
Diagnostic reports
BEHEE Y Authorized public SSH keys ( Addkey )
Software updates

admin@toul SHA256:ZuQRVIDICp5Pb5zbKlczgKRhwdEIfQ7dGjwL /yogQ1M { Remove :

Terminal

Figure27 - Modificationd'un compte utilisateur

9y GFyd 1jdzZQF RYAYAAGNI (SdzNE @2dza LR dz@ST Y2RAFASNI £ QS
LI 3aS> RSYFYRSNI £t fQdziAf A&l G§SdzNJ RS OKIFy3aSNI azy Y2
RSal OGA@SNI f QS E LIDaRL ihkad gontididz, ulvisapger Rguliekdle peditdnddifier que son propre
compte utilisateur.

_@' Les commandes de configuratigrar ligne de commandéendiquées dans ce chapitrdevraient étre

= suffisantes pouf I LJ dzLJ- NII YRISAE OFf S NRRUANB ASYy 6 Sy i LI a f QSya

Pour plus de détails sur les commandes indiquées, vous ptes/exécuter en ajoutant leulparameétre-- help.
Une présentation des options disponibles sera indiquée ¢exlo userade-help).

Pour obtenir la liste des groupes de sécurité exécaenmmandegetentsuivantes :
# sudo getent group
Les grapes sont présentés par des ligreesformat{name}:{pass}:{idjuserg.

1 {name}A nom du groupele sécurité.
1 {pass}A mot de passe du groupde sécurité Sa valeur esbujoursx sous DAINSYaril estcrypté dans
le document/etc/gshadow



1 {id}A identifiant numérique du groupde sécurité.
1 {usersi liste des usagers du systemei sont membres du groupee sécurité géparés paune virgule)

Pour créer un nouveau groupe de sécurité, exécuter la commande suiMamtierme{groupnamejpeut étre
remplacé par le nomue vous voulez

# sudo groupadd { groupname}
Pour supprimer un groupe de sécurité existant, exécuter la commande suiantermegroupnamelpeut étre
remplacé par le nom que vous voutez

# sudo groupdel  {groupname}

Pour obtenir la liste des usagers, exécuter la commayadentsuivantes

# sudo getent passwd

Les usagers sont présentés par des ligneformat{name:{pass}:{id}§roup}:{des¢:{home}:Ehel}.

f {namelAy2Y RS .f Qdzil I SNJ

T {passpA Y2(i RS LI} aasS RS f QdzxboHsDNINSY{chestZrypté SarzNd dScanient(i 2 dz2
/etc/shadow.

1 {(dAARSYGATFAIYG yYdZYSNALdzS RS € Qdzal 3 SN

1 {group)A ARSYUGATFTALIYG ydzYSNRIdzZS Rdz INRdzZLIS RS aSOdzNA UGS

 {desc}A descriptioni SEGdzStf S RS f Qdzal 3ISNW®

T fhome}A SYLX F OSYSy(d Rdz R2544ASN) K2YS RS f Qdzal ISN®

Fdzi 2 YF GAljdz8§YSyd t2NBR RS f Q2dz88NIdNB RQdzy S LINBYA
aSas

T {shellAf 23AO0OASEt SESOdziS f 2NA RS /bih/SBasAMBYWINE RS

€



Pour créer un nouvel usager, exécuter la commande suivaeteermgusename}peut étre remplacé par le nom
que vous voulee [ 2NBR RS I ONBFGA2Y RQdzy y2dz0St dzd At Aal g
automatiquement créé et lui sera assigné.

# sudo useradd  {username}
# sudo passwd {username}

+2dzA LR dz@ST | dzaaiA Sy 2LIA2Yy F2NOSNI €S y2dzSt dziAf A
premigre sessioh f QF ARS RS fI O2YYLEYRS | RRAGAZ2YYSttS adz Ol y

# sudo passwd -- expire {username}

Pour supprimer un usager existant, exécuter la commande suivhateermeuseiname}peut étre remplacé par
le nom que vous voulez

# sudo userdel  {username}

Pour ajouterun usager dans un groupe de sécurtdditionnel exécuter la commande suivantée terme
{groupnamejindique le nom du groupde sécuritédanslj dzSf  {{@ezEmhedSa\jouté

# sudo usermod -a -G {groupname} {username}

t 2dzNJ NBGANBNI dzy dza |l T6nil eR embre exBiBteizladSomR&ndess Gvantes Jering
{groupnamer Y RAj dzS S y2Y Rdz 3INEP dduierndtnSpera @&dzNRA (S Rdzlj dzSt

# sudo gpasswd -- delete {username} {groupname}
b23GST ljdzQAf Sad | dzadir LI2aairofS RS Y2RAFASNI £ S 3INE dzLJ
f S y2Y RSpasnipdifi@ IBNA \S5i RiQamfigumtbépldsiayancé

# sudo usermod -g {groupname} {username}



2.3.10 Complexité des mots de passe
La complexité des mots de pass gérée par le logicipwqualityS i & Q| LJdifféledjtstzSvicksizBAINSY

f 2NB RS {Qafetdns tillsaeggx: FSH, Cockpit, etc.)

@ [ O02YLX SEAGS RSa Yz2da RS LI &aas yaoSad LI & I LLX A
=*  domaine luiméme qui établit les régles. Les régles établiespaqualityy S a2y G | LILIX A OF 6
utilisateurs locaux de DAINSY.

NJ f Q SdRKpifidardziImBnSettifigs L @itieS NJ

NJ f QA Y (S NI le® Rditatyle fichieHYy S |
&NIOKASNI RS O2y FAIdzNI GA2Y

0 t f Qdzidd dorpiexité ddsinals BeSpasieS O NA NI

Pour modifier la configurationyous pouvezzi A f A
configuratiors 4 pwquality.conf 2 dz  dzd A £ A
letc/security/pwquality.conft. £ RISA R ) @R A

S

as
as
RS
FAOKASNI GSEGS ljdzA LISNXY S

admin@ o X
hw-ovf2l Administrative access ® Help £ Session
App-ntfy (beta) pwquality.conf
App-opcua-clt Jetc/security/pwquality.conf Ay At
App-opcua-srv # Configuration for systemwide password quality limits
# Defaults:
App-s8000 #
# Number of characters in the new password that must not be present in the
App-snmp # old password.
# difok =1
#
System

# Minimum acceptable size for the new password (plus one if
# credits are not disabled which is the default). (See pam_cracklib manual.)

Overview
# Cannot be set to lower value than 6.
. minlen =12
Settings 2
. # The maximum credit for having digits in the new password. If less than O
Mg # it is the minimum number of digits in the new password.
deredit = -1
Accounts #
# The maximum credit for having uppercase characters in the new password.
Services # If less than Q it is the minimum number of uppercase characters in the new
# password.
System logs ucredit = -1
# Z
Tools -
OK | Cance
Applications

Diagnostic reports

Dictionary

Figure28 - Modification de la complexité du mot de passe dans le Cockpit

2.3.11 Dictionnaire

Vous pouvezréerdes listes personnaliséeséutilisables destinées Haciliter les opérations de maintenance ou
de supervision réguliéreses lists sont enregistrées dans le fichionfig/active/ dictionary/profiles.jsonLors
du basculement de la banque mémoire, les listdichéessont celles qui sonprésentes dans la banque
sélectionnée Pour plus de détail sur les banques mémod@nsulter le paragraph2.2.9



Pour créer une nouvelle listeliquer surle symbole « » de la setion Spy lists

Spy lists

none

Q Filter by key...

E®)

.

Key

ISAGRAF_RES8_REDIS_000_BOOL_OUT

ISAGRAF_RES8_REDIS_O00_DATE_OUT

Value

Quali...

Good

Good

Source

app-isagraf

2026-02-
26T20:46:21.950Z
app-isagraf
2026-02-

26T20:46:21.9502

ann-icanraf

Figure29 - Filtre prédéfini du dictionnaire DAINSY

Display limit 20 =

Locked Write Act

-

Dans la fenétrenodale entrer un nompour identifier la listeb 2 (i S Néstlpakible deréerune nouvelle liste
en utilisantt S Y 2 R 8§ Iist8 exiBtantzy S

' Create a new spy list

Spy list name l myname|

' Based onspy list none +
( ok ) Cancel

Une fois complé> A
ajouter desclésa plusieurs reprises en vous aidant des filtres pour trouveclées/ 2 v

Figure30- Création d'une liste prédéfmi
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Dictionary  Writable keys

Add elements to spy list

Select spylist myname v

Spy lists
Please confirm, the elements will be added ta the selected spy list -
none - Add to spy list 2
( ok ) cancel

Q Display limit| 20 =
) Key value Quality @ Source Locked Write Activi. Hist.
> |SAGRAF_RESS_REDIS_000_BOOI o Good app-isagraf -~ o o)
2026-02-26T20:46:21950Z
> ] ISAGRAF_RESS_REDIS_000_DATE_OUT 0 Good =g ~ - o)
2026-02-26T20:46:219502
> ISAGRAF_RES8_REDIS_000_DINT_OUT o Good 2pp-isagraf - 9

2026-02-26T20:46:21951Z

> o ISAGRAF_RES8_REDIS_000_INT_OUT o Good ‘?Dp; ‘?Zg_rize o e - o)
2026-02-26T20-46:72 055

Figure31- Ajout ce clésa une liste

Une fois que la liste estomplétée vous pouvez afficher son contenu en la sélectionnant depuis le menu
déroulant.Lorsque vous étes sga vue, vous pouvez aussi sélectionnerclésafin de lessupprimet

Spy lists

myname@ M + ‘ ' - Add to spy list | ‘ Remove from spy list ‘ Add to writable keys

Q Filter by key... ] Display limit| 20 =
om Key Value Quality @ Source Locked Write Activi... Hist...
app-isagraf
> ISAGRAF_RES8_REDIS_000_BOOL_OUT 0 Good 2026-02- o D

26T20:46:21.9507
app-isagraf
> d ISAGRAF_RES8_REDIS_000_DINT_OUT 0 Good 026-02-

26T20:46:21.9517

Figure32 - Sélectiorde la liste de surveillance

[ S RAOQGAZ2YYIFANB LISNXYSG t f QdeddingsSadHuRIiSra@ aNBnfigutatio® | f S d:
des clés commandablesst enregistrée dans le fichiefconfig/active/dictionaryivritableKeygson Lors du
basculement de la banque mémoites clés commandablesonfigurées sontelles présentes dans la banque
sélectionnée. Pour plus de détail sur les banques mémoire, consulter le paragraghe

t 2 dzNJ | dzd 2 NBui &Nbinds Q&80 fedictipdzioER Q | oéfeNdtivéet f QI A RS HRatde»d 2 dzi 2
Vous deveamussidéclarerlesI N2 dzLJS&4 RS &SOdzNAGS | dzi2z2NR&aSa t -SELX 2
dessous, nous avons autorisé les meesbdu groupevheel



Administrative access ® Help £ Session

Dictionary ~ Writable keys

Enable O Authorized groups | wheel X - Create a new key l Apply initial values

Q Filfe ey... (] Display limit 20 =
(BEO)] Key Placeholder Initial Value Initial Quality @
a test Placeholder Value 255 (Missing) +

Figure33- Activer la fonction d'écriture des clés commandables
Vous pouvez ajouter des clés commandablesleux maniéres

1 Silacléest inexistante dans le dictionnaire, vous pouvez simplement cliquer que le bo@oeate a new
key» et saisir les champs requidne fois que la variable est créée dans la configuration, cliquer sur
«Apply initial valuesy | TA Y Iputdie&ians I8 dicichraide.

Dictior-

Create a new writable key

Key test2
Enal .

Placeholder this value canbe O or 1
C  nitial value 0 T
|
Initial quality 0 (Good) -
|
( Add ) Cancel

Figure34 - Création d'une nouvelle clé commandable
| Silaclé existe déja dans le dictionnairepus suffif I a St S O djdkitg suSdNE BriimaRdables. Q
'yS AO0tyS RQSONRGAZNBE | LILMINE 2 dziNT LIS8zyzE F2NB $ DT &Q idai
du dictionnaire, ou depuis une liste de surveillance sélectionnée.



Spy lists

none - I + Add to spy list \ Add to writable keys

Q, Filter by kel... [:] Display limi -
2 Key Value Quality @ Source Locked Write Activi... Hist...
app-isagraf
> ISAGRAF_RES8_REDIS_000_BOOL_QUT 0 Good 2026-03- o rd 9
02T14:17:55.0322
app-isagraf
> a ISAGRAF_RES8_REDIS_000_DATE_OUT o] Good 2026-03- o D
02T14:17:55.0327
app-isagraf
> ISAGRAF_RES8_REDIS_000_DINT_OUT 0 Good 2026-03- o & k)
02T14:17:55.0322
app-isagraf
> a ISAGRAF_RES8_REDIS_000_INT_OUT 0 Good 2026-03- o 9D
02T14:17:551347

Figure35- Ajout d'une clé commandable existante

2.3.12 Active Directory

Lorsque DAINSY est attaché a un domaine Active Directory, les usagers authentifiés peuvent ouvrir une session
aux différentes interfaces DAINSY telles que Cockpit et SSH. Les usagers du domaine connectés héritent des
mémes droits aux fichiers que lesushige f 2 Ol dzE® / S$& RNRAG& &azyd | d8asSi ¢
systémedevraouvrirles accési QA f & & 2 y Des gofn@iSandeb dvahBéas en configuration Linux peuvent

étre requises.

Avant de rejoindre un domaindéctive Directory plusieurs étapes de configuratiqeréalebles sont
requises. Consulter les différents chapitres suivants avant de poursuivre.

FERXY

1 / 2y T A 3dzNB NJ pbudun giozn Yamasuiisé $Us le domaide Chapitre2.3.4
T /2y FAIANBENI f QK2 NI 23S 20 ALhDiyfe2.8ARI At Aal yid 1 &8y
1 Configurer les serveurs DRSChapitre2.3.6

N $ping mydomain.comi 2 dza f QA Yy i SNF I OS Urfe fidrebsk B fiedraitv@us &re retdtiingeR S @
par un des contrdleurs du domainéous pouvez aussi utiliser la commaifdidorealm discover mydomain.com
pour obtenir des renseignements sur le domaine.

*@"_ Pour valider le bon fonctionnement de la configurati®s prérequisvous pouvez exécuter la commande



/| 2YFAIdZNBNI £ S R2YIFAYS 1 OGABS 5ANBOG2NE LISdzi s iNB NJ
commande.Pour la méthode Cockpit, consulter le meBuerviewet cliquer surle lienJoin DomainCe lien est
disponiblesivous détenez les droits administratifs du systéiNetez que si le domaine a déja été configuré au
préalable, le lieloin domaira étéremplacé pawun lien portantle nom du domaine. Si vous cliquez sur ce lien,
alorsun formulaire vous proposera plutét de quitter le doime.

admin@ o . .
hw-ovf2l Administrative access (O] Help £ Session
KPR L Join a domain %
App-s8000 Domain address corpo.ciesla.ca
App-snmp
Domain administrator adminaccount m
System name
Overview @ Domain administrator = .eeeerveiennns m
password
Settings
+ Contacted domain
Networking
Join Cancel
Accounts
Services o 2 o q
System information Configuration
System logs
Model VMware, Inc. VMware7, 1 Hostname hw-ovf21 edit
Tools Asset tag VMware-42 21 ad 31 06 6b 17 99-52 0f da System time Mar 2, 2026,12:30 PM @
_ d5 b0 84 de 40
Applications Domain Join domain
Machine
Diagnostic reports D 4b598e8fbdf9441d981a@2c96334be@?2 Performance profile virtual-guest
i Cryptographic poli Default
Dietena Up since 4 days ago nfjpiiee Glelie[pallEy
Secure shell keys Show fingerprints
Software updates View hardware details
Terminal

Figure36 - Joindre le domaine

t 2dzNJ 22AYRNBE S R2YFAYS RSLHzZA & f QAYGSNFI O® chahp@y S |
{adminaccountR2 A& s NB NBYLX I OS LI NI S y2Y RS f{ @dexchamd NI | d:
{domainname}par le nom de votre doma@

= DOMAINadminaccounest invalideadminaccount@domain.comst invalide

@ [ S y2Y RQdziAftAal dSdz2NJ R2AG s (NS AdhRdcdpaa®st alidg, &  LIN.

$ sudo realmjoin  -v -U {adminaccount} {domainname}


mailto:adminaccount@domain.com

Une fois que le maine est configuré, il est possible de vous identifier sur le systtmdé Q A RS RS 0 N.
[ S F2NNIG £ dziAf A&SN LR de®do@ARSY 6§ NF SEISYAR Y >S4 &

SSH a DAINSY

 NO
wm <
pul;

%)
N

loginas: jciesla@corpo.ciesla.ca
jciesla@corpo.ciesla.ca@hw - ovf21.corpo.ciesla.ca's password:
Creating directory ''home/jciesla@corpo.ciesla.ca'.

I Wy A W N R U I SR A S
LTI Ve VN W v
[/ VDN O

[ VA )\ /I T™™
Version : DAINSY x.x.x (Enterprise)

Targetld : 442bc15316991c0fabb0992e7311clla
Message : This build is up to date

jciesla@corpo.ciesla.ca@myto:~$

(s}
pul
(s}
O
N
_<
_<
<
¢
(s}
™M
(V)]
m
N

Pour quitter le domain®R S LJdzA & f QAY G SNF I OS A3y

$ sudo realmleave -v {domainname}

Sig2dza SLINRBdz@ST RS& RATTA Odzois pauveRGrhedrr ie Siveduiddracesidéans 2 y |
le fichier/etc/sssd/sssd.corgousla sectionR 2 Y I A ef mjoutant une lignelebug_levek 9. Les journaux sont
produits dans le dossiévar/log/sssd/. Une fois le niveau de traanregistrédans le fichiesssd.confvous devez
redémarrer le servicessdavec la commandsudo systemctl restart sssd

[domain/local]
id_provider = local
auth_provider = local

[domain/mydomain.com]

debug_level =9

realmd_tags = manages - system joined - with - adcli
krb5_keytab = /etc/krb5.keytab

2.3.13 Installation des Apps

[ QAyallFttlrGA2Yy 2dz £ RS&BRZADF (LI NG Af20A YRISANF I IDSa / & D |
O2YYlFYyRS® [Sa ! LJJA LISNXSGGSyY (lafpsser daicomtiinicyt®andsys S a
Pour installer ou supprimer des Apps de DAINSY, vous devez détenir les droits administratifs.

Pour installer une applicationpnsulter le menu Cockpi\pplications{ QA f aQF IAG RS I LINX
DAINSY, la liste déps pourrait étre initialement vide ou pas a jourCette listeLINE @ AuB paguetRigux
LINBaASyid RIFEIya S RSLBG t23A0AStd {A €S RSLBG yQSaid L
chapitre2.3.13.3


mailto:user@domain.com

admin@ . . .
hw-ovf21 Administrative access @ Help ¢ Session

App-opcua-srv Applications :> ' & ‘
App-s8000
App-snmp Fuxa (beta) FUXA process visualization
System

X Isagraf Isagraf automation runtime
Overview
Settings

&7 Modbus Meodbus protocol gateway

Networking

Figure37 - Liste vide des apps

_‘@’ Pour rafraichir la liste, cliquer sur le bouton de rafraichissement indiqu@. O (i vafeai¢hisge@ent

N effectuera automatiquement QA y a il f £ | G A 2 ydétienda lisked dbS2i( Hdurrgljoelze Aljf dzA

nécessaire deafraichir votre fureteuMEBpar la suite (Fonction F5).

Pour installer une application, il suffit de cliquer sanboutonInstalild ! LINBE & fa3QAAYTA (éh rhehu (M 247
ALISOATAILAzS £ £ QF LILX AOF GA2Y Eeffdouldintdlest rediplaclpaileibddon Ry &
RemoveCe dernier permela désinstallatiorsimplifié¢eR SApp Q

Pour obtenir la liste des paquetissponibles et installés, exécuter la commande suivante

$ sudo pkcon refresh force
$ sudo pkcon get - packages

Pour installer urpaquet, exécuter la commande suivante chamgpackagenamegeprésente le nom de la app
a installer (ex appmodbus ou apgpcua):

$ sudo pkcon install {packagename}

Pour désinstaller un paquieexécuter la commande suivantee chamgpackagenamegeprésente le nom de la
app a installer (exappmodbus ou apgpcua):

$ sudo pkcon remove  {packagename}

51 Lb{, LISN¥SO fQAyadlf !l (degigpotogidies Pdridtaut, ddud défidots IQuiciéld 2 v &
sont configurés sous DAINSY

T £tS RSL®G 20tz ljdzA O2ydASyd fSa |LIWIXAOIGARZYaA
configuration est disponible darstc/yum.repos.d/Gdainsylocal.repo



1 Le dépbt distaninactif par défaut)qui contient les applications les plus a jour sur les serveurs RESOLOGI.
Son fichier de configuration des disponible d&ts/yum.repos.di-dainsyremoterepo.

[ a@ressedesdépots peut étre modifide depuist Q S RGockStdansBettings4 Software Repositoried Modify
2dz RSLIZA & f QA Y S N@hIedidht le fishi2ngiSdiqies ch&ust Y YE I Q/F FASR § vilk Bourfd@ S R A
f QF ARS Lt Wid dehsulfedlaichapike2)@ R S

admin@

e Administrative access @ Help Q Session
App-opcua-srv License Cluster Software Repositories  Configuration Banks System Logs Network Time  Other Configurations
App-s8000
App-snmp Apps Repositories
System File name File path Description
Overview

O-dainsy- /etc/yum.repos.d/O- Software Repositories Modif \
Settings local.repo dainsy-local.repo : >
Networking

1-dainsy- /etc/yum.repos.d/1-dainsy- Software Repositories Modify R
Accounts remote.repo remote.repo i ¥
Services

Figure38- Configuration duépétlogiciel
2.3.14 Journalisation

& ] Pour connaitre e principes defonctionnement du systeme dgurnalisation, veuillez consulter le
ﬂ;/;a paragraphe?.2.6

@ [ O2y FAIdzNI GA2Y £ GNFYOSNE €t QAYIUSNFIOS /201 LA
=" journal systtme (namespace par défaut). Les autres namespace peuvent toutefois étre configurés a
0N} OSNB f QAYGSNFI OS LI R3B.14.RoH ¢abs leRrfanué dechatuyeRi&s Appd2AINKYL LIA

Ouvrir le menwsettings4 System Logs



admin@ . = P
hw-ovi?l Administrative access @ Help ¢ Session

License Cluster Software Repositories Configuration Banks System Logs Network Time  Other Configurations
App-ntfy (beta)

App-opcua-clt

. . )
App-opcua-sv Logs configuration ( smveandapply )
App-s8000 Store log level debug
App-snmp
Rate limit interval (OD
System
& Rate limit burst ?
Overview
Max runtime use -
Settings oM
letworki
M A Forward to rsyslog
Accounts
Syslog level notice «
Services
System logs
Rsyslog
Tools
Applications File name File path Description
Diagnostic reports J——
rsyslog.conf /Jetc/rsyslog.conf Rsyslog configuration file | f )
Dicticnary

Software updates

Terminal

Figure39 - Configuration des journaux systeme

Pour modifier la configuration des journaux systéme, vous devez détenir les droits administaigspouvez
modifier le niveau des journaux a enregistrer sur le systéme mais aussi définir le comportement et la mémoire a
utiliser.

Lorsque la configuration est modifiée, vous devez appliquer le changement en cliqguant sur le Bautoand
applyd / 201 LIAG STFFSOGdS 1dzi2YF GAljdzZSYSyd €t QSYNBIAA&GNBY
systéme

De plus, wus pouvez redirigeen appliquantun filtre en option les journaux systemeersle logicielrsyslog Ce
dernierpermet de transmettre les journawsystemeau formatsyslogvers des serveurs externes.

'ﬁ/j Pour connaitre le fonctionnemei® S Q S R Nelilfedzneasuitér e paragrapBe2.3

Le logicieJournaldest configurablepour plusieurs instancesppelées desamespace



T [ Y2RATFTAOIFGAZ2Y LRdz2NJ f QAyadlyOS LI NJ RS Tdudaite lj dzA
application qui ne spécifie pas damespacalans sa configuratioast effectuée par la modification du
fichier/lib/systemd/journal.conf.d/0Gsystemdconf.conf

1 La modification pour les instancespplémentairesutiliséespar des apps DAINSY eftectuée par la
modification du fichieretc/systemd/journald@apmame.conf Le termeapp-name correspondant au
nom dunamespace® Sy IASYSNI f Af Said AYyRAI|dzS Rdz YsYS y2Y |

Une fois les modifications effectuéekfaut redémarrer les instances deurnald:

 PourlenamespacéJs NJ RS T dzii t f OfsidBsgsterRed redtart sySiemifiralf R S
 Pour les autre;iamespace  f QF A RS R S siidb gsténacty rédtayt ByStemgburnald@app
name app-namereprésentant le nom dmamespace

Le niveau de trace est déterminé par la ligiaxLevelStorees fichiers de configuratigournald

$sudo vi /lib/systemd/journal.conf.d/00 - systemd - conf.conf

[Journal]
ForwardToSyslog=no
RuntimeMaxUse=64M
MaxLevelStore=notice
MaxLevelSyslog=notice
RateLimitIntervalSec=0s
RateLimitBurst=0

Lesvaleurs possiblesont les suivantes

- emerg, qui indique selement lestraces eliées au kernedt qui empéche le fonctionnement de DNSY
- alert, qui indique que des actions correctives doivent étre priseaédiatement
- crit, qui indique les conditions critiques
- en ljdzA AYRAldzS 534 O2yRAGAZ2Y A& RQSNNSdzNE
- warning quiindique deserreurs pourrait survenir si des actions correctives ne sont pas prises
- notice qui mentionne degvénementqui sont anormax, mais qui ne sont pas forcément des erreurs
- info,quit TFAOKS fSa YSaaleS8aljROQ2 HIONY SARYPGK2NYVQSad N
- debug qui affiche tosles messageainsi qudesmessagedestiné au dépannage
Le niveau de trace par défaut est configurésatice | FAY RQIF FFAOKSNI t Sa Jsyafi2 NXY I

utiliserdzy’ Y EA Y dzYmémRaeS[aQ.alziOASt A & | debugigh opémtioryrdrid@ pourrait engendrer
une utilisationexcessivele lamémoire

Les éléments suivants peuvent étre utilisés pour limiter la croissance du jo@ini@s éléments ne sont pas
présents dans le fichier de configuratidls, peuvent étre ajoutéau besoin Pour connaitre la liste complétes
parametres, veuillez consulter la documentation publique de journald

- RuntimeMaxUse =: spécifie I'espace disque maximal qui peut étre utilisé dans le stockage volatile (dans le
systeme de fichier&un);

- RuntimeKeepFree =: Spécifie la quantité d'espace a mettre de c6té pour dautres utilisations lors de
I'écriture de données dans le stockage volatile (dans le systeme de fithieys


mailto:/etc/systemd/journald@app-name.conf

- RuntimeMaxFileSize =: spécifie la quantité d'espace qu'un fichier journal individuel peut occuper dans le
stockage volatile (dans le systéme de fichleug) avant d'étre tourné.

Systemdpeut collecter des journaux masussilestransférer auservicersyslogqui aura pour responsabilité de

relayer les message®rsun serveursyslogdistant. Pour configuert QSy @2 A R S arsyddg edidhidrSa @S
de configuration dg¢ournalddoit étre modificd / SOA & QI LILIX A lj dzS t fachagleéngiangtOS LI
dejournald:

$ sudo vi /lib/systemd/journal.conf.d/00 - systemd - conf.conf

[Journal]

ForwardToSyslog=yes
RuntimeMaxUse=64M
MaxLevelStore=notice
MaxLevelSyslog=notice
RateLimitintervalSec=0s
RateLimitBurst=0/etc/rsyslog.conf

LeparameétreForwardToSyslogoit étre modifié ayes afinRS RS Y NNB KysiodSy @2 A S NA

_~©' Le servicasyslogest configuré pourdémarrer automatiguementsi des journaux sont transmis par
~=™  journald sur le socket unixun/systemd/journal/syslogCdte configuration esenregistréedans le fichier

systemd/lib/systemd/system/syslog.socket

Sit Qdzii A t ksyslogy RS ¥ (I R 83 Al fadt Bédztivetelis@Bearsyslogde systemd mais aussi le socket
syslogde systemd

$ sudo systemctl disable syslog.socket
$ sudo systemctl disable rsyslog.service
$ sudo systemctl stop rsyslog.service

Afinde@l £ ARSNJ £ QS (i sericerdyglog Grifiskra yoyh@andeysuivaniedz
$ sudo systemctl status rsyslog

Dans le cas ou le service ne serait gé@sarré celuici doit étre démaré avec la commande

$ sudo systemctl enable rsyslog .service
$ sudo systemctl enable syslog .socket
$ sudo systemctl start rsyslog .service

Si la configuration de rsyslog doit étre modifiéavrezle fichier de configuratiosuivant:

$ sudo vi fetc/r syslog.conf



Pourconfigurerle démonrsysloget transférer tous les messages de journal générés localement vers le serveur
rsyslogdistant, ajouer cette regle de transferigans la sectiolRemote Logging comme illustré dans lacapture

suivante:

# if you experience problems, check

# http://lwww.rsyslog.com/troubleshoot for assistance
# if you need sample configurations, check

# https://access.redhat.com/solutions/54363

# rsyslog v3: load input modules
# If you do not load inputs, nothing happens!
# You may need to set the module load path if modules are not found.

$ModLoad immark # provides -- MARK message capability
$ModLoad imuxsock # provides support for local system logging (e.g. via logger command)
$ModLoad imklog # kernel logging (formerly provided by rklogd)

$SystemLogSocketName /run/systemd/journal/syslog

#

# Set the default permissions
#

$FileOwner root

$FileGroup root
$FileCreateMode 0640
$DirCreateMode 0755
$Umask 0022

# Remote Logging (@=UDP, @ @=TCP)
**@ 10.0.0.2 :514

#

# Include all config files in /etc/rsyslog.d/
#

$IncludeConfig /etc/rsyslog.d/*.conf

La regle edessus enverra des messages de toutes les installations et a tous les niveaux deagragitéeur a

f QF RNBA4S wmh@abnonisS§rA2EtRS XX Sy

LX I OSpo$cPx OKIl y3$



Différents niveawR QA y & (i ktfid dévérkésSyEaN 4 (1 Sy (i Ryysiggales hidedmyBRAQA S/NiE bohtf | ( A 2
décrits ci-dessougrievement:

Code | Mot-clé | Description Code| Mot-clé | Description

0 kern messages du noyau 12 ntp Synchronisation du temps NTP

1 user messages de l'espace utilisateur 13 security | log audit

2 mail messages du systeme de messager| 14 console | log alert

3 daemon | messages des processus d'arriptan | 15 solaris Taches planifiées (at/cron)
cron

4 auth messages d'authentification 16 local0 Utilisation locale libre 0 (local0)

5 syslog | messageauto-générés par syslogd | 17 locall Utilisation locale libre 1 (locall)

6 Ipr messages d'impressions 18 local2 Utilisation locale libre 2 (local2)

7 news messages d'actualités 19 local3 Utilisation locale libre 3 (local3)

8 uucp message®JUCP 20 local4 Utilisation locale libre 4 (local4)

9 cron Taches planifiées (at/cron) 21 local5 Utilisation locale libre 5 (local5)

10 authpriv | sécurité / élévation de privileges 22 local6 Utilisation locale libre 6 (local6)

11 ftp logiciel FTP 23 local7 Utilisation locale libre 7 (local7)

Les niveaux de sévérité sont identiques a ceux uitla@s les journauxen voici la liste

Niveau de sévérité Description

0 EMERGEN@®@¥merg) Systéme inutilisable.

1 ALER(®&lert) Une intervention immédiate est nécessaire.

2 CRITICALrit) Erreur critique pour le systéme.

3 ERRORIT) Erreur de fonctionnement.

4 WARNINGvarn) Avertissement (une erreur peut intervenir si aucune action n'est p
5 NOTICEhotice) Evénement normal méritant d'étre signalé.

6 INFORMATIONAbfo) Pour information.

7 DEBU@Glebug) Message de mise au point.

Le niveau de sévéritéloit étre compris comme Iaévérité minimale, ainsiuser.critcorrespond au message
d'origine utilisateur pour le niveau deévérité critical et les niveaux supérieurs, en l'occurrenakert et
emergency.

Enregister les modifications et fermr le fichier de configuration. Pour appliquer les paramétregesisus,
redémarer le démonrsyslog

$ sudo systemctl restart r syslog



2.3.15 Haute disponibilité

'i/j Pour connaitre le fonctionnement du systeme de haute disponibilité, veuillez consulter le paragraphe
a 2.2.17

Pour cette procédureyous devez avoideux unités DAINSR A & LJ2 &nnyhimunRd® deux réseau
configurésAssurez@2 dza 1lj dz8 f Sa dzyAiGSa LISdz@Syid O2YYdzyAl dzSNJ
de communication PING.

[ETTY
IIIII

La configurationnitiale du mécanisme de haute disponibilit@plique deuxétapesde configuration

- configuration du pardeu;
- configuration declusterctrl.

'ﬁZI PourLJt dza RQAYTF2NXI A2y dedzMeuiler corBidist | pafadzdiBed.a 2 Yy Rdz LIl

A partirdet QA y (i S NeBckpddler auBénuNetworking sectionFirewall Sile pare-feu est activéautoriser
le serviceclusterctrl. Sile pare¥ Sdz yQSad LI & | OGADBST I dzCuzbGes @2y T A 3
communications sont autorisées par défaut.

admin@ - . _
hw-ovizl Administrative access @ Help ﬂ Session
Networking . .
App-ntfy (beta) Add services to public zone x
ErraraEal @® Services (O Custom ports
App-opcua-srv Public zo Filter services clus a J
App-s8000 Se cluster-ctrl
TCP:51024-51025,3121 UDP: 5485-5412
App-snmp > co
System > dh
Overview
> sst
Settings
> sal
Netwarking
Accounts 2 va
Services > zabbix-agent 10050

Figure40- Modification de la zone de pafeu dansckpit

Par interface ligne de commandescommandes suivantes peuvent étre utiliséea zone publiquest utilisée a
GAGNB RQSESYLIX S Si NBLINB&ASY(GS t1 O2yFAIdzNF GA2Yy LI NJ

$ sudo firewall - cmd Zget - zones

| block dmz drop external home internal public trusted work




$ sudo firewall -cmd -- zone=public -- add- service= cluster -ctrl -- permanent
$ sudo firewall  -cmd -- reload

Le mécanisme de haute disponibilaéesoin deports suivants

Port/Plage Protocole Description
51024 TCP Systéme de messagerie deisterctrl.
51025 TCP Systéme de messagerie diisterboot.
3121 TCP Systéme de messagerie dacemaker
54055412 UDP Systéme de messagerie derosync(un port pour chaqueRING
NETWORK
[

S YSOIyAaYS RS KIdziS RAALRYAOATAGS S&ad O2y FAIdzNI o f
A

+F f ARSNJ ljdz§ tSa RSdzE dzyAiS& 5! Lb{, k6 &z

Syi | 00Sa:
la configuratiorpeut nécessitedes échanges de données entre les machines.

LLEXY
111

t 2dzNJ £+ O2y FAIdzNI GA2Y L (NI B&tNGs ongl€ GlystierdINBoutehSditése O 1 LIA
RA&ALIZYAOES LI2dzNJ STFSOGdzSNI £ Sa Y2RATFAOFGAZ2yad b2dSI
un état AUTONOME (configuration par défaut). Lorsque le mécanisme de haute disponibilité est déja configuré,

le bouton est actif suf Qdzy A iS a! L¢w9 aSdzZ SYSyido

hw-ovf21 A trative acce @ Help & Session

ense Cluster Softwar ~ — " - - -

App-modbus cluster-ctrl.conf
A fetc/cluster-ctri/cluster-ctrl.conf R Ao :
Clus us ( e
B Clusteris | 5

Current node |

Primary
Online

tu
System SEHD

b Total score

State
Settings

Configuration checksum
Networking

Logs

Display limit 10

Mar 02 14:34:1! hw-ovi2
Mar 02 14:34:11 hw-ovf2
Mar 02 14:34:10 hw-ovfi
Mar 02 14:34:10 hw-ovfi
Mar 02 14:34:09 hw-ovf
Mar 02 14:34:09 hw-ovf
Mar 02 14:34:08 hw-ovf.
Mar 02 14:34:08 hw-ovf2l cluster-ctriNOS91: TWebSocket] Received 2 3669 butals) messace:

Figure41- Edition de la configuration de clustetrl

+2dza LR dz@ST I dza anfigndze ommandedir oinirgeichigr&alzNidtedctrl/cluster-ctrl.cont



Apres avoir modifié la configuration en ligne de commande, vous deserf |
unité. Vous pouvez copier le fichiérl y dzSt € SYSy i
publish dainsy_clusteboot 0». Cette commandeeffectue automatiquementf I

O2LIA S &dzNJ

redémarre le servicelusterctrl. Cette méme commandest exécutée apres la sauvegarde la configuration

soust QAYGSNFI OS

Les paramétres suivants permettt f |

/ 201 LA G D

YAAS Sy dzzdNB Rdz YSOFYyAaYS

¢
(0p))

Parameétre

Description

Valeur requise

Enabled

Ce parameétre autoriselusterctrl a gérer les services de la
grappe. |l devrait toujours étre a la valeme, a moins

j dzQdzy S O2y FAIdzNI GA2Yy YI ydz
pacemaker soit requise (utilisateurs expérimentés
seulement).

true

Mode

La valeuFailovelJSNY S RQI OG A @SNJ
disponibilité et la valeuBtandalonepermet de le
désactiver.

Failover

PrimaryNodeAddresses

[ AaGS RSa | RNBaasSa O2yTA1d
utilisables par les services de haute disponibilité, pour

f QSOKIy3S RSa R2yysSa Si
représentée par plusieurs éléments séparés par des virg
et mis entre crochetsselon la formd "addr1’, "addr2'z X

Exemplea ajuster selon le
Yy2Y0oNBE Retd
leurs valeur.

[ "192.168.1.1,
"192.168.2.1]

SecondaryNodeAddresses

[ AaGS RSa | RNBaasSa O2yTA1d
utilisables par les services de haute disponibilité, pour

f QSOKIy3aS RS&a R2yysSa Si
représentée par plusieurs éléments séparés par des virg
et mis entre crochetsselon la formd "addr1’, "addr2'z X

Exemplea ajuster selon le
y2Y0oNBE Retd
leurs valeur.

[ "192.168.1.2,
"192.168.2.2]

Stickiness

t2Ayd13S | O02NRS t f QdzyAl
RQSOAGSNI £ S& o6l a0dzt SYSy i a

50

Pinger_x1_Addresses

Liste des adresses sur lesquels il faut valider les retours
commande PING, sur chaque unité. Chaque adresse qu
répond correctement apporte un pointage de 1. Cette list
est représentée par plusieurs éléments séparés par des
virgules et mis entre crocl® selon la formd "addr?",
"addr2’x X 8

Exemplea ajuster selon le
y2Y0oNB Retd
leurs valeur.

["127.0.0.1]

Pinger_x0_Addresses

Liste des adresses sur lesquels il faut valider les retours
commande PING, sur chaque unité. Chaque adresse qu
répond correctement apporte un pointage de 10. Cette li
est représentée par plusieurs éléments séparés par des
virgules et mis entre cro@hts, selon la formd "addr?”,
"addr2’ X 6

Exempled ajuster selon le
Y2Y0NBE Retd
leurs valeur.

["127.0.0.1]

Pinger_x00_Addresses

Liste des adresses sur lesquels il faut valider les retours
commande PING, sur chaque unité. Chaque adresse qu
répond correctement apporte un pointage de 100. Cette
liste est représentée par plusieurs éléments séparés par
virgules et mis entre créets, selond forme[ "addrl”,

"addr2'z X 6

Exemplea ajuster selon le
Y2Y0NBE Re@td
leurs valeur.

["127.0.0.1]

O2Yy FTAIAdzNI GA2Y
,DulekEcute@alcaminhidBe «ddjsalii S

f QI «



Par défaut, quand la grappe est actiekysterctrl SOKF y3S OSNI | Ay Sa

Si RQI dzi NBZ

R2YyYySSa

RSa

a St 2 ylesPp&tdns kont Gavdbles a 14 dbSBHs(pdudel hatlifier ces patrons
avec les parametres suivants

RFya S RAOGAZ2YYIANB GNIy
valeur réservée {key} permet de copier le nom de la don
RQ2NA IAYy SO [ {noddDiperBelzds coplera S
QA RSyduy @z8zRYy RQ2 NA IAY S o

Parameétre Description Valeur par défaut
Enabled Ce paramétre autoriselusterctrl a échanger les données | True
SYiNB fSa RAOGAZ2YYlIANBA R
PeriodMs Période, en millisecondes, a laquelle les messages 1000
contenant les nouvelles valeurs des variables surveillées
az2yid OGNl yaFTSNBA SyiuNB fSa
Patterns Liste des patrons de surveillance des variables du ["*_Connected",
dictionnaire, au formaGLOBCette liste est représentée | "*_Operational”,
par plusieurs éléments séparés par des virgules et mis e/ "*_Status",
crochets, selon la forme"patternl’, "pattern2'’> X 6 | "*_connected”,
"* _operational”,
"+ status”]
Format Ce parametre indique comment sera nommeé la variable | "{key} Other"

DisconnectMode

Cette option permet de configurer le comportement a
adopter localement, sur les variables provenant des autr
ydzdzZRE f 2NBE RQdzy S NYzLIDégxdbe
permet de configurer la qualité des variableBAD La
valeurDeletepermet de supprimer les variables du

dictionnaire.

"Degrade”

y

Félictations, le mécanisme de haute disponibilité est configuliéest possible d&@ t ARSNJ f QS G I
& | e de hadte dis .
grappeen suivant lgprocédurequi est décrite au chapitr@.4.5.1.2

2.3.16 Chien de garde

Le chien de garde systéme est configurable a partir du fidlitiésystemd/system.cohd/00-systemdconf.conf

Pour connaitre le fonctionnement dthien de gardeveuillez consulter le paragrape?2.8

Il est aussi possible deonsulter (ne pas modifier) le fichidetc/systemd/system.conf FAY RQ20 3G Sy A N
compléete des paramétres ainsi gleursvaleurs par défaut.

$ sudo vi /lib/systemd/system.con

f .d/00 - systemd - conf.conf

[Manager]
DefaultMemoryAccounting=yes




RuntimeWatchdogSec=64s
RebootWatchdogSec=64s

1,1 All
La valeur pour chaque paramétreprésente une durée. Cette durg@eut étre présentée en utilisant des unités
telles que «s» pour secondes ou rin » pour minutes.

Si la valeur d®untimeWatchdogSecest configurée a une valeur différente de 0, le chien de gard&riel (ou
vituela A £ S Y G SN& S f) seyap®grammé podeffe@ueriuhdréiaisatiSndu systemei @ I
LI & SGS 02yl O gfié Relggstonriai@ Heg setibd@terhdh S a NS ritELter au moins
unefois pour chaque derrpériodeindiquée par cette valeur.

RebootWatchdogSecpeut étre utilisé ur configurer le chien de gardpiandune demande de redémarrage

du systéme est effectuédl agit comme un filet de sécurittJ2 dzNJ & Que deasystéBeNtkdémarrdans

f QS @S iiudzledémairgge proprdépasse le tempR Q S O K isdiqyedSter que ce parameétré Q | LILI A |j dz
seulement a la seconde phase du redémarrage, aprédegugervices réguliers ogté terminés et apregjue le
gestionnaire des serviceaystemdait été fermé Durant la premiere phas&kuntimeWatchdogSeosst toujours

honoré.

Les valeurs admissiblgmur les différents paramétredépendent de la capacité dthien de gardele la machine
utilisée Cidessous, un tableau qui indique les valeurs possjies différentes cibles supportées par DAINSY

Cible matérielle Physique Type Valeurs admissibles
(protection
maximale)
Siemens Simatic IPC127E X® wdat 2s .. 613s
Siemens Simatic IPC427D softdog 1s .. 65535s
Siemens Simatic IPC427E X simaticipc 2s, 4s, 6s, 8s, 16s, 32s, 48s, 64s
Siemens Simatic IPCBX39A X simaticipc 1s .. 255s, 1m .. 255m
Siemens Ruggedcom APE1808 softdog 1s .. 65535s
VMWare softdog 1s .. 65535s
Harvester softdog 1s .. 65535s
Proxmox softdog 1s .. 65535s
HyperV softdog 1s .. 65535s

@ Le chien de garde doit étre configuré en maedeontrolledby OS> dans le BIOS, optionAdvancedy Watchdogg Watchdog Supporf, Enabled»

Noterlj dzQl LINB & | @2 A NJ Vo2 dhikrfda gardd s@siemikast Nekeysiiie dBatiémarrer le systéme
pour prendre en compte les modifications.



Le chien de gardeQ dggrviceest configurable dans le fichier de définition du serviceylemd Tous les fichiers
de définition pour les services sont situés dans le réperttilnésystemd/system/*.serviceLorsque la valeur du
champWatchdogSec=0Qe chien de gardservice est désactivé.

Pour que le service en question soit compatible avec le chien de ggstlemd la valeur du champype

doit étre égale aotifyd { A
Voiciun échantillonrRS O2y FA 3 dzNI GA2YyY RQdzy FTAOKASNI AaSNIBAOS

$ sudo vi /lib/systemd/system/

< A 4 LA

app- xyz.service

[Unit]
Description=App - Xyz

StartLimitInterval Sec=5min

StartLimitBurst= 15
StartLimitAction=reboot - force
[Service]

Type=notify

EnvironmentFile=/etc/dainsy/dainsy.env
ExecStart=/usr/bin/app - Xyz
WatchdogSec=20

Restart=on - failure

RestartSec= 60

[Install]
WantedBy=applications.target

11 All

Quand un fichier servicest modifié, redémarrer la machine ou effectuer les actions suivantes

$ sudo systemctl daemon - reload

$ sudo systemctl restart app

- Xyz.service

La configuratioR S Q S HI&s3UKIECK le Orictionnement suivant

- StartLimitInterval=5miret StartLimitBurst5A Si leservice est redémarré5fois dans une période de

5YAydziSasz |

t 2 NR

f QF O BrtiyhitARiBrEckaeteditépd NI £ §

LJk

NI Y& G N

- StartLimitAction=reboeforce A Si le service a atteint la limite du nombre de redémarsatgns le temps
imparti, le machine sera redémarrge
- WatchdogSec=28 Sile service ne transmet pas de signe de vie au minimum par tranchesdedttes,
alors un signal de défaut du service sénaispar systemd
- Restart=orfailureA { dzNJ RS SO0 A 2y R padgysteiR@eTséndeserdRedénia®eNII A O S
- RestarBee60 A Le service sera redémarré au minimumsg@ondes apres la détection di¢faut du

service pasystemd



Systemdpermet beaucoup de flexibilité pour la configuration du chien de garde serigant sur les criter®
que sur les actionsPour plus de détaijsconsulter és références suivantes pour O2 Yy I AGNB f QSy & ¢
paramétresdes unitéssystemd et plus spécifiquement celles du typervice:

- https://www.freedesktop.org/software/systemd/man/systemd.unit.html
- https://www.freedesktop.org/software/systemd/man/systemd.service.html

2.3.17Agent de supervisiohabbix
DAINSWM y Of dza f QF 3Sy( RS GMILISINGMA HA 2 vs dNEemaZinhld SKBheLS) di N.
systéme Zabbigeut étre télécharge.  f Q I hRoN:Badwa. Sabbix.com

Le servicezabbixagentdoit étre autorisédans & configuration dyare-feu. Veuillez consultele chapitre
2.3.8

K

t 2 dzNJ O2 y T A ddgN&erhodifeneFihignd& configuration Zablex redémarrer le service. Le fichier
de configurationse trouve dans Ilehemin/etc/zabbix_agentd.conét peut étre édité en ligne de commande
f QF AvRr®u deBuis cockpit dans le meettings® Other configurationgy zabbix_agentd.conf

La configuration minimale consiste & indiq@ief | R NB & & Sjui iR dopeivBddiaimighider=).

admin@

hw-ovf21 Administrative access (D Help 8 Session
App-isagraf - ~ -~ -~ TR : S ~ o~
App-modbus zabbix_agentd.conf
App-matt /etc/zabbix_agentd.conf Av At
App-ntfy (beta) ### Option: Server

#  List of comma delimited IP addresses, optionally in CIDR notation, or DNS names of Zabbix servers and Zabbix proxies.
#  Incoming connections will be accepted only from the hosts listed here.
# I IPv6 support is enabled then 1270.01', 127.0.0.1, ":ffff127.0.0.1' are treated equally
App-opcua-srv # and':/0 will allow any IPv4 or IPv6 address.
# '0.0.0.0/0' can be used to allow any IPv4 address.
#

App-opcua-clt

Example: Server=sr-zb02.corpo.ciesla.ca,192.168.1.0/24,::1,2001:db8:;/32 zabbix.example.com

App-s8000
PP M
# Mandatory: yes, if StartAgents is not explicitly set to O
App-snmp ! yest g wpleitly
# Default
# Server=
System
Server=sr-zb02.corpo ciesla.ca
Overview
### Option: ListenPort
Settings # Agentwill listen on this port for connections from the server.
#
Networking # Mandatory: no
# Range: 1024-32767
Accounts # Default
# ListenPort=10050 y:
Services
OK Cancel
System logs
Tools

Figure42 - Edition de zabbix_agentd.conf via Cockpit


https://www.freedesktop.org/software/systemd/man/systemd.unit.html
https://www.freedesktop.org/software/systemd/man/systemd.service.html
https://www.zabbix.com/

Une fois la configuration sauvegardéeus devez activer (ou redémarrée)servicezabbixagentdepuis le menu
Servicesle Cockpi2 dz RS LJdzA & f QAY G SNF I OS fles cdyirBandeSsuia@es Y Yy RS Sy

$ sudo systemctl enable zabbix -agent
$ sudo systemctl restart zabbix - agent

t 2dzNJ RSal OGAGSNI f Ql 3Sy i Zzaubigadeit deRuisdeSnenuFeFisdeki®© Qokk@itSoNd S
RSLIzA & f QAY G SNFI OS f A BstSnmBfssOanvay’l y RS Sy SESOdzil yia ¢

$ sudo systemctl stop zabbix - agent
$ sudo systemctl disable zabbix - agent

2.3.18 Agent de supervision Telegraf

51 Lb{, AyOfdza f Jelehydff F ARSI dzOAIS NPHzA EA¥ s (i NB &dzLIJSNIA a
externes.Pour LJt dzd R QA y FTRINgraF dodsaitgi f @ IdARIBEB</an8w.influxdata.com/time series
platform/telegraf.

~

t 2 dzNJ S E LI Feledrs Noud devedAuboyisérles ports du paréf Sdz NBljdzAi & t £ QSE
LX dz3Aya O2yFTAIdzNBE&P t | NI SESYLX ST 5 Pranetheust pi® LJ2 a4 S
le nomtelegrafprometheusclient Pour plus de détail sur la configuration du péee, consulter le chapitr2.3.8

mEgq

t 2dzNJ O2y FAIdzZNBNJ t QI ISy (s @2 dzaTelBgfaBtSedémureeReisa@riics. N fithfer ¥ A O
de configuration se trouve dans le chenfitic/ telegraf/telegrafconfet peut étre édité en ligne de commande a
f QI AvRr®u deBuis cockpit dans le meettingsd Other configurations\ telegrafcontf.

La configuration minimale consisteaativer un plugimequisa votre installation


https://www.influxdata.com/time-series-platform/telegraf
https://www.influxdata.com/time-series-platform/telegraf

admin@ B ‘ ‘
hw-ovf21 Administrative access (6] Help £ Session

App-isagraf . ~ ~ - . ~ - e ~ . - A~ A e
App-modbus telegraf.conf
App-matt Jete/telegraf/telegraf.conf Av At
App-ntfy (beta) # Telegraf Configuration
#
App-opcua-clt # Telegraf is entirely plugin driven. All metrics are gathered from the
# declared inputs, and sent to the declared outputs.

#
# Plugins must be declaredin here to be active.

App-opcua-srv

# To deactivate a plugin, comment out the name and any variables.

App-s8000 v
A= # Use 'telegraf -config telegraf.conf -test’ to see what metrics a config
# file would generate.
#
System # Environment variables can be used anywhere in this config file, simply surround
# them with ${}. For strings the variable must be within quotes (ie, "${STR_VAR}"),
Overview # for numbers and booleans they should be plain (ie, ${INT_VAR}, ${BOOL_VAR})
Settings

# Global tags can be specified here in key="value" format.
Networking [global_tags]
# dc = "us-east-1" # will tag all metrics with de=us-east-1
Accounts #rack = "la"
## Environment variables can be used as tags, and throughout the config file

Services

( ok ) cance
System logs AN Ve

Tools

Figure43 - Edition detelegraf.conf via Cockpit

Une fois la configuration sauvegardée, vous devez activer (ou redémarrer) le setegmaf depuis le menu
ServiceRS / 201 LA G 2dz RSLIzA a f QAvy (S ssEdn@&hdastivangesS RS 02 Y Y

$ sudo systemctl enable telegraf
$ sudo systemctl restart telegraf

enGervictsp Lockpil audépnid £ S

t 2dzNJ RSal OGAGSNI £ QI ISy (i Telegha dizduis IR B
Sy SESOdzilyid fSa 02YY

f QAVGSNFI OS ftA3yS RS O02YYIl yRS:
$ sudo systemctl stop telegraf
$ sudo systemctl disable telegraf

2.3.19 Agent de sécurité Wazuh
51 Lb{, Ay Ofsérarit¢iaruhaitfisé jpourRalétection et la prévention des intrusion®our plus
RQA Y T 2 NNelsystergeWazadzND f £ S Nhittps:/iva@khRNS & & S

t 2 dzNJ SE LJ Wazilis ND dzQdzA SKyFE NI vy S RAPaiubagitscondis cliente@éablii @ [ €
la connexion vers le serveur configuré. Par défaut, lefaugpermet les connexions sortantes.

IRy

t 2dzNJ O2y FAIdzZNBNJ £ QF ASy (1T @2 dza Wazdhe Rdémafrarieseivicd NIfichiSr F A C
de configuration se trouve dans le chenirar/ ossec/etc/ossec.comdt peut étre édité en ligne de commande a
f QF AvRru deuis cockpit dans le melettingsh Other configurationsy ossec.conf


https://wazuh.com/

[ O2yFTAIdzNI GA2Y YAYAYLFES O2yaraidsS t AyRAIldefakdp f QF R
addres$.

admin@
hw-ovf21 Administrative access ® Help B Session
App-isagraf : SR S e —
App-modbus ossec.conf

2 ssec/ -
App-maqtt /varfossec/etc/ossec.conf AV At
App-ntfy (beta) <lem

Wazuh - Agent - Default configuration for DAINSY.

App-opcua-clt More info at: https://documentation.wazuh.com

Mailing list: https://groups.google.com/forum/#!forum/wazuh

App-opcua-srv -

App-s8000 <ossec_config>
<client>
<server>
App-snmp -
<addresg>sr-wzOl.corpo.ciesla.ca<faddress>
<port>15T<por
System <protocol >tcp</protocol >
</server>
Overview

<config-profile >debian, debian8</config-profile >
<notify_time>10</notify_time>

Settings <time-reconnect>60< /time-reconnect>
<auto_restart>yes</auto_restart>

Networking <crypto_method>aes</crypto_method>
<enrollment>

Accounts <enabled>yes</enabled>

<groups>default </groups>

Services

System logs

Tools

Figure44 - Edition deosseaconf via Cockpit

Une fois la configuration sauvegardée, vous devez activer (ou redémarrer) le seazideagentdepuis le menu
ServiceRS / 201 LA G 2dz RSLIzZA & f QA y (S skkdmASdesiivanfesS RS O2Y Y

$ sudo systemctl enable wazuh agent
$ sudo systemctl restart wazuh - agent

t 2dzNJ RSal OGAGSNI f QF 3Sy (i TwathBadeht deRusdeSnienuFeFideri® Qotk@itSoN) f S
RSLJzA & t QAYGSNFIFOS tA3yS RS O02YYIyRS Sy SESOdzil yid f
$ sudo systemctl stop wazuh- agent

$ sudo systemctl disable wazuh agent



2.4.1 Horloge et synchronisation NTP

[ QOK2NI 23S a@aidsyYS LSdzi siGNB O2yadzZ 6GSS RSLzia f QAy (S
Sous QA y { 2N LA S Peuf é@eKcansditéer S

1 Consultant le chamBystem timalu menuOverview

1 Consultant lanenuDictionary dans la variablelainsy_time_now_posixavariable estrafraichiechaque

seconde par le processmsotd de DAINSS (i A Y R A |j alz®rmébt Rokiintiydaint le nombre de
secondes écoulés depuis 00:00:00 UTC le ler janvier 1970.

l Q dainsy time_now l ]
mE®) Key Value Quality @ Source
oyt v s
> 0 © numberof seconds that have 1772541026 Good 2026-03-

elapsed since January 1st 1970 at

A ~ -~ 03M2:30:26.42072
00:00:00 UTC

Figure45 - Consultation de la variable dainsy_time_now_posix
{2dza f QAYUISNFI ORKENAPZSISREISOZY ¥IGWBS D2y adz G1SS
I Exécutant la command8 timedatect!
1 BExécutantla commande$ rediscli hgetall dainsy_time_now_posika variable est rafraichie chaque

seconde par le processmsotd RS 5! Lb{ , Si aufefRakPpsizthdiquanehdmbie de
secondes écoulés depuis 00:00:00 UTC le ler janvier 1970.

[ QSGF i RS a@dyOKNRYyAAlUGAZ2Y be¢t LISdzi sGNB O2yadzZ 4GS
commande.

{2dza f QAYGSNFIFIOS /201LAGE tQSéEFG RS a@8yOKNRYyAalGAZ2Y

 Vérifiantled A 3 f SindRQu# 9 Goké illu chamPystem timelu menuOverview

1 [/ 2y adz (I Meaiwork Tirayl ThenBSettings

1 Consultant lanenuDictionary dans la variableainsy_time_ntp_synchronizedda variable est rafraichie
chaque seconde par le processustd de DAINSY etsvaleur peut étre soit & » pour indiquer que le
systéme est synchronisé sur une horloge NTP ou if« aA I a8y OKNRByAal GA2Y
service NTP est inactif.



Q. dainsy_time_ntp o

[ (0) Key Value Quality @ Source
dainsy time_ntp_synchronized motd
> ] System clock synchronisation status (O=Not 1 Good 2026-03-
synchronized, 1=Synchronized) 02T20:13:21.4257

Figure46 - Consultation de la variable dainsy_tinmp _synchronized
{2dza f QAYGSNFI OS fA3IyS RS O02YYIFIyRSZ tQSiGlrG RS a&ayoK
1 Exécutant la command® timedatectlet pour le détail des serveur externes utiliséen exécutant la
commande$ chronyc sources
1 Exécutant la command®& rediscli hgetall dainsy_time_ntp_synchronizedla variable est rafraichie
chaque seconde par le processustd de DAINSY etsvaleur peut étre soit & » pour indiquer que le

systéme est synchronisé sur une horloge NTP ou ®if« & A I a8y OKNRBYAAl GA2Y
service NTP est inactif.

2.4.2 Reéseautique

DAINSY vous permet de validerfonctionnementdu réseauen utilisant la command@ing. Pour effectuer une

requéte ping, exécuter la commande suivante LJF NI ANJ RS QA y ( SidEHarpaddies$ Ay S F
indiquef QI RduBdUs Soulez interrogér dz T 2 NIV IPW# K RXG,d0 SBVE ox:x:x:x:x:x:xou Rud nom

R Q K gastRlomain.com:

$ ping {address}

Pour interrompre la commandeing de son opérationutiliser la command€TRL+E 2 dzNJ LJ dza RQA Y T2
les options de la commandgng, exécuter la command® ping--help.

admin@ocalhost~$ ping www.google.com

PING www.google.com (172.217.1.4) 56(84) bytes of data.

64 bytes from iad23s2m-f4.1e100.net (172.217.1.4): icmp_seqg=1 ttI=115 time=9.39 ms
64 bytes from yyz10s1#h-f4.1e100.net (172.217.1.4): icmp_seq=2 ttl=115 time=8.56 ms
64 bytes from iad23s2m-f4.1e100.net (172.217.1.4): icmp_seq=3 ttI=115 time=8.84 ms
64 bytes from yyz10s1#h-f4.1e100.net (172.217.1.4): icmp_seq=4 ttl=115 time=8.55 ms
64 bytes from iad23s2m-f4.1e100.net (172.217.1.4): icmp_seq=>5 ttl=115 time=9.21 ms
"C

---Www.google.com ping statistics-

5 packets transmitted, 5 received, 0% packet loss, time 4005ms

rtt min/avg/max/mdev = 8.554/8.910/9.389/0.337 ms

admin@Ilocalhost:~$




Pourrésoudref QF RNB&daS Lt RQdzy&écidr i@ éomyidhde Suiziiiie? &3 NSO S i dz8 NF | C
commande Le champfhostname}S & G LINBa Sy (S & 2 dziFullyQualiffed NoYhain NbQeEy Cv 5 |
www.resologi.conp:

$ resolvectl query {hostname}

Voici le etour de commande pour lghostnamé www.resologi.com.

admin@Iocalhost:~$ resolvectl query www.resologi.com
www.resologi.com: 81.91.77.3 -~ link: enp2s0

-- Information acquired via protocol DNS in 4.2ms.

-- Data is authenticated: no; Data was acquired via local or encrypted transport: no
-- Data from: network

admin@localhost:~$

t 2dzNJ LJ dzda RQAY T2 NXI (A 2y resoldet) exéQuter |2chdimadi§iésovecd-hdlpk O2 Y Y I

Pour afficher la tabléle routagedu systéme, exécuter la commande suivante

$ ip route

admin@ocalhost :~$ ip route

default via 10.71.4.254 dev enp2s0 proto static metric 100
10.71.4.0/24 dev enp2s0 proto kernel scope link src 10.71.4.129 metric 100
10.72.4.0/24 dev enp2s1 proto kernel scope link src 10.72.4.129 metric 101
10.73.4.0/24 dev enp2s2 proto kernel scope link src 10.73.4.129 metric 102
admin@ocalhost :~$

t 2dzNJ LI dzaA RQAY T2 NX I (A 2 Yy ip bodeNdxdced la mdtiahd®iy uteRedp. t I 02 YY'I

Pour afficher la table ARP du systéme, exécuter la commande suivante

$ ip neighbour

admin@ocalhost :~$ ip neighbour

10.71.4.130 dev enp2s0 lladdr 00:50:56:a1:a9:29 REACHABLE
10.71.4.254 dev enp2s1 lladdr 04:d5:90:fc:66:02 STALE
10.73.4.130 dev enp2s2 lladdr 00:50:56:a1:21:d7 REACHABLE
10.71.4.254 dev enp2s0 lladdr 04:d5:90:fc:66:02 REACHABLE
10.71.4.254 dev enp2s?2 lladdr 04:d5:90:fc:66:02 STALE
10.73.4.130 dev enp2s0 lladdr 00:50:56:a1:21:d7 STALE
10.72.4.130 dev enp2s0 lladdr 00:50:56:a1:9b:b5 STALE
admin@ocalhost  :~$
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t 2dzNJ | FFA OKS NR@ épigemnshiSdsdan, BxBcutdiIh &ddnmaizde suivante. Le cldestination}

peut indigLer une IPv4X.x.X.}, une IPvexex:xax:x:x:xxoudzy Y 2 Y (hBsRdomain$om:

$ traceroute  {destination }

admin@Iocalhost:~$ traceroute www.google.com

traceroute to www.google.com (172.217.13.100), 30 hops max, 60 byte packets

_gateway (10.71.4.254) 0.229 ms 0.175ms 0.188 ms

Ins8 - montreal02_lo0.net.bell.ca (64.230.11.190) 2.263 ms 2.342 ms 2.274 ms

64.230.86.218 (64.230.86.218) 3.626 ms 64.230.86.216 (64.230.86.216) 3.713 ms 2.689 ms

* k%

64.230.33.165 (64.230.33.165) 2.829 ms bx2 -montrealgz_et -0-0- 11.net.bell.ca (64.230.33.167) 2.045ms 2.421 ms
google_bx2 - montrealgz.net.bell.ca (184.150.180.17) 2.246 ms 3.680 ms 3.590 ms
108.170.251.1 (108.170.251.1) 3.857 ms 3.692 ms 3.622 ms

108.170.231.59 (108.170.231.59) 3.829 ms 3.342 ms 108.170.231.57 (108.170.231.57) 3.753 ms
yul02s04 -in -f4.1e100.net (172.217.13.100) 3.226 ms 3.165 ms 2.975 ms
admin@localhost:~$

O©CO~NOUAWNPRE

t 2 dzNJ LI dza

RQAY T2 NXYI (A 2y traiedadit; éx&dter 1A tdinrhahdd tiaceRoBte--help.

Pour dresser la liste desnnexionsTCP établiesur le systemgexécuter la commande suivante

$ss -n -t
admin@Ilocalhost:~$ss  -n -t
State Recv -Q Send -Q Local Address:Port Peer Address:Port Process
ESTAB 0 0 10.71.4.129:45258 10.71.4.130:48020
ESTAB 0 0 10.72.4.129:54016 10.72.4.130:1131
ESTAB 0 0 10.71.4.129:59166 10.71.4.129:48020
ESTAB 0 0 10.72.4.129:57184 10.72.4.130:6005
ESTAB 0 0 10.72.4.129:54020 10.72.4.130:1131
ESTAB 0 0 10.72.4.129:6005 10.72.4.130:50846
ESTAB 0 0 [::ffff:10.71.4.129]:48020 [::ffff:10.71.4.130]:41286
ESTAB 0 0 [::ffff:10.71.4.129]:443 [::ffff:10.79.0.134]:51703
ESTAB 0 0 [::ffff:10.71.4.129]:48020 [::ffff:10.71.4.129]:59166

admin@Iocalhost:~$

Pour dresser la liste desnnexionsT CP emttente sur le systémeexécuter la commande suivarnte

$ss -n -t -l
admin@ocalhost ~$ss -n -t -I
State Recv -Q Send -Q Local Address:Port Peer Address:Port Process
LISTEN 0 5 0.0.0.0:6005 0.0.0.0:*
LISTEN 0 5 0.0.0.0:873 0.0.0.0:*
LISTEN 0 1024 0.0.0.0:10050 0.0.0.0:*
LISTEN 0 1024 127.0.0.54:53 0.0.0.0:*
LISTEN 0 511 127.0.0.1:6379 0.0.0.0:*
LISTEN 0 50 0.0.0.0:1131 0.0.0.0:*
LISTEN 0 1024 0.0.0.0:1113 0.0.0.0:*
LISTEN 0 1024 127.0.0.53%l0:53 0.0.0.0:*
LISTEN 0 1024 0.0.0.0:5355 0.0.0.0:*
LISTEN 0 5 [::]:873 [x:]:*
LISTEN 0 1024 [::]:10050 []*
LISTEN 0 1024 *:48020 *ox
LISTEN 0 1024 *443 *ok
LISTEN 0 1024 *22 *ok

02YYl



LISTEN 0O 1024 []:5355 B
admin@Iocalhost:~$
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DAINSY permale capture destramesEthernetqui transigent sur les différentes interfaces permet de les
affichersur la consol®u de les enregistredans un fichier. Lorsque lesatnes sont enregistrées dans un fichier,
ce dernier peut étre ouverpar la suitedepuis un PC Windows en utilisant le logithreshark Le logiciel
WiresharkLJS dzii s G NB (St SOKMWwMNEGesharkbr@F RNB & & S

M capture.pcap = a X
Fichier Editer Vue Aller Capture Analyser Statistiques Telephonie  Wireless  Qutils  Aide
AW 2 ® BB _Re==F a5Eaaand
| |.—pp\i:|us| un filtre d'affichage ... <Ctrl-/> '} +
Mo, Time Source Destination Protocol  Length Info
— 1 ©.000000 18.71.4.129 18.71.4.138 upp 113 5485 —» 5485 Len=71 I
2 ©.600220 10.71.4.13@ 10.71.4.129 UDP 113 5485 - 5485 Len=71
3 08.012576 18.79.0.134 10.71.4.129 TCP 68 53668 - 443 [ACK] Seq=1 Ack=1 Win=518 Len=8
4 8.812600 10.71.4.129 18.79.0.134 TLSv1.2 686 Application Data, Application Data |
5 8.829844 16.71.4.129 16.71.4.138 ubpP 81 5485 + 5485 lLen=39
6 8.829874 10.71.4.129 16.71.4.13@ uppP 113 5485 - 5485 Len=71
7 ©8.829279 10.71.4.13@ 10.71.4.129 UDP 113 5485 - 5485 Len=71
8 0.029388 18.71.4.129 18.71.4.138@ upp 1148 5485 - 5485 Len=1106
9 ©.0829484 10.71.4.129 108.71.4.13@ UDP 113 5485 - 5485 Len=71
10 8.829583 18.71.4.130 10.71.4.129 ubp 113 5485 - 5485 Len=71
> Frame 1: 113 bytes on wire (984 bits), 113 bytes captured (984 b 8@ 58 56 al a9 29 @@ 5@ 56 al 8b 37 88 @0 45 1@ PV..)-P
» Ethernet II, Src: VMware_al:8b:37 (@@:50:56:a81:8b:37), Dst: VMwa 08 63 60 6@ 40 80 48 11 1c ea B8a 47 84 81 @a 47 c--@-@
> Internet Protocol Version 4, Src: 18.71.4.129, Dst: 10.71.4.130 @84 82 15 1d 15 1d @6 4f 1d f1 @1 €0 6@ 01 60 ee 0
> User Datagram Protocol, Src Port: 5485, Dst Port: 5485 B6 66 B0 A0 P 91 9P PB 70 cB B3 B0 00 81 00 A f i
> Data (71 bytes) 00 92 00 0@ 00 Of B8 03 00 a2 3f de B0 Of 08 @3
00 B9 B0 00 00 P1 B0 08 B89 3b B9 B0 BB PO B0 B8
00 90 00 00 00 00 00 00 20 00 00 20 e 00 o0 oe
a8
(* I f capture.pcap Paquets : 342 - Affichés: 342 (100.0%) Profil : Default

Figure47 - Affichage d'une capture tcpdump sous Wireshark

Pour réaliser la capture, le logictepdumpest utilisé en ligne de commandeour une capture affichée dans la
console, utiliser la commande suivantee chamgdinterfacenamejndique le nom de la carte réseau sur laquelle
la capture doit étre réalisée. Pour obtenir la liste des interfaces, vous pouvez exécuter la confmatidé:

$ sudo tcpdump -i {interfacename}

Pour enregistrer la capture dans un fictier @2 dza RS @S 1 -wku®ig dizin@rdu ficle? & dinredisifer.
Par exemple

$ sudo tcpdump  -ienp2s 0 -w /home/admin/capture.pcap


https://www.wireshark.org/
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capture, il faut exécuter la comman@TRL+C

admin@myto:~$ sudo tcpdump -ienp2s0 - w /home/admin/capture.pcap

tcpdump: listening on enp2s0, link - type EN10MB (Ethernet), snapshot length 262144 bytes
"C542 packets captured

561 packets received by filter

0 packets dropped by kernel

admin@myto:~$

Vous pouvez consulter AFOKA SNJ a2 dza 2 Ay R2 ¢ dWirdshafk Pdurkfiectuer e $ransfe@tIduJLI A O
fichier depuis DAINSY, utiliser le logitithSCRI St |j dzQA Y RAZj4d$ | dz OK I LJA G NB

t 2dzNJ dzy S O2yadzZ G GA2y + { Néxés@edEcormn@idy suiGaNtE | OS f A3y S R

$ sudo tmpdump -r/home/a dmin/capture.pcap



2.4.3 Journalisation

_*@'_ Dans ce manuelabisualisatiordes journaux en utilisarit QA y i SNF I OS Audhdbnpdpicgiar Sa i f
=" défaut(journal systeéme)Les autremamespacgeuvent toutefois étreconsultés. G NI GSNER f QA y
ligne de commande au chapitBe4.3.20u visualisés sous Cockpit tel que dédans les manuekde chacune des

Aprs.

.

Sous Cockpit,wrrir le menuSystem Logs

admin@ 0 . .
hw-cerfol Administrative access ® Help & Session

Last 24 hours = Priority Warning and above « Identifier All -
App-opcua-srv
Filters Q priority:warning x - > Pause
App-s8000
App-snmp
March 1, 2026
System
8:13 aM app-modbus.service: Failed with result ‘watchdog'. systemd
Overview
8:13 AM app-modbus.service: Watchdog timeout (limit 20s)! systemd
Settings
) February 26, 2026
Networking
8:27 PM STATE_INVALID_DROP: IN=enol OUT= MAC=e®@:dc:a0:65:77:76:04:d5:90:59:3c:ff:08:00 SRC=10.79.0.174 DST=10.21.99.51 LEN=40 TOS=0x00 kernel = 5
Accounts PREC=0x00 TTL=62 ID=0 DF PROTO=TCP SPT=54062 DPT=1881 WINDOW=4096 RES=0x0@ ACK FIN URGP=0
Services 9:31 an Copyright (c) 2025, Resologi Inc. All rights reserved. dainsy-dictionary
9:31 AM Dainsy dictionary 1.2.0 dainsy-dictionary
System logs
Tools February 24, 2026
Applications 10:53 AM Failed to allocate idle timer: Stale file handle systemd-journald = 2
Di; it t:
A February 23, 2026
Dictionary 3:17 PM STATE_INVALID_DROP: IN-enol OUT- MAC-e0:dc:a0:65:77:76:a0:80:69:c4:d6:50:08:00 SRC-10.21.99.16 DST-10.21.99.51 LEN-40 TOS-0x00 PREC-0x@0  kernel

TTL=1281D=62190 DF PROTO=TCP SPT=49674 DPT=443 WINDOW=0 RES=0x@® RST URGP=0
Software updates
2:21 PM hrtimer: interrupt took 89697 ns kernel

Terminal
Figure48 - Affichage des journaux systeme sous Cockpit

A partir de cette page, vous étreenmesuld F FA OKSNJ £ S& 22 dzNy | dzE aSft2y RS4&
(sélections déroulantes). S& FAEf GNB& Ay OfdzSyd fF LISNAR2RST fF LINA2)

Pour la suite du chapitre, nous abordons les techniques avaricéesii NI @ S NBligné @eAcyninaid® | O S
seulement.



Pourconsulterles journaux disponibledu namespacear défaut dgournald utiliser la commandg@urnalctl Ce
dernier contient legournaux pour tous les services systeme de DAIR&Ydéfaut)es traces sont affichées dans
unpagero dzy f SOGSdzNJ RS LI 3S&0 L3R dzNJ LISNXYSGGNB t f QdziAf Aa

Lt S&adG ldzaair LR&aaroftsS RQFFTFAOKSNI £ Sa 22dzNy I dzio RI y &
pagerou suivre les journaux affichés temps réeS y  dzii A A &fbligwi(out)Q 2 LIG A 2 v

$ journalctl
-- Logs begin at Tue 2015 - 02- 03 21:48:52 UTC, end at Tue 2015 -02-03 22:29:38 UTC.  --
Feb 03 21:48:52 localhost.localdomain systemd - journal[243]: Runtime journal is using 6.2M (max allowed 49.
Feb 03 21:48:52 localhost.localdomain systemd - journal[243]: Runtime journal is using 6.2M (max allowed 49.
Feb 03 21:48:52 localhost.localdomain systemd - journald[139]: Received SIGTERM from PID 1 (systemd).

Feb 03 21:48:52 localhost.localdomain kernel: audit: type=1404 audit(1423000132.274:2): enforcing=1 old_en
Feb 03 21:48:52 localhost.localdomain kernel: SELinux: 2048 avtab hash slots, 104131 rules.

Feb 03 21:48:52 localhost.localdomain kernel: SELinux: 2048 avtab hash slots, 104131 rules.

Feb 03 21:48:52 localhost.localdomain kernel: input: INExPS/2 Generic Explorer Mouse as /devices/platform/
Feb 03 21:48:52 localhost.localdomain kernel: SELinux: 8 users, 102 roles, 4976 types, 294 bools, 1 sens,
Feb 03 21:48:52 localhost.localdomain kernel: SELinux: 83 classes, 104131 rules

Pourconsulterles journaux ds autresnamespacele journald,exploitésentre-autrespar les apps DAINSY, utiliser

la commandesuivante Le chamgnamespacd NEB LINBASyYy S S y2Y Rdz. Bour¥eSapps OS
DAINSY, lfnamespaceporteen généraley 2 Y RS f QI LILIX AOIF GA2Yy

$ journalctl -- namespace { namespace}

_*@"_ Dans la suite de ce chapitre, nous considererons toujours des commandes dans le namespace par défaut.
M FOKST ljdzQAf Sail LR z-daméspaSdnamepace} dzi @Bl & S Yol Gk RS & NE
suivent 5 Qdzy L2 AYy (G Béna@dad (3 SyS NaStaxdzNE RQSESOdzi SNI £ Sa O2
parameétres, méme si les exemples indiquésles décrive un seul a la fois (gaurnalctl -e --namespace app
isagraf--utc).

Par défaut, les journaux sont affichés en indiquast éntrées les plus anciennd®ur mettre le focus sur les
derniers journaux, ajouter le paramétre a la commande

$ journalctl -e

Les horodatages affichéans journald indiquentheure localepar défaut Pourafficher les horodatages en UTC,
utiliser l'indicateur--utc :

$ journalctl Z- utc



Il est possible déiltrer par limites de temps arbitraires a I'aide des optiersnceet --until, qui restreignent les
entrées affichées a celles qui sont respectivement postérieures ou antérieures a I'heure donnée.

Les valeurs de temps peuvent se présenter sous différents formats. Pour les valeurs de temps ab&nltes,
utiliser le format suivant

YYYMM-DDHH:MM:SS
Par exemple, nous pouvons voir toutes les entrées depuis le 10 janvier 2015 a 1&xéeetant la commande

$ journalctl -- since "2015 -01-10 17:15:00"

Si les composants du formatagssus sont laissés de coté, certaines valeurs par défaut seront appliquées. Par
exemple, si la date est omise, la date actuelle sera supposée. Si le composant d'heure est manquant, "00:00:00"
(minuit) sera remplacé. Le chardps secondes peut également étre laissé désactivé par défaut a "00"

$ journalctl -- since "2015 -01-10" -- until"2015 -01-11 03:00"

Le journal comprend également certaines valeurs relatives et des raccourcis nommés. Par ekestglessible

Rudiliser les motyesterdaytoday, tomorrowou now. Pour fairedes temps relatifsjouter”-" ou "+" & une valeur
numérotée ouutiliserdes mots comma&godans une construction de phrase.

Pour obtenir les données d'hiesaisir;

$ journalctl -- since yesterday
$ journalctl -- since 09:00  -- until "1 hour ago"

Le moyen le plus utile de filtrées journawestR Q A Y R dnljédzStBidhdjuihous intéressePar exemple, pour
voir tous les journaux d'une unifdginxsur notre systemeexécuter la commande suivante

$ journalctl - U nginx.service

Il est aussi possibled F FA OKSNJ £ S& 22 dzNy | dzE  LJ2 dzNJ LI dza A SdzNB  dzy A !

$ journalctl - U nginx.service - u php - fpm.service

Les messages du noyau, ceux généralement trouvés dans la sodiieesdg peuvent également étre récupérés
dans le journalPour n'afficher que ces messages, nous pouvons ajouter les indicakeors--dmesga la
commandejournalctl:

$ journalctl -k



Il est possibldr filiser journalctlpour afficher uniquement les messages d'une priorité spécifiée ou supérieure a
l'aide de l'option-p. Cela permet de filtrer les messages de priorité inférieure.

Par exemple, pour afficher uniquement les entrées enregistrées au niveau d'erreur ou supésaisies,
$ journalctl -perr

Le journal implémente les niveaux de message Syslog standtlider le nom de la priorité ou sa valeur
numeérique correspondante. Par ordre de priorité la plus élevée a la plus basse, ¢e:somtrg 1: alert, 2: crit,
3: ar, 4: warning, 5: notice 6: info, 7: debud.

2.4.4 Dictionnaire
[ S BAQGAZ2YYIANB 5! Lb{, Sad dzy Y2RdZ S RQAYyaLISOlA2Yy S
a0NHzOGdz2NB t fQSyaSyofS RSa Ofsa Sid LISN¥YSG RQ20i0GSy
fonctionnalités principales incluent

1 Navigation et recherche des clés via des filtres;

9 Consultation des valeurs en temps réel;

T 1008a t fQKAAU2NRIjdzS RS& R2yySSa f2NRBIjdzS RAALRY]

1 Verrouillage des données afin de contrbler les modifications;

1 Forcage de valeurs pour les besoins de test ou de maintenance;

T / NBFGA2y RS tAa0Sa LISNER2YYFfAadSSa LRdzNJ £ S NBEINERc

/| SG 2dziAft O2yaidAddzS dzy LRAYyG OSYyGNIt LI diedidtidhnaRe | 3y 2
est accessible a travers Cockpit dans le meimtionary



admin@
hw-ovf21

App-opcua-srv

App-s8000

App-snmp

System

Overview

Settings

Networking

Accounts

Services

System logs

Tools

Applications

Diagnostic reports

Dictionary

Software updates

Terminal

Dictionary ~ Writable keys

Spy lists
none - +
Q Filter by key. ]
0 () Key Value

> O ISAGRAF_RES8_REDIS_000_BOOL_OUT 0]
> O ISAGRAF_RES8_REDIS_000_DATE_OUT 0
> ] ISAGRAF_RES8_REDIS_O00_DINT_OUT 0]
> O ISAGRAF_RES8_REDIS_000_INT_OUT 0]
> O ISAGRAF_RES8_REDIS_0Q0_LINT_OUT 0

Quality @

Good

Good

Good

Good

Good

Figure49 - Dictionnaire DAINSY

Administrative access

Collection changed

Source Locked

Display limit

Write Activi..

s

@ Help 0 Session

[ S RAOGA2Y Yl ANBR QSBMIGFiltrdpout fazitizr ka fedhérehé datiENDans le champilter

situé au coin supérieur droit, taper le nom de la oudésrecherchées.

Le filtre repose sur le modélie type « Glob punmoyen de rechercher des clés a I'aide de motifs de chaines de
caracteresLes motifs utilisés sont similaires a ceux utilisés dans les expressions régulieres, mais avec un ensemble
de fonctionnalités plus restreint.

1 WE r@présente zéro ou plusieurs caractéres dans une clé.
1 WKr@présente un seul caractere dans une clé.

1 Woh@mésente un ensemble de caractéres possibles a une position donnée dans une clé.
1 WYowuwdp@sente un ensemble de caractéres exclus a une position donnée dans une clé.



[ 2NB|j dzQdzy FAE GNB DAL YISLIA2MjidkS ySid I Ipz2%izy O Of dddt O § NB Wy
appliqguée enarrierdJt 'y Sy AYyaSNIyid S OF Ny OG68NBE Wr activegdsty & Sl
interprété comme &active*n® 583& S Y2YSyild 2G S FAEGNBE RS f Qdzal -
désactivée. De plus, tous les caracteres utilisés dans la recherche ne sont pas sensibles a la casse. Les majuscule
et les minuscules sont donc considérées égaled B df dzQdzy OF NI OGS NBX NBaSNIBBS R2A

Rdz O NI OG 8 NB \RQSOKI LILISYSy i T
Voici quelques exemples

1 «* »:toutes les clés sont affichées.

1 «statistics» : toutes les clés contenant la chainetatistics» sont affichées.
1 «*statistics» : toutes les clés se terminant par la chainstatistics» sont affichées.
1 «app*»:toutes les clés débutant par la chainapp» sont affichées.
1 «[abc]* »: toutes les clés dont le premier caractere est La»ou un « » ou un « » sont affichées.
1 «[fabc*»Y G2dziSa fSa Of Sa R2yil d»undINSonkSNanifidide© (i § NB
[ Q, statig ] Display limit 500 ~
0o Key Value Quality @ Source Locked Write Activi... Hist...
. app-isagraf
> O app_isagraf_statistics 8/8 Resource(s) Running Good 2?5’;—33? of [ ] D
Q 02T16:34:57.541Z
-modbi
> O app_modbus_statistics Séil;:ts;jge‘j' 90/90 Good ?.g%rgsjl:; o L] D
app-mgtt
> O app_mqtt_statistics 0/2 Connected Q, Good 2026-03- o' L] D
02T16:34:57.251Z
> O app_opcua_clt_statistics 0/80 Session(s), 0/60 Good ;gsgi‘zc-ua “ o L] D

Subscription(s) Q

02T16:34:56.872Z

Figure50 - Filtre du dictionnaire DAINSY
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(par défaut), 50100, 250 ou 50@Iés



Spy lists

none hd

5003 key(s) are currently not displayed

Q Filter by key...

O Key

ISAGRAF_RES8_REDIS_000_BOOL_OUT

ISAGRAF_RES8_REDIS_000_DATE_OUT

ISAGRAF_RES8_REDIS_O00_DINT_OUT

Value

Quality @

Good

Good

Good

Display limit, 20 =

Source Locked Write Activi... Hist...
app-isagraf
2026-03- - s D

02T14:17:55.032Z

app-isagraf

2026-03- o D
02T14:17:55.0322

app-isagraf

2026-03- o s D

02T14:17:55.032Z

Figure51 - Résultat du filtre du dictionnaire

LesclésLINB A Sy (iSa RI ya

S RAOGA2Y golmaliNgd Led ehyhnip€lé Ref) AVBIEUS S A

(Value), Qualité (Quality) et Sour@gene combinaison des champs Provider et UtcTimedds] toujoursaffichés
Si une clé&ontient des champs additionneld, eést aussi possible des visualiseen étendantsa ligne grace au

chevron situé tout a gauche

Spy lists
none v ( + )
N i
Q Filter by key... [: ]
O Key
& O ISAGRAF_RES8_REDIS_000_BOOL_OUT
Field
Provider
Value
Quality
UtcTimeMs
> O ISAGRAF_RES8_REDIS_000_DATE_OUT

Value

Value
app-isagraf

o]

o]
1772461075032

Quality @

Good

Good

Collection changed Display limit 20 =

Source Locked Write Activi... Hist...

o & D

app-isagraf
2026-03- o D
02T14:17:55.032Z

app-isaaraf

Figure52 - Information du dictionnaire DAINSY

F



Pour certaineclés il est possiblR S 02 y & dzf (i SeNdcritieEdans ih Bashdg dréds. QK A & (1 2 NA |j dz

RAZLIZYAGES f2NEIdzS €S aA3fS RQKAAG2NAIdzS Sad LINBAaSy

Spy lists
none - + :'
Q, Filter by key... [ ] Display limit 20 =
0w Key Value Quality @ Source Locked Write Activi... Hist...
app-isagraf
> 0 ISAGRAF_RES8_REDIS_000_BOOL_OUT 0 Good 2026-03- o 4
02T16:49:39.1452
app-isagraf
> 0 ISAGRAF_RES8_REDIS_000_DATE_OUT 0 Good 2026-03- o D

02T14:17:55.0327

Une fois ouvertf KA & G 2 NA |j dzS LIS dzi s G NB Sy NBIA BawNdad as dFON @2 (G NB  t /

@ [ 2NBIj dzQdzy S SONR GdzNBE Said ST7FS Qidd# & sourcelelt Ndighésla RS/
A valeur dictionary (usager) horodatage LQ dz& léfarfs d&luiconnecté sous Cockpit duraft Q 2 LIS NJ G A
RQS ONX (i dzNB

NY NI

Dictior-

History of ISAGRAF_RES8_REDIS_000_BOOL_OUT

s & Displaylfit | 10 ~ )
n Time Value Quality Description Source
N 2026-03- 0 Good
02T16:49:39.145Z
g s  2026-03- %9 Good
02T16:49:39.050Z
N 2026-03- 0 Good
02T14:17:55.032Z
N 2026-02- 0 Good
26T20:46:21.950Z
> 2026-02- [0] Good app-isagraf
26T20:44:14.397Z 2 -
26 4:14.3972
> 2026-02- 0 Good app-isagraf
26T19:51:25.794Z 2026-02-

Figure53- Historique du dictionnaire



Certainescléscomplexegeuvent contenir unevaleur au format’ISONDans cette situation, Cockpit affiche une
AOtyS RS f2dzZlJS LJ2dzNJ LISNYSGGNB t £ QdziAf A&l G§SdzNJ RQF FF
OS RSNYyASNI yQS&ad LI a NI}YFNINnOKA dzi2YFGAljdzSYSy il o

Spy lists . ) -
Py Data inspection - cluster_ctrl_statistics
none 1
Cluster Enabled: true
Config Mismatched: false
This Node: {
Name: "primary”
Q, statistics ID:1 rlimit. 500 =
Status: 2
0 ©) Status Description: "This node is running as master” = [z
‘ - Config Checksum: 2618260111 =
t
Master Node: {
> O Name: "primary” D
ID:1
t
Nodes: [
> o 0:{ ..} ®
{1
1
> O Resources: { gl
Stickiness: 50
Nodes:[ ... ]
> @] ¥ 9
1
» o D 5
. s luster-ctrl
Thi <
> (]} cluster_ctrl_statistics [E e RIS Good 2026-03- o D

master Q

NITIRRD:90 RAT7

Figure54 - Variable contenant une valeur au format JSON

Pour configurer des listes declés nsulter le paragraphe2.3.11.1 Quand des listes existent, il suffit de
sélectionner celle de votre chodxpartir dumenu déroulant.



Spy lists

myname@ - + ‘ ' - Add to spy list | ‘ Remaove from spy list ‘ Add to writable keys

Q Filter by key... ] Display limit| 20 «
am Key Value Quality @ Source Locked Write Activi... Hist...
app-isagraf
> ISAGRAF_RES8_REDIS_000_BOOL_OUT 0 Good 2026-02- o D

26T20:46:21.950Z
app-isagraf
> 0 ISAGRAF_RES8_REDIS_00C_DINT_OUT 0 Good 2026-02- o D

26T20:46:21.951Z

Figure55 - Sélection de la liste de surveillance

Pourconfigurerles clés commandablaans le dictionnairequtorisantleur écriture a partir de Cockpitonsulter

le paragraphe2.3.11.2[ 2 NR |j dzQdzy S Of S S & (i dangfpekpiR 30 SA |j Ld2SdeNlJ atdZNG G NRA
correspondante. Vous pouvez éditer plusieurs éléa fois Une fois les données saisies, vous pouvez confirmer

f QSONR (G dzNBE OF NAF6fS LI NI @FENARFOoEST 2dz LI2dzNJ f QSyasSyoft

t 2dzNJ 1jdzS f QSONR G dzNB a2A0G SEOf dzaA @S | dz RAQGAZ2Y Y
f OSONA G dzNB LI NJ RQl dziNBa St SYSyida Rdz ae2adsysSo |
verrouillage/ S OSNNRdzAf £ 3S yQSad LI & LISNaRAadGlrIyd SG aSNI |



Spy lists

)
none - [ |
NS
Q, Filter by key... [: ]
0O Key Value Quality @
> 0 ISAGRAF_RES8_REDIS_000_BOOL_OUT 99 0 (Good) «
> O ISAGRAF_RES8_REDIS_000_DATE_OUT o] Good
> (] ISAGRAF_RES8_REDIS_OOO0_DINT_OUT 66 0 (Goed) =
> 0 ISAGRAF_RES8_REDIS_OQO_INT_OUT 0 Good

ICAAPAT DrCO DERIC AAA T IRT AT ~

~a

Source

app-isagraf
2026-03-
02T14:17:55.0322

app-isagraf
2026-03-
Q2T14:17:55.032Z

app-isagraf
2026-03-
02T14:17:55.0327

app-isagraf
2026-03-
02ZT14:17:55.134Z2

app-isagraf

Figure56 - Ecriture des clés commandables

2.4.5 Haute disponibilité

Le mécanisme de hauisponibilité DAINSY peut étggréa partir du tableau de bor€lustersous le menu

Settingsde Cockpit

Display limit Write allkeys v X
Locked Activi... Hist...
- v X D
oo D
o’ v X D
o D
_a o



admin@

hwoovf21 Administrative access @ Help B Session
Q, Search License Cluster Software Repositories  Configuration Banks ~ System Logs  Network Time  Other Configurations
Apps
Edit
App-fuxa (beta) Cluster Status ©=»
App-isagraf Cluster is enabled e
Current node Primary (This node is running as master)
App-modbus
App-mgtt
Primary Secondary
App-ntfy (beta)
Online /] Online o
App-opcua-clt
Status master Status backup
App-opcua-srv
Total score 161 @ Total score me
App=B2ad State joined @ State joined @
App-snmp Configuration checksum 261826011 Configuration checksum 2618260mM
System
Overview TN
Logs ('m0 ) Displaylimit 10
Settings
Networking Mar 02 12:20:36 hw-ovf2l cluster-ctri[1059]: [WebSocket] Sent a message containing 18754 byte(s).
Mar 02 12:20:35 hw-ovf21 cluster-ctri[1059]: [WebSocket] Sent a message containing 18681 byte(s).
P Mar 0?2 12:20:33 hw-ovf?1 cluster-ctril10591: T'WehSacket1 Sent a messaae containina 9040 bvtefs).

Figure57 - Tableau de bord de la grappe
Le tableau de borgious permeR Q S F T1&sOpedndMslessentiellgwour configurer et superviser la grappe

1 Configurer le servicelusterctrl.

 Afficher lenom etdef QS sy dZdzR S

{ Afficher lepointage(état de santéR S & V. dzdzR &

1 Afficherdef QS i RSa fASya NBaSldz SYdNB fSa ydidRa

T {8y OKNRYA&ASNI f1 O2y FAAdzNI A2y f2NAIdzZQSE S Sad R

a

A

Le pointageotal inclusle pointagedu stickinesgl 8 & 2 OA' S t ¥ eRldzgotagedesacommbnvd@PING
AYRAldz:ryd £ QSOFG Rdz NBaSl dz L32dzNJ OKI |j dzS vy dzdzR



Cluster Status ‘ Edit )

Cluster is enabled o

Current node Primary (This node is running as master)

Primary Stickiness score 50 Secondary

pinger_x100 score 100/100

Online pinger_x10 score  10/10 Online ]
Status pinger xscore /1 Status backup
Total score 161 @ Total score me
State joined @ State joined @
Configuration checksum 261826011 Configuration checksum 261826011

ax

Figure58-{ O2 NB RS a 7dzR

<,
o

[QSGl G RS&a fASYysavtBusSdendléSy G NB f §a y dzdzR
 enmodesingle linkj dzt y R @2dza O2yadzZ G§ST €S ydizdzR adzNJ t Slj dzS¢
AdZFFAAFYG ljdr yR At yO& | LI & RS NBASHdziAldS SEQ!
f Enmodemultiple linksj dzl Yy R @2 dza O2yadzZ ST f QI dzRINGBNETHOREK 6 Ay O



Cluster Status 'i:/- Edit -\:i'

Cluster is enabled V]

Current node Primary (This node is running as master)

Primary _ Mode Secondary

internal network (single link)

Link Connected Runtime IP
Online Online (]

0 10.71.4129
Status ® 1072.4129 Status backup
Total score © 10734129 Total score me
State joined € State joined ©
Configuration checksum 261826011 Configuration checksum 261826011

Figure59-; G & N»BaSldz RS&a ydzdzRa

Lorsque la valeur du cham@onfiguration Checksu8 4 RAFFSNBY (GS RQdzy ydzdzR ¢t
synchronisation apparait/ne discordance de configuration peut avoir lieu si

1 le fichier de configuratiofetc/cluster-ctrl/clusterctrl.confy QS &G LI & S YsYS adzNJ OK
1 le contenu du dossiefconfigy QSaid LI & £S YsVYS &dz2NJ OKI Hpudes, ledzy A 1 S
configurations des apps DAINSY pour chaque banque mémoire et le sélecteur de banque mémoire active.

0 Litzéafgragpefia gabl) § 2 dz
RS al O2y FTA3dzNI GA

Lorsque vous cliquez sur le boutBgnchronizé dzy Y Saal

3 Sa
fS ydizR a! L¢w9 LJzmfAS ft QSYyiAsSNBGS



admin@

hw-ovf21 Administrative access [©) Help L Session
App-opcua-srv License Cluster Scoftware Repositories  Configuration Banks  System Logs Network Time  Other Configurations
App-s8000
A Warning
App-snmp The contents of the /config directory or the fetc/cluster-ctrl/cluster-ctrl.conf file differ across the cluster units. Click the

Synchronize button to apply the master unit's configuration to the standby unit.

System
Overview
Settings
Cluster Status
Networking
Cluster is enabled (]
Accounts Current node Primary (This node is running as master)
Services
System logs .
Primary Secondary
Tools Online © Online ©
Applications Status master Status backup
Diagnostic reports Total score 161 © Total score me
Dictionary State joined @ State joined @
Configuration checksum 2796483784 Configuration checksum 261826011

Software updates
Terminal

Figure60-{ 8 Y OKNB YA &l GA2y RS& ydzdzRa

x



Lorsque DAINSY est configuré avec les services de-tliaptnibilité, & | lj dzS y dzdzZR RS f I I NI LJ
servicexlusterctrl, corosyncet pacemakeren opération(état running) Vous pouvez valider leur fonctionnement
en utilisant A commandesystemctistatus {service).es servicedoiventcontenirlesétats suivants:

[ Active : active (running) OET AA A |

$ systemctl status cluster - ctrl

cluster -ctrl.service - DAINSY cluster controller
Loaded: loaded (/usr/lib/systemd/system/cluster - ctrl.service; enabled; preset: enabled)
Active:  active (running) since Thu 2025 -01- 30 20:50:44 UTC; 5 days ago
Main PID: 3155 (cluster - ctrl)
IP: 46.4M in, 44.4M out
10: 164.0K read, 1.4G written
Tasks: 10 (limit: 2308)
Memory: 33.6M (peak: 40.8M)
CPU: 6h 33min 52.484s
CGroup: /dainsy.slice/dainsy - system.slice/cluster - ctrl.service
vwtslsls YOOOYAGEt YAT O00OA0

$ systemctl status corosync

corosync.service - Corosync Cluster Engine
Loaded: loaded (/lib/systemd/system/corosync.service; enabled; vendor preset: disabled)
Active:  active (running) since Fri 2021 - 02-19 15:29:43 UTC; 21h ago
Docs: man:corosync
man:corosync.conf
man:corosync_overview
Main PID: 1754 (corosync)
Tasks: 9 (limit: 2178)
Memory: 135.6M
CGroup: /system.slice/corosync.service
vwisWilshh YOOOYOAEfR YAiI O OUT A

$ systemctl status pacemaker

pacemaker.service - Pacemaker High Availability Cluster Manager
Loaded: loaded (/lib/systemd/system/pacemaker.service; enabled; vendor preset: disabled)
Active:  active (running) since Fri 2021 - 02-19 15:34:12 UTC; 21h ago
Docs: man:pacemakerd
https://clusterlabs.org/pacemaker/doc/en - US/Pacemaker/2.0/html -
single/Pacemaker_Explained/index.html
Main PID: 3392 (pacemakerd)
Tasks: 7
Memory: 40.2M
CGroup: /system.slice/pacemaker.service
cwieteyf YOOOYOAEI-vDAAAI AEAOA
cwisteyte YOOOYI EAAGAAYDABBSAAEAOYDAAATI AEAO
cwieteym YOOOYI EAAGAAYDARKEAEAOYDAAAT AEAO
cwisteyls YOOOYI EAAGAAYDABAUD AEAOYDAAATI AEAO
cwistey® YOOOYI EAAgAAYDAAA AEAOYDAAAI AEAO
cwisteyns YOOOYI EAAGAAYDAXKHUel AOYDAAAT AEAO
vwteteyy YOOOYI EAAGAAYDASAIAEAOYDAAAT AEAO

Siundes servicas QS & (i Bt &euielz goasulter la section configuration au chap®15b 2 G ST 1j dzQ S
cas de problemee démarrage du serviceé estpossible deconsulter les journautel que décrit au chapitr@.4.3
pour déterminer lacausR S £ QS NNB dzNJ



t 2 dzNJ @I f de RSppéfdies iappél da commande« crm status» en tant que super utilisateul.es
données suivantes indiquent

- Current DQj dzSf ydzdzR Said S QergrlleNhdteSodaNI LB S3a A @2NVST 2Ly2RIBNS
al Le¢ew9 2dz w9 £+9 RQdzy v dzdzR

. Nodelisquelsa 2y (i f $a ydsdzRa Sy fA3ySa 2dz Sy LI yy$s

- clustermaster(lj dzSt 3§ ldabiR deMAITRELI2 dzNJ f QS E S O dzii A DYINSY Bsaautled JLIE A O
ydzdzRa Sdhyt wo[: +9

$ sudo crm status

Cluster Summary:
* Stack: corosync
* Current DC: primary (version 2.0.3 -4b1f869f0) - partition with quorum
* Last updated: Sat Feb 20 12:51:54 2021
* Last change: Fri Feb 19 15:10:19 2021 by root via crm_attribute on primary
* 2 nodes configured
* 7 resource instances configured

Node List:
* Online : [ primary secondary ]

Full List of Resources:
*cluster -master  (systemd:cluster - master): Started secondary
* Clone Set: pinger_x1_clone [pinger_x1]:
* Started : [ primary secondary ]
* Clone Set: pinger_x10_clone [pinger_x10]:
* Started : [ primary secondary ]
* Clone Set: pinger_x100_clone [pinger_x100]:
* Started : [ primary secondary ]

Il est aussi possible d&@ £ A RSNJ a dzNJ OK I |lj dzS vy dzdzRndiueskBii | S RBdzdzR & (NR ¢
RELEVE. A tout momestdes signes de vie entre les unités sont échangés correctegyit, & Sdzf y dzdzR a
peut exister.

$ redis - cli hgetall dainsy_cluster _thisnode _status

1)" Value"
2)"0"

3)" Description
4) "Backup"

Sila commande &rm status» retourne une erreur, ou si la valeur de la varigRéglis indique « (ni#, cela signifie
lj dz@a un probleme dehargement des services de haute disponihili@@ans un tel case référerau chapitre0
afin de valider leur état

$ sudo crm status

Error: cluster is not available on this node
ERRO#FRstatus: crm_mon (rc=102):

$ redis - cli hgetall dainsy_cluster _thisnode _status

L (ni)




Si les agents PINs&nt utilis&spour@t £t A RSNJ t QBT I § & R daffithid® &SsbaneBbteRUQ avec les
commandes suivantes

$ sudo crm_resource -rcluster -master -a

* cluster - master

: Node secondary (score=100, id=pinger_x100 - location -rule)
: Node primary (score=100 , id=pinger_x100 -location -rule)
: Node secondary (score=10, id=pinger_x10 - location -rule)

: Node primary (score=10, id=pinger_x10 - location -rule)

: Node secon dary (score=1, id=pinger_x1 - location -rule)

: Node primary (score=1, id=pinger_x1 - location -rule)

$ sudo crm status -A

Cluster Summary:
* Stack: corosync
* Current DC: secondary (version 2.0.3 - 4b1f869f0) - partition with quorum
* Last updated: Sat Feb 20 13:24:13 2021
* Last change: Fri Feb 19 15:10:19 2021 by root via crm_attribute on primary
* 2 nodes configured
* 7 resource instances configured

Node List:
* Online: [ primary secondary ]

Active Resources:
*cluster -master (systemd:cluster - master): Started secondary
* Clone Set: pinger_x1_clone [pinger_x1]:
* Started: [ primary secondary ]
* Clone Set: pinger_x10_clone [pinger_x10]:
* Started: [ primary secondary ]
* Clone Set: pinger_x100_clone [pinger_x100]:
* Started: [ primary secondary ]

Node Attributes:

* Node: primary:
* pinger_x100_result 1100
* pinger _x10_result 110
* pinger_x1_result 01

* Node: secondary:
* pinger_x100_result 1100
* pinger_x10_result 110

* pinger_x1_result 01




Il estégalement.J2 & a Jolaeni&f IRQFI £ SdzNJ 120G £ S R dacléaddia WisurstidRydesigpad K | |j dz¢
défautde 50 I 2 2 dzii S S MAIGREY dzdzR

$sudo crm_simulate -Ls

Current cluster status:
Online: [ primary secondary ]

cluster - master (systemd:cluster - master): Started secondary
Clone Set: pinger_x1_clone [pinger_x1]
Started: [ primary secondary ]
Clone Set: pinger_x10_clone [pinger_x10]
Started: [ primary secondary ]
Clone Set: pinger_x100_clone [pinger_x100]
Started: [ primary secondary ]

Allocation scores:

native_color: cluster - master allocation score on primary: 111
native_color: cluster - master allocation score on secondary: 161
clone_color: pinger_x1_clone allocation score on primary: O
clone_color: pinger_x1_clone allocation score on secondary: 0
clone_color: pinger_x1:0 allocation score on primary: 0
clone_color: pinger_x1:0 allocation score on secondary: 50
clone_color: pinger_x1:1 allocation score on primary: 50
clone_color: pinger_x1:1 allocation score on secondary: 0
native_color: pinger_x1:0 allocation score on primary: 0
native_color: pinger_x1:0 allocation score on secondary: 50
native_color: pinger_x1:1 allocation score on primary: 50
native_color: pinger_x1:1 allocation score on secondary: - INFINITY
clone_color: pinger_x10_clone allocation score on primary: 0
clone_color: pinger_x10_clone allocation score on secondary: 0
clone_color: pinger_x10:0 allocation score on primary: 0
clone_color: pinger_x10:0 allocation score on secondary: 50
clone_color: pinger_x10:1 allocation score on primary: 50
clone_color: pinger_x10:1 allocation score on secondary: 0
native_color: pinger_x10:0 allocation score on primary: 0
native_color: pinger_x10:0 allocation score on secondary: 50

Sinécessaire, WidzdzZR RS f I 3Imidehvell aflniffieiBacesmakedBe le cederepluspourf QSt SO A
Rdz yMAWRE, SOA LISNX¥YSGGNSE RQSFFSOGdzSNI RSa (GNOKS&a RS Y
pas utilisé dans la grappe.

Il est possible deonfigurerft QI (0 ( MBEZdz&( LIRBzZY | A NB 2 dz a S O 2 yRdzMINSdtzsreiNRA &2 A
en ligne ou en veille [online/standbyRour effectuer cette opération, utiks la commande suivante

$ sudo crm node standby primary



Dans cet exempld, QI (i ( NR& 0 d4li Q ®&BA BS A KIS YIRANKI RSaificheéY | ANAGGLSYS vy i €
suivant:

$ sudo crm statu s

Cluster Summary:
* Stack: corosync
* Current DC: secondary (version 2.0.3 -4b1f869f0) - part ition with quorum
* Last updated: Sat Feb 20 14:56:50 2021
* Last change: Sat Feb 20 14:56:32 2021 by root via crm_attribute on primary
* 2 nodes configur  ed
* 7 resource instances configured

Node List:
* Node primary:
* Online : [ secondary ]

Full List of Resources:
*cluster -master  (sys temd:cluster - master): Started secondary
* Clone Set: pinger_x1_clone [pinger_x1]:
* Started :[secondary ]
* ;[ primary ]
* Clone Set: pinger_x10_clone [pinger_x10]:
* Started :[secondary ]
* ;[ primary ]
* Clo ne Set: pinger_x100_clone [pinger_x100]:
* Started :[secondary ]
* [ primary ]

t 2dzNJ A YLX A TASNI fbrappeiNderipSsysterdizy/i y¥daddZR HRSRAALIRZ AAGAZ2Y |
lequel il est exécuté soit mis en veille pour une duréejdatre secondeset soitremisen ligne & efpiration du

délai Cette duréeale quatre secondes a étfugéeadéquatepour qgue Pacemakgruissecoordonne en sécurité

f QSt SOUA2Y RQdzy y2dz¥Sl dz a! L¢w9 ®

lly adeux comportemest.J2 a 3 A 0f Sa asSftz2y S (&L Rdz ydzdzR

- sh OSiGGS TF2yOilazy Said SE I O0«kEngrd autbrdaduemEnRELEXERE a ! L ¢
YSOFLYA&EYS RQSt S MANRE/SerdéQaimhé {yA2 dpghS | \AzzdzR O 2cduiiday (i S &
RAALERYAOGES REyYA fF 3INF LSS b délnidh LeNSDARSNES autied gas Nb f ¢
dzy | dziNB ydxdzR RAALRYAGES RSGASYRNI 6 y2d0S8I dz a!

S [ A OSGGS F2yOirzy Sad S Heydinieséra pudaiisporiyeoyr didiitée w 9 [ : -
de quatre secondesommecandidat potentielLJ2 dzNJ f QSf SOl A2y . RQdzy Yy 2 dz@S | dz

[ O2YYFYRS LJ2dzNJ a2NIANI €S ydzzR RS fF 3INFLIWIS Sad €I

$ sudo cluster - leave



Lorsque la grappe est configuréa utilisant les valeurs par défal@AINSe connecte aux différeat/ dzdzBt
synchronise leslésde leur base de donnéeRedisselon certains critéredes clés quconcordentaveclesfiltres

de typeGLOBi dzA O y i & &2y i (N} y&FSNBSE

1 «*_Connected»
«*_Operational»
«*_ Status»
«*_connected»
«*_operational»
«*_ status»

= =4 =4 4 4

[ 2NB|j dzQdzy S Ot S wSRA& Sad ae
modifié en ajoutant le suffix «Others.

Spy lists
none - +
Q dainsy_cluster_thisnode_status (]
0w Key Value Quality @

dainsy_cluster_thisnode_status
> C Local node operational state (0=Backup, 2 Good
1=Standalone, 2=Master)

dainsy_cluster_thisnode_status
> O Local node operational state (O=Backup, (] Good
1=Standalone, 2=Master)

Figure6lc{ @ Yy OKNR YA &l (A 2Y

YyOKNRYAASS

Source

cluster-ctrl
2026-03-

02T21:14:24.6257

cluster-ctrl

2026-03-

RSa O

La configuratiordes critéres et du suffixpeut étre modifiéel dz 6 S &

paragraphe?.3.15

£s
2 A

RQdzy ydzdzR &

Locked

o

a dzNJ dzy

Display limit 500 =

Write Activi... Hist...

D

5 wSRAZ SyYdGNB f

y ®

t 2 dzNJ LJ dza

f QI dzi NB

I dzi NB

S

a



2.4.6 Chien de gardsysteme

lyS F2Aa Sy 2LISNIXidAzyzr €S OKASY dRS dEdNEISS AT/2iySONIAS/YiYAS
LI NJ £ Qdzd A€t Aal §Sdz2NX» / SLWISYRFyGs Af LISdzi siGNB dziafS RS
sa configurationou mémee déclenchemanuellenent pour validerson fonctionnement

Plusieursméthodes sont disponiblest présentent leurs propres avantages

- parf QA Y (i S Nas@RabHs RetisSde DAINSY
- parlQA y i S N¥steraeSle fRilesystémedanschemin/sys/class/watchdog/watchdogO
- pk NJ f QSE S Odzi A 2wdctiBug lacbrisoleO2 YY I YRS

La premiére méthod@résentef QI @ YIS MBS RBENE I GNIyavyiaarzy RS QS

versdzy S I LILIX AOF GA2y 5! Lb{, IFAY 1dzQStft S LlzA hesthuss i NB
possible deconsulter cette donnée a travers le dictionnaire sous Cockpit.

Spy lists
none - +
[ @ watchdog © Display limit 500 «
Ow Key Value Quality @ Source Locked Write Activi... Hist...
dainsy_watchdog_system_active motd
> O System watchdog operational state (O=Inactive, 1 Good 2026-03- o D
1=Active) 02720:13:21.3937
dainsy_watchdog_system_bootstatus motd
> O The last reboot reason (O=Not triggered by the o] Good 2026-03- - b0}
watchdog, 32=Triggered by the watchdog) 02T20:13:21.408Z

Figure62 - Etat du chien de garde systéme sur le dictionnaire



Une seconde méthoddj dzA Yy S LISNX SG |j dzQdzy S 02 y Autlisel | iNtb22yN B Sty 105!
LISNY S Riaseadiroyiatins utiles

- bootstatusY LISNX¥SG RQ26GSYANI £ OFdzaS Rdz NBRSYI NN 38

a redémarré normalement. Une valeur 32 indique que le systtme a redémarréf I & dzA (0 S
déclenchementu chien de garde systtme.SG G S F2y Ol A 2 yee pow & &hien ddbgde & dzLJL
« softdog».

- identity: permesRQ2 0 G SYANJ £ S Y2RS§fS Rdz OKASY RS 3 NRS 4&c¢
des modéles compatibles a DAINSYdisponibleau paragraphe.3.16.1

- timeout:valeurRQSELIANI GA2y LINPINI YYSS RIEya £S5 OKASY RS

- state: indique si le chien de garde systeme astif ou hon Quand il est actif, cela signifie gegstemd
transmet des signes de vie périodigues

t 2dzNJ F FFAOKSNI f QAYF2NNI GA2Y RQdyvanteR2Yy Yy SST Af adzFFA

$ cat /sys/class/watchdog/watchdogO/bootstatus

[32 |

Toujours en ligne de commandégstaussiLJ? & & AutiliseSla d@r@mandsimplifiéewdctl. Cette commande
affiche un sommaire des informatieprincipales en une seule commande

$ wdctl
Device: /dev/watchdogO
Identity:  Software Watchdog [version 0]
Timeout: 60 seconds

Il est possible deérifier qgue le chien de garde matériel fonctionne correctement en utilidastcommandes
suivantes Attention, cette manipulation effectue une réinitialisation du systéeh@ourrait entraine la perte de
données norenregistrées.

Pour tout type dechien de gardesystémephysiqued lj dzA Yy QS a i LI & fs6ftdddHl BsSppssi
de demander au noyau Linux de suspendre son exéaitiod LINB & f QS E S O dzieAsgsgEme
RSONI A LI dza NB LR ydi 6&hiprégiamriédziors & systente@ifitase. v O S

RS :
m&a O
$sudo su

$ echo 1 > /proc/sys/kernel/sysrq
$ echo ¢ > /proc/sysrq - trigger



Pour le chien de gardgystéme virtueboftdog I Y S i Kag@R & ndydu Linux ne peut pas étre utiséar
elleentraine aveellef QI NG &1 S Quddiieh Beygardecarh a4 QSESOdzi S FPow \alidérSony 2 & |
bon fonctionnement, il est nécessaiReQ | R2 LJG SNJ dzyS | dziNB YSGK2RS®

¢ 2 dzi RQfaud @dERi¥erle chien de garde systéme dgstemden remplacant la valeur actuelle du
paramétreRuntimeWatchdogSec= a la valeur O.

$ sudo vi /lib/systemd/system.con f.d/00 - systemd - conf.conf

[Manager]
DefaultMemoryAccounting=yes
RuntimeWatchdogSec=0
RebootWatchdogSec=10min

11 All

Une fois le parameétre modifid,faut redémarrer la machine

$ sudo reboot

Deretour dans le gstémeaprés le redémarrage, activle chien de garde samgi transmettre de signe de vie. Le
systéme sera réinitialisé aprésdélaiR Q Sabde par défaut (60s pour sftdog.

$ sudo bash - c 'echo > /dev/watchdog'

2.4.7 Les banques mémoire

s ] Pour de plus mples renseignements sur le fonctionnement des banque memoire, consulter le
ﬂ;/;z paragraphe?.2.9

& ftQAYGSNFIOS
OBEDARENMNG dzRSt Q2L
RFcyO0S 6aSd#ZS tQ

Il est possible debasculer les by lj dzS& YSY2ANB& RS LlzA
commande La méthodepar interface Cockpit est recommand&l NJ St f S
L2&a&dAo6fS RIya dzy O2yG0SEGS RS NBRz2Yy
configurations sont synchronisées depuis le MASTER vers le BACKUP).



adming

Administrative access 5
v—ovf2L Administrative acce @ Help £ Session

App-isagraf . , _ § , X . o
License Cluster Software Repositories  Configuration Banks System Logs Network Time  Other Configurations

App-modbus
App-matt Configuration banks Change active bank

App-ntfy (beta)

Name Description
App-opcua-clt
App-opcua-srv Jfeonfig/bankl ' Active My current configuration
App-s8000
App-snmp /feonfig/bank2 My test configuration
System

Jconfig/bank3 My next configuration
Overview
Settings
Networking

Figure63 - Configuration de la banque de mémaogatie 1

La banque actuellement en opération est indiquée par une étiquéttiive Au besoin, indiquer le contenu de la
banque mémoire dans le chanipescriptionafin de faciliter le repérage futur de son conteRour changefa
banqueactive cliquer sur le boutorChange active bank

License Cluster Softw- — o - oot - : o o

Change active bank

o g Select active memory bank BN
Configuration b <:| Change active bank )
Jeonfig/bank3 « !

Name
Restart apps after switching memory bank

Jeonfig/bankl  Active Cancel

Jeonfig/bank2 My test configuration

Jconfig/bank3 My next configuration

Figure64 - Configuration de la banque de mémojgartie 2

Aprés un changement de banque mémoire active, les applications doivent étre redématfi@éede faciliter le
redémarrage des applications, unase a cochet cet effetestactivéepar défaut dans la boite de dialogue.

Lors de cette opératiaria banque mémoire active seraconfiguréeet toutes les applications DAINSY
serontredémarrées



Si votre systéme DAINSY est redondant T I dzii s @ Sl1aa D&NE SIGRIBe. & dzNJ f Qdzy A

TS
IIIII

Pour effectuer le basculement en ligne de commaritlégut R QI 6 2 NR lalbangui acyivé AlJaouvelle
banque mémoireLe termeffolder} désigne le nom du répertoide labanque mémoirex activer.ll est possible
Rdbtenir la liste des répertoires disponibles en utilisant la commasdéconfig.

$In -sfn /config/ {folder }/config/active

Il est possibleau besoin demodifier la description de la banque mémoire avec la commande suivante

$ vi /config/{ folder }/README

Une fois la nouvelle banque mémoire assignksuffit de redémarrer leapplications DAINSY
$ systemctl restart applications.target

2.4.8 Base de données Redis

La base de donnédedisest consultableJr NJ f QA Yy i SNF I OS R Sablacsraanipubjeen/ligh® | LIA i
de commandelLesopérations enf A Ay S RS 02 Yitlus/cBnplexid Rdis€odit e contrepartieplus

flexibles.

'ﬁ/j Pourun accés adictionnairesousCoclpit, consulter le paragraph2.4.4

Les opérationRedien ligne de commandes sont effectuées grace a un outil appdiécli. Il est disponible pour
un usage interactién entrant dans le logiciel et en exécutant des commandes, ou simplement en exécutant les
commandes incluant les paramétres directement darSHellLinux.

Par exemple, pour obtenir la liste des clREdisdisponiblesen modeinteractif, entrer dans la ligne de commande
rediscli et exécuter la commande ke@pur obtenir la liste selon un filtre.

admin@hwovf01:~$ redis  -cli
127.0.0.1:6379> keys a*

1) "app_modbus_statistics"

2) "app_isagraf_failover_status_enabled"
3) "app_isagraf_failover_status_active"
4) "app_smartmicro_statistics"

5) "app_bluetooth_statistics"

6) "app_isagraf_failover_status_primary"
7) "app_isagraf_statistics"

8) "app_maqtt_statistics"
127.0.0.1:6379>




If Said |e@eutkricdté Bém&@mmande directement danSkellLinux.

admin@hwovf01:~$ redis - cli keys a*
1) "app_modbus_statistics"

2) "app_isagraf_failover_status_enabled"
3) "app_isagraf_failover_status_active"
4) "app_smartmicro_statistics"

5) "app_bluetooth_statistics"

6) "app_isagraf_failover_status_primary"
7) "app_isagraf_statistics"

8) "app_mqtt_statistics"
admin@hwovf01:~$

t 2dzNJ RS f QF ARS
https://redis.io/docs/manual/cli/.

RSGFATESDOtAENISSHA F £

$
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2ZY W
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$

'3

Une fois que votre cled été identifiée (en utilisant la commande redidi keysffiltre}), il est possible ddire la

donnéeen utilisant la commandeediscli hgetall{clef} Lesmétadonnées sont groupées par paghaque pair

contenant le titrede la donnée ainsi que sa valeur.

admin@hwovfOl:~$ redis  -cli
127.0.0.1:6379> hgetall app_isagraf_failover_status_enabled
1) "Value"

2) 0"

3) "Quality"

4) "0"

5) "Provider"

6) "app -isagraf"

7) "UtcTimeMs"

8) "1659091345522"
127.0.0.1:6379>

i

J

R

$


https://redis.io/docs/manual/cli/

Attention! Ecrire manuellement une valeur dans une donnée DAINSY peut entrainer des comportements
inattendust. £ Q2 LIS NI ( A 2 Pe pRisesiffozniatiaBs indiiNBes it fensiblessécasse

Une fois votre clefdentifiée (avecla commande redisli keys {filtre)A € S & (i étdgedndidndée & utiRs@nt

la commandeediscli dainsyhset {key}100{field1} {valueZ {field2} {value3 X.Lf SadG Ll2&aaAiofS RQ
métadonnée mais aussi plusieut®ute ceci en une seule commandsiune écriture est réalisée sur une
métadonnée inexistante, cette derniére sera automatiguementerédans le cas contraire, la métadonmiga
présentesera écraséet ce,sans demande de confirmation.

[ &1 t8dzNI mnn AYRAIdzSS Riya fF O02YYFYRS AYRAIdS €I
52YYlE YRS ROSONXR G dNB® [ 20iNZdpidssa 1S ad | Syt (EnSphisaniiesndgti@iK ALAY]
dépassentataille seront suppmées Lorsque la valeur est plus granleQ S ONX (G dzNB QG dzSt € S a
alya adzZZLINRAYSNI f Sa R2yySSa RS2t LINBaSyiasSa RlIya f QKA

admin@hwovfOl:~$ redis  -cli

127.0.0.1:6379> dainsy. hsetmy_key_to_ write 100 Value 1 Quality O Provider me
OK

127.0.0.1:6379>

t 2dzNJ O2yY FANNSNJI |jdzS f QS ONA (i dzN&st pbssiteld@lired2dbdigeOnANSS y i LIN

admin@hwovfOl:~$ redis  -cli
127.0.0.1:6379> hgetall my_key_to_write
1) "Value"

2) "1"

3) "Quality"

4) "0"

5) "Provider"

6) "me"

127.0.0.1:6379>

2.4.9 Variables systemBAINSY

DAINSY présente des variables systémes dans la base de donnéeQ Afii € # DdARIE SIND 2 HIS NI (0 A
systéme. Ces variablesnt rafraichies a des périodes qui varient de 1 a 10 secondasueent étre surveillées

depuis le dictionnaire Cockpit ou utilisées dans la configuration des différappssdéployées sous DAIN®YIr

une supervision externe du systéme



Dictionary = Writable keys

Spy lists

none - ( + )

Q dainsy_

0 Key

— dainsy_cloud_connected

Dainsy cloud is connected

— dainsy_cloud_connected_Other
Dainsy cloud is connected

dainsy_cloud_grace_pericd
License grac

Dainsy cloud is disconnected

dainsy_cluster_config_mismatch
— If 1, the nodes within the cluster have

eriod, counting down when

Display limit 500

Value Quali... Source Locked Write Activi...

motd

1 Good of
234477
cluster-ctrl
1 Good 20 of
14:35.600Z
172800 Good o
:13:23.447Z
cluster-ctrl
0 Good 2026-03- of

Figure65 - Variables systéme DAINSY

Les variables suivantes sont disponibles

\Variable

Description

dainsy cloud_connected

[Fonctionnalitéfuture] Le systéme est connecté aux serveurs Resologi.

dainsy_cloud_grace_period

[Fonctionnalité future]Périoderestanteautorisée aopérersans cordct ave,
les serveurs de Resologi.

dainsy_cluster_config_mismatch

Si la valeur éa 1, lesy” dzdzBuscluster ne sont pasynchronisés. Qt& dire
que le contenu du dossier /configu de la configuration /etc/cluste
ctrl/cluster-ctrl.conf ne sont pas identiquemntre eux.

. [ Sa aSNWAOSAa RS fF 3INFLIWIS azyd ¢
dainsy_cluster_enabled :
cette machine.
dainsy_cluster_masternode [ QL5 Rdz ydzdzR RS f I 3ANIF LIS ljdzA RY

dainsy_cluster_thisnode

[ WL § dzBpur cette machine. La valeur 0 est uépour indiquer que |
AINF LIS Sad RSal OGA@®SS 2dz ljdzZ yR f

dainsy_cluster_thisnode_status

CGF G RS @ AAMCNIOEReRWS, BRUlz2=Maitre).

dainsy_config_checksum

Somme de validation de la configuration locale, utilisé pour valid
discordanceSy i NB f Sa ydzdzRa RQdzy Of dza ¢

dainsy_database cpu_load

Charge CPU de la base de données (%).

dainsy_database key count

Nombre total de clés présentes dans la base de données.

dainsy_database_key locked_count

Nombre de variableserrouilléesdans le ditonnaire.

dainsy database key read per_sec

Nombre de clés lues par seconde dans la base de données.

dainsy_database_key write_per_sec

Nombre de clés écrites par seconde dans la base de données.

dainsy _database_memory_usage

Utilisation de la mémoire de la base de données (%).




dainsy_license_status

Etat détaillé de la licence Dainsy.

dainsy_system_cpu_load

Charge CPU du systéeme (%).

dainsy_system_memory_usage

Utilisation de la mémoire du systeme (%).

dainsy_system_status

Etat du systéme (O=Initialisation, 1=Démarrage, 2=Opération, 3=Dé
4=Maintenance, 5=Arrét, 6=Hors ligne, 7=Inconnu).

dainsy_system_targetid

Identifiant unique DAINSY de la machine

dainsy_system_uptime

La quantité de secondes écoulées depuis le démarrage du systeme.

dainsy_time_now_posix

Le nombre de seconds écoulées depuis le ler Janvier 197608:00 UTC.

dainsy_time_ntp_synchronized

CGFd RS fF A8yOKNBYAAlGA2Y RS ¢

dainsy_watchdog_system_active

;GG RQ2LISNY A2y Rdz OKASY RS 3N

dainsy_watchdog_system_bootstatus

La raison du dernier redémarrage (0=Non provoqué par le chien de
oHTt NP @2ljdzS LI N £S OKASYy RS 3IN
toutes les plateformset dépend de la capacité du périphérique.




2.4.10 Transfert de fichiers av&FTP

DAINSY permet les transfertle fichiers en utilisant le protocole SFTP (Secure FTP). Ce protocole aitilise |
transport SSH pour fonctionner et aucun port du pdee additionnel a SSH ne doit étre ouvert.

f23A0ASt 2Ay{/t3X RAaALRYyAOfS
St SOKI NFEpS/Mindcp.fet@hgRN. ahéa S
" f Q2dz@SNIdzNBE Rdz £ 23A0ASt

RQlI @2ANJ OK2AaA S
le mot de passe et cliquer s@onnexion

[ S
t S

2 Ay

{1/
LNRi202fS RS

LIz tziddotbclle SEERDUS Povivez RQS E

& dzNgréseatée N&Ssurez/ vaus dzy” S

t
FAOKASNI £ {C¢td 9y iN

| By Login = *
[ Mouveau Site Session
[E] Men espace de trava Protocole de fichier
SFTP e
|
| Mom d'héte Muméro de part
| 1.2.3.4 2 e
i Nom dutilisateur Mot de passe
admin ooooo.o.ol
Sauver. .. - Avance, .. A
Outils hd Gestionnaire ¥ Connexion |v Fermer Aide

B afficher la boite de dislogue de connexion au démarrage et & la fermeture de la derniére session

Figure66 - Connexion SFTP avec WinSCP

Une fois connectévous éted )2 A AGA2YY S Rlya S

NELISNI2ANB K2YS RS |

permet les droits en écriture sur le systéme DAIN&Yis pouvez ensuitieansférerdes fichiers vers votre PC ou

viceversaSy At Aaal yid f Sa
B admin.-;mm@hw-nvfz%mrpn.éias\a.ca - WinSCP

Local Marquer Fichiers Commandes Session Options Distant Aide

M &5 3 Synchroniser Bl ¢F [F] & (5l Filed'attente +  Réglages de transfert Défaut

& edmin®hw-ovi2.corpo.cieslace X G Nouvelle session

- i

FAOKASNRE RQdzy Ot0(S

2dz f QF dzi NB

[m] X

HEC Windows - [ - [[] - 4= - w2 % admin - = - F] -~ ) & | [, Rechercher des fichiers  Zs,
» » £ Nouveau «
Ci\Users\ /home/admin/
Nom b Taille  Type Nom Teille Date de modification Droits Propritaire Type
=W Répertoire parent || & 4, 2023-02-26 08:34:07 mwrxrx root Dossier de fichiers
All Users Dossier de fichiers .cache 0 r------ admin Dossier de fichiers
Default Dossier de fichiers sssh mwrxex admin Dossier de fichiers
Default User Dossier de fichiers || [ .bash_history 5KB Wememees admin Fichier BASH_HIST...
jciesla Dessier defichiers || [ bashre 1KB admin Fichier BASHRC
Public Dossier de fichiers || [ .profile 1KB admin Fichier PROFILE
sysadmin Dessier defichiers || [ viminfo 10KE 202 admin Fichier VIMINFO
18] desktop.ini 1KB  Paramétres de co... | | 8 app-flir-1.1.1+5-10.x86_64.rpm 2055 KB TWer--r. root Fichier RPM
[ capture.pcap T3KB  2023-02-26 14:57:20 W root Wireshark capture f...
B dainsy.lic 1KB  2023-02-23 14:43:32 e Twer- admin License
[ log.xt 936KB  2023-02-24 11:55:33 rw-rwer admin Fichier TXT
0Bde174Bdans0de 7 0B de 2,95 MB dans 0 de 10
& sFP-3 0:00:26

Figure67 - Transfert de fichiers avec WinSCP


https://winscp.net/eng/index.php

2.5.1 Démarrage du systeme
[2NBE RS ftF YAaasS az2da GSyarzy ndogidietde tandariidgiobdticadef. & 2 & 4
dernier LIS dzi RA ¥ F SNB NJ a S so Gruh fsdt BaiiebokgSour RQANIVIBN NS Weiment) dans

OSNIIAya OF&Z | dzOdzy O6&LISOATALdZS FdzE YIFOKAYSaE RQF NDK

Lorsque ¢ logiciel de démarragest présent, ilprésente un menu et G G SY R 1jdzSf ljdzSa &aS0O2y
2 NB |j dzQ | dzOdzy S klemarSéNILNLIG (A, @ dharhé®®KEcute DAINSY de maniére automatique.

Lt Sald LRraaArAoftS RQAYUSNNRYLINE OS LINRBOS&aadza | FAY RQ
systéme ne parvient plus a démarrer normalemdrg.démarrage en mode urgence charge une version limitée

RS 5! Lb{, ljdzA LISN¥Si RQSTFFTFSOGdzSNI RSa 2LISNIiA2ya RS
usagers locaux. Lorsque vous avez terminé vos opérations, vous pouvez quitter le mode wigeharger la
BSNEAZ2Y O2YLX 8§GS RS 5! Leif», t fQFIARS RS I O2YYIl YRS

_‘@"_ Pour interrompre le démarrage, un clavier et un écran doivent étre connpbigsquement la machine

Lorsque votre logiciel de démarrage €8t vous pouvez sélectionner, a travers le menu, un démarrage standard
2dz dzy RSYl NNiesBu® tR ¢ dBNERYWO S SodzNJ RQSELIA NI A2y &SN} Ay
choix.

GNU GRUB wersion 2.12

SYSTEM
SYSTEM (RESCUE SHELL)

Use the & and ¥ keys to select which entry is highlighted.
Press enter to boot the selected 0S, ‘e’ to edit the commands
before booting or "¢’ for a command-line.

Figure68 ¢ Menu de démarrage Grub

Lorsque votre logiciel de démarrage ddarebox vous pouvez interrompre le processus de chargenemnt

I LILJdz8 I y i & dzNX/ous poutie2 diipsKd8matkeY 1@ mode urgence powyktemOou le systeml Ces

RSdzE &deaisySa O2NNBaLRYRSYy(G FdzE RSdzE LI NIAGAZ2Yy A dzi
Bareboxutilise un mécanisme appelé motchooseafin de déterminer quel systeme doit étre démarré.



Figure69 - Menu de démarrage Barebox

Si vous ne connaissez pas quel systeme est actif, entrez en3heatlet exécutez la commandebootchooser

i ». Vous trouverez la lignelast booted target> qui indique quelle partition a été utilisée au dernier démarrage.

La commande devinfo stateq @2 dza F2dz2NYy Al Fdzadaix €S O2yiéSydz RSa R
utilisée par Barebox.

®' . NBOo2E dziAftA&asS dzy OKASY RS 3IINRS Si NBAYAGALF T,

=" désactiver le chien de garde afin vous donner plus de temps, exécuter la commevaics .

.

bootchoos
Good targets (first will be booted next):

systenl
id: 2
priority: 10
default_priority: 1
remaining attempts:
default attempts

boot: ’systeml’

Disabled targets:
none

Figure70- Barebox Bootchooser

Une fois que vous connaissez la partition de démarrage, vous pouvez la démarrer directement démlisile
f QF ARS RS a bootzystenmaygdruadou €boot systemirescue». Vous pouvez aussi revenir au menu
principal avec la commandeexit » afin de sélectionner le systéeme a démarrer.



2.5.2 Geénérer un rapport de diagnostic

[ Q2gxirdpbrpermet deproduire unNJ LILJ2 NIi RS RA I 3y 2 &fichielicdatpress@Cezdernierr ¥ 2 N
contentf QS G (i Rumomeénadée & Yréduction du rapporui peutpar la suite étre envoyé a Resologi

pour faciliter la résolution @&s problémes

Un rapportest @mposéRue copie de certaindichiersdu systémeet R Qdzy' S Qéslliat $le cdrtdines
commandesxécutéesn ligne.

Veuillez noter que les rapports sont sauvegareiésnémoire volatileseront perdus lors deedémarrage
de lamachineL f ¥ I dzide t&l€zhafgéieziiBphidssur votre ordinateupour ne pas leperdrel

Si le rapport est chiffréi] faut utiliser un utilitaireGnuPG pour le déchiffrer avant de le décompresser. Sur
Windows, il S & NB O2 YY I y®8iwirRiadzil/dof4kis. ddownload.htm). [ QA Y &G+ £ £ S dzNJ
Kleopatra, quiest une interface graphique pour gérer les fichiers GPG.

_‘@"_ Noter que le rapport contient des liens symboliques Linux qui sont incompatibles au systeme
MO ORQSELX 2AGFGA2Y 2AYR2g6ad Lt Sad R2yO y2NX¥If | dzsS
document sans erreur depuis un PC Windows.

Il'y a deux facomde produire un rapporde diagnostic sous DAINSY. premiére approche utilise QA y (i S NJF I
[/ 201 LAG QA YyESNEIEKMS fA3IyS RS 02YYIyYyRSO®


https://gpg4win.org/download.html

Ouvrir le menwDiagnostic Reportst cliquer sur le bouton Run report.

admine
hw-ovf21 Administrative access @ Help %8 Session
App-opcua-sry System diagno’
Run new report x
App-s8000
SOS reporting collects system information to help with diagnosing problems.
e Reports This information is stored only on the system
Report label
System Report
Over
Encryption n ®
hw-ovf21-2026022615¢ | koo
Settings Leave empty to skip encryption
Networking hw-ov{21-202602261%¢  Options Obfuscate network addresses, hostnames, and usernames (_ Download ) #
Use verbose logging
Account
Tools
Applications

Diagnostic reports <j

Dictionary

Figure71- Popup Run new report
Les options présentés par le popup sont les suivantes

- Report labelAssigne un titre au rapport géné(@PTIONNEL)

- Encryption passphras&ln mot de passatilisé pour chiffrer le rapporavec pgp si fourliOPTIONNEL)

- Obfuscate[X] and usernamedRetireles informations sensiblesads lerapport produit (OPTIONNEL)

- Useverboselogging 22 dzi S LJ dz& RQAYF2NXNI GA2y (RPTYOANHL)S 23 R

Une foisque le boutonRun Reporest cliqué, le rapport est produitprés quelques instants. Le rapport est alors
F22dziS t tF tAaGS RSa NI LIWLERNIAa RS f survoite PSI estINdssy OA LI
L2adaAiAof S RQSTTI OS NderiuSontbiktudlth ifraitdu b&iwnDdminlbad A & | y i £ S

{A £S NILLERNI yQlF LI & SiS OKAFNFNB:=b P2dA8y i BIdz080 a t R
3t 20t a2dza 2AyR2g4a> OI NI RSa tASya aevyozftAljdzSa NBYR
individuelle de ce gwous intérresse.



C\Users\jciesla\Downloads\sosreport-hw-ovf21-20260226154843.tar xz\sosreport-hw-ovf21-20260226 1 54843.tar\sosreport-hw-ovf2 1-20260226 154843, - (] X

Fichier Edition Affichage Faworis QOutils  Aide

& - ¥ S - % il
Ajouter Extraire Tester Copier Déplacer  Supprimer Informations
¥ ‘ C\Users\jciesla\Downloads\sosreport-hw-ovf21-20260226154843 tarxz\sosreport-hw-ovf21-20260226154843 tar\sosreport-hw-ovf21-20260226154843\ ~
Nom Taille Taille comp.. Modifié le Creéle Accédé le Mode Utilisateur Groupe
config 2552297 2565120 2026-02-26.. 2026-02-26.. 2026-02-26.. drwxrwsr-x root root
etc 700794 724992 2026-02-18.. 2026-02-26.. 2026-02-26.. drwxr-xr-x root root
proc 801323 2121728 2026-02-26.. 2026-02-26.. 2026-02-26.. dr-xr-xr-x root root
run 2984 5632 2026-02-26.. 2026-02-26.. 2026-02-26.. drwxr-xr-x root root
[sos_commands 5362316 5392896 2026-02-26.. drwxr-xr-x root root
[ 505 logs 385316 386 048 2026-02-26.. drwxr-xr-x  root root
| |s0s_reports 1905 241 1806176 2026-02-26.. drwxr-xr-x  root root
sys 96 757 163 328 2026-02-26.. 2026-02-26.. 2026-02-26.. dr-xr-xr-x root root
[ltmp 5606 606 5608960 2026-02-26.. 2026-02-26.. 2026-02-26..  drwxrwxrwt root root
usr 260 695 352768 2026-02-18.. 2026-02-26.. 2026-02-26.. drwxr-xr-x  root root
var 1675654 1675776 2026-02-26.. 2026-02-26.. 2026-02-26.. drwxr-xr-x root root
Ddate 32 0 2026-02-26.. Inwxrwxrwx  root root
Denvironment 13 512 2026-02-26.. -rw-r--r-- root root
Dfree 24 0 2026-02-26.. Irwxrwxrwx  root root
Dhos‘cname 26 0 2026-02-26.. Inwxrwsrwx  root root
Dlast 26 0 2026-02-26.. Inwxrwxrwx  root root
Dlib 7 0 2026-02-18.. 2026-02-26.. 2026-02-18.. Irwxr-xr-x  root root
Dlsof 36 0 2026-02-26.. Inwxrwarwx  root root
Dps 31 0 2026-02-26.. Inwxrwxrwx  root root
Droot-symlinks 48 0 2026-02-26.. Inwxrwxrwx  root root
Duptime 24 0 2026-02-26.. Irwxrwxrwx - root root
ﬂ;‘lversion‘tx't 17 512 2026-02-26.. -rw-r--r-- root root

4/ 22 objet(s) sélectionné(s) 13259479 5606606 2026-02-26 15:49:36

Figure72- Contenu du rapport diagnostique

Le rapportdiagnostiquecontient des dossiersystémes liés au rapport fméme Tout le reste correspond a des

fichiers

1

copiés du systeme DAINSNaoretour de certaines commandekes dossier suivants sontetenir :

sos_command<€e dossier contienalsortie consolede chaquecommande exécutée durant la

production du rapportPar exemple, les journaux systésentdisponibles dansle contenu du fichier
./sos_commands/logs/journalcti-no-pager.

sos logd S R2EaAASNI O2yGASYy(d fSa 22 dzNydétdabinai 03yt § &zl A 2 v
fait.

sos_reportsCe dossier contierle manifestdu rapport diagnostique, sous différents formats.

tmp Ce dossier contient les journaux DAINSY consolidés pour chacune des apps, ainsi que le contenu de
la base de donnéesincluantsesvaleurs courantes etonhistoriquepour toutes les cléprésentes au

moment de la production du rapport.

[ QF dzGNB | LILINPOKS dziiAf AaS8S RANEK O Gpp&typinduids Bant dépBskdaiE le Sy
dossier/var/tmp/sosreport*.tar.xz:

$sosreport  Zbatch



LaconY YRS adzZA @l yiS LISNX¥S{G RQZpardntetyek NJ LI dza RQAYF2NXI (A
$sosreport  -- help

Il y a aussi une documentation disponible sur la page github de sos fefipg://github.com/sosreport/so3.

@ 58S f1 YsYS YIYASNE |jdzQdzyS LINE Bsdepfioki2pyodutisa tiaveds @ S NB&
MY QA Y dighelde kotn@ande somffichésdans le meniagnostidReports de Cockpit Ceci permetin
téléchargemat simplifié pour les utilisateurs moins expérimenté®/inSCP peutussiétre utilisé pour un
téléchargement travers le résea(voir chapitre2.4.10.

2.5.3 Journalisation

La configuration par défaut de DAINSY permguanaldde fonctionner dans un espace virtuel en mémoire vive
(RAM) et par conséquent sans écriture sur le disque physique. La quantité de mémoire allouée a été limitée pour
forcerjournaldRQSFFSOGdzSNJ € I NRGFGA2Y Fdzi2YIl GAljdzS RS& 22 dzN
systéme stable a travers le temps.

5Fya fQS@Syhadza tAlGS 26 tF O2y FAIdzNI GA2Y LI NI RSFI dzii |
été établie, il est important de veiller & ce que la base de donnégeulraldy S O2y az2yYyYS LI} a G2
disque disponible sur le systérsans quoi, le systéme deviendrait instadans un tel casesoutils cidessous

seront nécessaire®ourconnaitre la quantité d'espace que le journal occupe actuellement sur le distijiser
l'indicateur--diskusage:

$ journalctl -- disk - usage
Archived and active journals take up 8.0M in the file system.

Il est possible de réduire la taille du journal avec l'optiwacuumsize et en indiquant une taille. Cela supprimera
les anciennes entrées jusqu'a ce que l'espace total du journal occupé sur le disque atteigne la taille demandée

$ sudo journalctl -- vacuum size=1G

Une autre fagon de réduire le journal est de fournir une heure limite avec l'opti@@uumtime. Toutes les
entrées audela de cette heure sont supprimées. Cela permet de conserver les entrées qui ont été créées aprés
une heure spécifiquePar exemple, pour conserver les entrées de I'année derniére, saisir

$ sudo journalctl -- vacuum time=1years

2.5.4 Mécanisme de mise ayr RAUC

¢ ] Pour de plus amples informations sur le fonctionnement du mécanisme RAUC, veuillez consulter le
ﬂz/;z paragraphe?.2.12


https://github.com/sosreport/sos

ﬂ Toujourseffectuerune sauvegarde de votre configuration avant la mise & jour du sysferek £ & QF I A (
site en opération, effectuer un essai en usine au préalable.

n wl '/ &dzZLLR2 NS f | Yauda§e stand&@ elizhbdRictinys exbtideffetyéss sur
votre installation DAINSY pourraient ne pas étre prises en charge par RAUC.

ﬁ Seules les apps incluses dans le magasin de la nouvelle version DAINSY peuvent étre mises a jour. S
RQIFdziNBa FLJIJA az2yid AyadlfftsSazr StftSa R2AQ0Syd si
apps compatibles sontapp-fuxa, app-isagrat app-modbus app-mqtt, app-opcua app-s8000

Pour installer la mise jaur DAINSYcopier le fichieraucbfourni par Resologi dans le dossheair/tmp de DAINSY
et exécuter en ligne de commandé commande suivante

$ sudo rauc install /var/tmp / <filename> .raucb
admin@hwovf21 /var/tmp $ sudo rauc install dainsy - ent - rauc - vmware- ovf - x64- 20250206142559.rauch
installing

0% Installing

0% Determining slot states
10% Determining slot states done.
10% Checking bundle

73% Checking slot appfs.1 done.
99% Copying image to appfs.1 done.
99% Updating slots done.
100% Installing done.
idle
Installing “/var/volatile/tmp/dainsy - ent - rauc - vmware- ovf - x64- 20250206142559.raucb” succeeded
admin@hwovf21 fvar/tmp $

[ 2NAj dzS QA y a il &vecksiicaedaliderda journd@aylod/rauc-igstill.log afin de confirmer
j dzQA & LIV ER QI @S NI ercantpté.Soysiue la mideSyokadiplétée:

f Confirmerle succeR QA y & Gt i QMRS R Sudd rhuc seuy nvakaglive Sther

1 Redémarrer la machine

ﬁ Danslecascontrair@2 Y T A NXY SNJ £ QI yy dzf  (AQIYA RS R Sudd YahcxsBBRudt Y [-2y2R
mark-active

Durant la mise a jour du systemegrtains fichiersnon-identifiables par RAUC seront transféré tel quel sur la
nouvelle versionDAINSY dans le dossiefthome/root/rauc_unknown_files Vous pourrez traiter ces fichiers
manuellement apres la mise a niveaw les supprimer le cas échéa@ees fichiers sont indiqués a la fin du journal
RQAyaillttlraAz2y®



PLEASE VALIDATE THE FOLLOWING UNPROCESSED INODES

-- > Copy unknown inode /etc/cluster - ctrl/ssl/own.pem to
/run/rauc/overlayfs/home/root/rauc_unknown_files/etc/cluster - ctrl/ssl

PLEASE VALIDATE THESE WARNINGS

WARNING: file /etc/cluster - ctrl/cluster - ctrl.conf has been bypassed because it has been refactored.

Please reconfigure the dainsy cluster!

Processing inodes completed!
Success: NO_ERROR

A2y

les@ RS a I?K))SFVNZNIBdm\Ié S)/ Ol & RQ$C)KSO: RS f QA )/é(] F£€Fd
Code Erreur

0 ERROR_GOOD

1 ERROR_HOOK_TYPE

10 ERROR_INSTALLCHECK COMPATIBLE

11 ERROR_INSTALLCHECK RELEASE FILE

12 ERROR_INSTALLCHECK_ RELEASE

13 ERROR_POSTINSTALL PROCESS INODES

14 ERROR_POSTINSTALL_SYNC

15 ERROR _OVERLAYFS BAD ROOTFS FILE

16 ERROR _OVERLAYFS BAD DATAFS FILE

17 ERROR_OVERLAYFS_BAD_UMOUNT_SLOT

18 ERROR_OVERLAYFS BAD MOUNT ROOTFS
19 ERROR_OVERLAYFS BAD_MOUNT_DATAFS
20 ERROR_OVERLAYFS BAD CREATE DIR

21 ERROR_OVERLAYFS BAD_MOUNT_OVERLAYFS
22 ERROR_OVERLAYFS BAD_UMOUNT_OVERLAYFS
23 ERROR_OVERLAYFS_BAD_UMOUNT_DATAFS
24 ERROR_OVERLAYFS BAD_UMOUNT_ROOTFS
25 ERROR_OVERLAYFS_BAD CLEANUP_DIR

26 ERROR_CREATEFOLDER_BAD_PARENT

27 ERROR_CREATEFOLDER_BAD_CREATE

28 ERROR_CREATEFOLDER_BAD_OWNER

29 ERROR_CREATEFOLDER_BAD_PERM

30 ERROR_INODES_COPY

31 ERROR_INODES FOLDER

32 ERROR_INODES _UNKNOWN_FOLDER_CREATE
33 ERROR_INODES_UNKNOWN_FOLDER_DELETE
34 ERROR_INODES_LIST

35 ERROR_COPY_INODES_FOLDER

36 ERROR_COPY_INODES_COPY

37 ERROR_PREINSTALL INSUFFICIENT_SPACE
38 ERROR_APPS_ INSTALLER_UNAVAILABLE

39 ERROR_CREATEFOLDER BAD_CHROOT

2.5.5 Mise a jour duogicielde démarrage



La mise & jour diogicielde démarrage est une opératigisquée Elley S R2 A0 sGiNB SFFSO
dQ | 0 argdeskiféVeuillezcontacterle support Resologiu préalablepour vous assurer que cette mise
a jour est possiblsurvotre version DAINSY.

Dans un premier temps, passez en mode sujmr A f A & G SdzNJ t  fsOdo AuRiéntifierénsditéla O2 Y'Y
partition de démarrage associée a votre machemeutilisantla commande suivante

$ mount | grep '/boot’ | awk {print $1}'

Copier le fichieraucbfourni par Resologi dans le dosshear/tmp de DAINSY et exécuter, en ligne de commande,
la commande suivantgour extraire soncontendf S y2Y Rdz FAOKASNI Sad R2yyS ¢t

$ rauc extract /var/tmp/ <filename >.raucb /var/tmp/rauc

root@hw- cerfO1 /var/volatile/tmp # rauc extract /var/tmp/dainsy - ent-rauc - siemens- simatic -ipcl27e - x64-
20250324005338.raucb /var/tmp/rauc

rauc - Message: 07:28:58.193: Using central status file /boot/slots.raucs

rauc - Message: 07:28:58.193: valid /etc/rauc/system.conf found, using it

rauc - Message: 07:28:58.193: Reading bundle: dainsy - ent - rauc - siemens- simatic -ipcl27e - x64- 20250324005338.rauch
rauc - Message: 07:28:58.198: Verifying bundle signature...

rauc - Message: 07:28:59.401: Verified detached signature by 'O = Resologi Inc., CN = RAUC'

root@hw- cerfO1 /var/volatile/tmp #

5SLX 288N f QAYIF3IS RS ZOKIENBEMNIdANG SRSt RiSSME ilNtERISN LABIS OS R ¢
démarrageidentifiée plus haut:

$ dd if=/var/tmp/rauc/boot.vfat of= <partition_de_démarrage>

root@hw cerfO1 /var/volatile/tmp/rauc # dd if=/var/tmp/rauc/boot.vfat of= <partition_de_démarrage>
28672+0 records in

28672+0 records out

14680064 bytes (15 MB, 14 MiB) copied, 0.104718 s, 140 MB/s

root@hw cerfO1 /var/volatile/tmp/rauc #

LyS FT2Aa duRhaggéuil de ddmiariagecgplétée, configuRkUCpour quele systéme actuesoit
démarré automatiquement

$ rauc status mark - good

$ rauc status mark - active

Félicitations,& chargeur de démarrage est maintenant a jour
@X@ g g }



t £ dzZaASdz2NE YSUK2RSa RQAyallffriAz2y a2yd RAaALRYAOf Sacx
dessous, ou contacter votre représentant local pour de plus amples détails.

2.6.1 Installateur USB

Pour déployer DAINSYpus deveZlJNB LI NENJ dzy S Of $ QR ¥ a i IRIQNA Iy & S dzNIf LIS N &
al dz@S3aAF NRSNJ f I O2yFAIdzNI GA2Y RQdzyS YIOKAYS RS2t RSL
fQAyalGrttriAz2y adRNI ASTFFXOSLy g YROBAFBEOATAGS £ ON
RS NBLINRRAZANB NI LIARSYSYylG dzyS O2yFTAIAdzNY A2y SEAalL Y

Extraire I'archive zip DAINSY liviépécifiqgue avotre cible matérielle Une fois extraite, repérer le fichier avec
I'extension.img. Ce fichieccorrespond dimageR QA ya G I £ £ I (i A 8éploy§rsirSacEpeBa RS BSI

Ouvrir l'utilitaireRufus etglisser'image sourcé dzNJ £ QA y (i S NAlidetySe IehBripHétiGielsélestionné
correspond bien a votre clé USBour démarrer le déploiementliquer sur le bouton ©émarrer». Cette
opération peut durer quelques minutes.

| & Rufus 4.13.2316 = X

Options de Périphérique

Périphérique
boot (D:) [64 Go] v

Type de démarrage

dainsy-ent-universal-x86-usb-installer-siemens-simatic-i ~ 5: SELECTION |+ |
| Schéma de partition Systéme de destination |
| MBR v UEFI (non CSM) v|?

v Afficher les options de périphérique avancées

Options de Formatage

Nom de volume

boot
Systéme de fichiers Taille d'unité d'allocation |
Large FAT32 (Défaut) v 32 kilo-octets (Défaut) ~ |

v Afficher les options de formatage avancées

Statut

PRET

(|

(YNORE . DEMARRER | FERMER
... dainsy-ent-universal-x86-usb-installer-siemens-simatic-ipcbx39a-x64-usb-in...

Figure73- Ecriture sur lalé USBivecRufus



LYaSNBNJ £ Ofs | {. RFEy&a dzy LER2NIG fA6NS RS fF OAo6fS
aSt SOGA2YYSNI €S £SOGSdzZNJ RS RSYIFNNY ISz az2ad tF OtsS |
est en général configuréetravers le BIOS. Une fois le démarrage sur la clé USB effectuée, le menu de démarrage
suivant sera présentg

GNU GRUB wversion 2.12

DAINSY -SETUP-TOOL

Use the & and v keys to select which entry is highlighted.
Press enter to boot the selected 03, "e’ to edit the commands
before booting or ‘¢’ for a command-line.

Figure74 - Démarrage du programme d'installation

Appuyer sur €ntrern F FAY RS RSYFNNBNJ €S LINRINIYYS RQAy&adl €
automatique.

Starting systemd-udeud version 255.21%
Waiting for removable media...

Machine: UMware ESXi Workstatiom
Warning: DAINSY detected on disk sda (bootloader: barebox, type: ENT, bootchooser: system@, version: develop)

=== DAINSY SETUF TOOL (version: develop) ===

1) Launch the installer

Z2) Backup data partition (and restore it later with the installer)
3) Go to shell

4) Reboot

Your choice: _

Figure75- Lancement de l'installateur USB

{QKkBAEQRQdzyS y2dSttS AyaidlttliArAz2ys OKz2AaraasSli Q2
machine déja déployée et configurée, afin que sa configuration soit restaurée sur les installatiolesingésr

OK2AaA&aaSlT fQ2LJiA2Y HO



Your choice: 1

Scamning available drives
Read rootfs image size

=== DAINSY INSTALLER (unuare—ouf-x64) ===

Installation type (current: ENT)

Target disk (current: sda)
Hostname (current: dainsy-zjuc)
Configure enpZs0 (dhcp)
Configure enpZsl (dhcp)
Configure enpZsZ (dhcp)

Confirm and install

Exit the installer

Your choice:

Figure76 - Configuration des parametres d'installation
[ 2NB RS fQAyaldlttlaGA2yY @2dza LR dz&@ST O2y FAIdzNBENI RATFT

 ¢@&LIS RQA yENTHEnterprisdlicbrieyiant des partitins doublés, permettantles mises a joudu
48a0G8YS RQAHGK @ighti $tataye), yontenant une seule partition systéme afin de limiter
f Qdzal 3S RS f QSaL) OS RA&ldzSSo

1 Disque de destination sélectionner le disque de destination sur lequel installer DAINSY.

' Nom de machine identifier un nom unique, sanenomdeR2 Y Ay ST LISNX¥ SOl yid RQA
sur le réseau. Cette étape est importante car au premier démarrage de DAEhes applications
produisent des certificats en utilisant le nom de machine. Si le nom de machine doit étre remplacé par la
suite, les certificats le devront étre audse. nonme doit pas conteniRé3pace ni decharactérespéciaux.

1 Réseautique Les choix suivants concemt la configuration des différentes interfaces réseau. La liste
LISdzi RATFSNBN RQdzL&a diyles@dhfigyrations dispoyiifigsolirdindiil idterface
sont les suivantes

o DHCR configuration automatique

o StaticY O2y FAIdzNI GA2Y YIydsSSttSs AyOtdzZ yid f QF RNB:
serveurs DNS.

o Disabled: interface désactivée

l'yS FT2Aa £S& LINIYSGNBaA al AadAas @ 2SzsousldgedzgiBdiué e y ¥ A |
salSIF NRS RS O2yFAIdzNI A2y | dz LINBIFfIo6fST fQAyadltftl
O2YLX SiGS tQAyaGrttrdAzy RS 5! Lb{, ® +2dza LR dz®@ST NBTd



Figure77 - Installationsur la cible

Une foisQ A y & U tefminée il Xaityfetirer la clé USB et appuyer suEntrer». La cible matérielle peut ainsi
démarrer DAINSY depuis son disque interne.














































































