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Sigles et icones 

 

Avertissement 

 

Étapes préalables nécessaires 

 

Référence aux principes de fonctionnement 

 

Procédure complétée 

 

Article futur 

 

Astuce ou recommandation 

 

/ƻƳǇǊŞƘŜƴǎƛƻƴ ŘŜ ƭΩŜƳǇƘŀǎŜ Řŀƴǎ ƭŜ ŘƻŎǳƳŜƴǘ 

 

Exemple Représente de la terminologie technique linux ou DAINSY 

 Représente une ligne de commande linux 

Exemple  Représente le contenu d'un fichier, ou le résultat d'une ligne de commande linux.   

 

 

Organisation du document 

Le manuel présente des thèmes techniques présentés dans une ou plusieurs sections documentaires. Cette 

ǎǘǊǳŎǘǳǊŜ ǇŜǊƳŜǘ Ł ƭΩǳǘƛƭƛǎŀǘŜǳǊ ŘŜ ǘǊƻǳǾŜǊ ǊŀǇƛŘŜƳŜƴǘ la documentation associée à son besoin. Noter ǉǳΩǳƴ ǘƘŝƳŜ 

ǘŜŎƘƴƛǉǳŜ ƴΩŜǎǘ pas nécessairement présent dans ƭΩŜƴǎŜƳōƭŜ ŘŜǎ ǎŜŎǘƛƻƴǎΦ La liste des sections documentaires est 

la suivante:  

- Principes de fonctionnementΣ ŜȄǇƭƛǉǳŀƴǘ ƭŀ ǘƘŞƻǊƛŜ ǇǊŞŀƭŀōƭŜ Ł ƭΩǳǘƛƭƛǎŀǘƛƻƴ Řǳ ǘƘŝƳŜΦ 

- Configuration, permettant de décrire comment ŞǘŀōƭƛǊ ƭŜǎ ǇŀǊŀƳŝǘǊŜǎ ŘΩǳǎŀƎŜ Řǳ ǘƘŝƳŜΦ 

- OpérationΣ ǉǳƛ ŘŞŎǊƛǘ ƭΩǳǎŀƎŜ Řǳ ǘƘŝƳŜ Ŝƴ ŜȄǇƭƻƛǘŀǘƛƻƴΦ 

- Maintenance, permettant ƭΩŜƴǘǊŜǘƛŜƴ Řǳ ǎȅǎǘŝƳŜ. 

Exemple 
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1 Préface 

DAINSY, Data Integration System (ci-après le produit), est une solution destinée à échanger et traiter les données 

ŘΩǳƴŜ ƳǳƭǘƛǘǳŘŜ ŘŜ ǎƻǳǊŎŜǎ Řŀƴǎ ƭŜǎ ǇǊƻƧŜǘǎ ƛƳǇƭƛǉǳŀƴǘ ǳƴŜ ǎŀƭƭŜ ŘŜ ŎƻƴǘǊƾƭŜΣ ŘŜǎ ǎǘŀǘƛƻƴǎ Ŝǘ ŘŜǎ ŞǉǳƛǇŜǎ 

ŘΩƛƴƎŞƴƛŜǊƛŜΦ [Ŝ ǇǊƻŘǳƛǘ Ŝǎǘ ǳǘƛƭƛǎŞ Řŀƴǎ ƭŜǎ ǎŜŎǘŜǳǊǎ Řǳ ǘǊŀƴǎǇƻǊǘΣ ŘŜ ƭΩŞƴŜǊƎƛŜ Ŝǘ Řǳ ǎŜŎǘŜǳǊ ƳǳƴƛŎƛǇŀƭΦ  

Né dΩǳƴŜ ŞǉǳƛǇŜ ŀȅŀƴǘ ŀŎŎǳƳǳƭŞ plus de 20 ŀƴƴŞŜǎ ŘΩŜȄǇŞǊƛŜƴŎŜ Řŀƴǎ ƭŜǎ ƎǊŀƴŘǎ ǇǊƻƧŜǘǎ {/!5!Σ 5!Lb{¸ ŎƻƳǇƻǊǘŜ 

les mécanismes permettant de gérer la désuétude du matériel, de simplifier la maintenance, de gérer 

ǇǊƻŀŎǘƛǾŜƳŜƴǘ ƭŜǎ ƳƛǎŜǎ Ł ƧƻǳǊ ƭƻƎƛŎƛŜƭƭŜǎ Ŝǘ ŘŜ ǎΩŀǎǎǳǊŜǊ ŘŜ ƭΩŀǇǇƭƛŎŀǘƛƻƴ ŘŜǎ ōƻƴƴŜǎ ǇǊatiques de cybersécurité.  

{ǳǊ ƭŜ Ǉƭŀƴ ƻǇŞǊŀǘƛƻƴƴŜƭΣ 5!Lb{¸ Ŝǎǘ ǳƴ ǎȅǎǘŝƳŜ ŘΩŜȄǇƭƻƛǘŀǘƛƻƴ Ŝƴ ǘŜƳǇǎ ǊŞŜƭ ƻǇǘƛƳƛǎŞ ǇƻǳǊ ƭΩǳǎŀƎŜ ŘΩǳƴŜ 

passerelle de communication intelligente (collecte, traitement et commande de données). Il contient des pilotes 

ŘΩŜƴǘǊŞŜǎ Ŝǘ ŘŜ ǎƻǊǘƛŜǎΣ ŀƛƴǎƛ ǉǳΩǳƴ Ŏŀlculateur industriel IEC 61131-3. Une interface graphique Web sécurisée 

ǇŜǊƳŜǘ ŀǳȄ ǳǘƛƭƛǎŀǘŜǳǊǎ ŘŜ ŎƻƴŦƛƎǳǊŜǊ Ŝǘ ƳŀƛƴǘŜƴƛǊ ƭŀ ǎƻƭǳǘƛƻƴ ŘΩǳƴŜ ƳŀƴƛŝǊŜ ǎƛƳǇƭƛŦƛŞŜΦ ¦ƴŜ ƛƴǘŜǊŦŀŎŜ ŘŜ ǘȅǇŜ ƭƛƎƴŜ 

de commande est aussi disponible pour les utilisateurs plus expérimentés. 

 

Figure 1 - Interface utilisateur Web pour DAINSY 

[ΩƛƴǘŜǊŦŀŎŜ ²Ŝō (Cockpit) permet entre autres de configurer la réseautique, le pare-ŦŜǳΣ ƭŜǎ ǳǎŀƎŜǊǎ ƭƻŎŀǳȄΣ ƭΩŀŎŎŝǎ 

« Active Directory », la licence, ƭΩƘƻǊƭƻƎŜ Ŝǘ ƭŀ ǎȅƴŎƘǊƻƴƛǎŀǘƛƻƴ b¢tΦ ¦ƴ ƎŜǎǘƛƻƴƴŀƛǊŜ ŘΩŀǇǇƭƛŎŀǘƛƻƴǎ ǇŜǊƳŜǘ 

ŘΩƛƴǎǘŀƭƭŜǊ ŘŜǎ ŦƻƴŎǘƛƻƴƴŀƭƛǘŞǎ ŀŘŘƛǘƛƻƴƴŜƭƭŜǎ ǘŜƭƭŜǎ ǉǳŜ ŘŜǎ ǇƛƭƻǘŜǎ ŘΩŜƴǘǊŞŜ Ŝǘ ŘŜ ǎƻǊǘƛŜ ƻǳ ŘŜǎ ŎŀƭŎǳƭŀǘŜǳǊǎΦ 

[ΩƛƴǘŜǊŦŀŎŜ ²Ŝō ǇŜǊƳŜǘ ŀǳǎǎƛ ŘŜ ǇƻǎŜǊ ŘŜǎ ŘƛŀƎƴƻǎǘƛŎǎ Ŝƴ Ŏƻƴǎǳƭǘŀƴǘ ƭŜǎ ƧƻǳǊƴŀǳȄ Řǳ ǎȅǎǘŝƳŜΣ ƭΩŞǘŀǘ ŘŜǎ ǇǊƻŎŜǎǎǳǎΣ 

ƻǳ ƭŜ ŘƛŎǘƛƻƴƴŀƛǊŜ ŘŜǎ ŘƻƴƴŞŜǎ ŞŎƘŀƴƎŞŜǎ ŜƴǘǊŜ ƭŜǎ ŘƛŦŦŞǊŜƴǘǎ ǇǊƻǘƻŎƻƭŜǎΦ [ΩŞǘŀǘ ŘŜ ŎƻƳƳǳƴƛŎŀǘƛƻƴ ŀǾŜŎ chacun 

des équipements externes est aussi disponible, permettant aux utilisateurs ŘΩŞǘŀōƭƛǊ ǊŀǇƛŘŜƳŜƴǘ ǳƴ ŘƛŀƎƴƻǎǘƛŎ Ŝƴ 

cas de panne sur le réseau. 
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Figure 2 - Dictionnaire DAINSY 

[Ŝ ǇŀǊŎ ŎƻƳǇƭŜǘ ŘŜǎ ǳƴƛǘŞǎ 5!Lb{¸ Ŝǎǘ ŎƻƴŦƛƎǳǊŞ ƎǊŃŎŜ Ł ǳƴ ƭƻƎƛŎƛŜƭ ŘΩƛƴƎŞƴƛŜǊƛŜ nommé System Generator 

(Sysgen). Ce générateur système permet de créer des modèles de données et de les instancier. Lorsque System 

Generator termine la construction des configurations, il offre la possibilité de les téléverser sur un système DAINSY 

en exploitation, dans une banque mémoire qui permet les retours en arrière si ŘΩŞǾŜƴǘǳŜƭƭŜǎ ǊŞƎǊŜǎǎƛƻƴǎ ŘŜ ƭŀ 

configuration sont détectées durant le processus de validation. 
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Figure 3 - System Generator (Sysgen) 
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2 Système DAINSY 

2.1 Les versions et le contenu de livraison 

Le système DAINSY est livré, pour chaque type de machine à exploiterΣ ǎƻǳǎ ƭŀ ŦƻǊƳŜ ŘΩǳƴ ŦƛŎƘƛŜǊ ŎƻƳǇǊŜǎǎŞ 

ŎƻƴǘŜƴŀƴǘ ƭΩƛƳŀƎŜ ƭƻƎƛŎƛŜƭƭŜ ŀƛƴǎƛ ǉǳΩǳƴ ŘƻǎǎƛŜǊ ƴƻƳƳŞ ζ meta ». Ce dernier contient les informations pertinentes 

ŀǳ ŎƻƴǘŜƴǳ ŘŜ ƭΩƛƳŀƎŜΦ 

Le fichier compressé livré suit la nomenclature suivante : 

dainsy-{variant}-{installation}-{machine}-{build}.zip 

variant [ent|lgt|sdk]  La version DAINSY la plus commune est la version entreprise [ent] qui 
ǇŜǊƳŜǘ ƭΩŜȄǇƭƻƛǘŀǘƛƻƴ ŘŜ ǘƻǳǘŜǎ ƭŜǎ ŦƻƴŎǘƛƻƴƴŀƭƛǘŞǎ 5!Lb{¸Φ ¦ƴŜ ǾŜǊǎƛƻƴ 
light-ǎǘƻǊŀƎŜ ώƭƎǘϐ Ŝǎǘ ŀǳǎǎƛ ŘƛǎǇƻƴƛōƭŜ ǇƻǳǊ ǊŞŘǳƛǊŜ ƭΩŜƳǇǊŜƛƴǘŜ ŘŜ 
stockage et ne contient pas la redondance des partitions requises pour 
ƭŀ ƳƛǎŜ Ł ƧƻǳǊ Řǳ ǎȅǎǘŝƳŜ ŘΩŜȄǇƭƻƛǘŀǘƛƻƴΦ ¦ƴŜ ǾŜǊǎƛƻƴ ŘŜ ŘŞǾŜƭƻǇǇŜƳŜƴǘ 
[sdk] est aussi disponible. Elle est équivalente à une version light-storage 
pour les partitions, mais contient aussi toutes les dépendances logicielles 
requisŜ ǇƻǳǊ ƭŀ ŎƻƳǇƛƭŀǘƛƻƴ Ŝǘ ƭŜ ŘŞōƻƎŀƎŜ ŘΩŀǇǇƭƛŎŀǘƛƻƴǎ 5!Lb{¸ 
(compilateur, débogueur, librairies, etc.). 

installation [universal-x86-usb-
installer|2gb|4gb|8gb|rauc]  

[Ŝ ǘȅǇŜ ŘΩƛƴǎǘŀƭƭŀǘƛƻƴ ŘŜ ƭΩƛƳŀƎŜ 5!Lb{¸Φ Lƭ ǎΩŀƎƛǘ ǎƻƛǘ ŘΩǳƴ ƛƴǎǘŀƭƭŀǘŜǳǊ 
¦{. ǇƻǳǊ ƭŜ ŘŞǇƭƻƛŜƳŜƴǘ ǎǳǊ ŘŜǎ ŘƛǎǉǳŜǎ ŘǳǊǎΣ ǎƻƛǘ ŘΩǳƴŜ ƛƳŀƎŜ ŘƛǎǉǳŜ 
préconfigurée pour les disques amovibles ou soit une image rauc (robust 
auto update controller) pour la mise à jour de la version entreprise. 

machine [siemens-ruggedcom-ape1808-
x64|harvester-x64|hyperv-
x64|siemens-simatic-ipc427d-
x64|siemens-simatic-ipc427e-
x64|siemens-simatic-ipc127e-
x64|siemens-simatic-
ipcbx39a|proxmox-
x64|vmware-ovf-x64] 

Lƭ ǎΩŀƎƛǘ ŘŜ ƭŀ ƳŀŎƘƛƴŜ ǇƻǳǊ ƭŀǉǳŜƭƭŜ ƭΩƛƳŀƎŜ ŀ ŞǘŞ ǇǊŞǇŀǊŞŜΣ ǇǳƛǎǉǳŜ 
DAINSY exploite des fonctionnalités propres à chaque machine (NVRAM, 
LEDS, Watchdog, etc.). 

 

Le dossier « meta » inclus dans la livraison contient des informations importantes sur la livraison. 

meta\sha256-sums.txt Liste des hash sha256 pour chaque fichier présent dans la livraison. Ceci permet 
ŘŜ ǎΩŀǎǎǳǊŜǊ ŘŜ ƭΩƛƴǘŞƎǊƛǘŞ ŘŜ ƭŀ ƭƛǾǊŀƛǎƻƴΦ 

meta\ installed-packages.txt [ƛǎǘŜ ŜȄƘŀǳǎǘƛǾŜ ŘŜǎ ŎƻƳǇƻǎŀƴǘŜǎ ƭƻƎƛŎƛŜƭƭŜǎ ƛƴŎƭǳǎŜǎ Řŀƴǎ ƭΩƛƳŀƎŜ 5!Lb{¸Φ 

meta\cve-check.txt Analyse des vulnérabilités depuis la base de données du NIST lors de la 
production de la livraison chez Resologi. Toutes les composantes logicielles 
ƛƴǎǘŀƭƭŞŜ Řŀƴǎ ƭΩƛƳŀƎŜ 5!Lb{¸ όǘƛǘǊŜ Ŝǘ ǾŜǊǎƛƻƴύ ǎƻƴǘ ǎŎŀƴƴŞŜǎ ǇƻǳǊ ŘŞǘŜǊƳƛƴŜǊ 
si des vulnérabilités sont applicables. Le status CVE est indiqué pour chaque 
ŎƻƳǇƻǎŀƴǘŜ Ŝǘ ǇŜǳǘ ŀǾƻƛǊ ƭΩŞǘŀǘ ώLƎƴƻǊŜŘ όǎƛ ƭŀ ǾǳƭƴŞǊŀōƛƭƛǘŞ ƴΩŜǎǘ Ǉŀǎ 
applicable)|Patched (si la vulnérabilité a été corrigée)|Unpatched (si la 
ǾǳƭƴŞǊŀōƛƭƛǘŞ ƴΩŀ Ǉŀǎ ŜƴŎƻǊŜ ŞǘŞ ŎƻǊǊƛƎŞŜύϐΦ  

meta\depends.dot /Ŝ ŘƻŎǳƳŜƴǘ ǇǊŞŎƛǎŜ ƭΩŜƴǎŜƳōƭŜ ŘŜǎ ŘŞǇŜƴŘŀƴŎŜǎ ŜƴǘǊŜ ƭŜǎ ŎƻƳǇƻǎŀƴǘŜǎ 
installées sur le système. 
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2.2 Principes de fonctionnement 

5!Lb{¸ Ŝǎǘ ǳƴ ǎȅǎǘŝƳŜ ŘΩŜȄǇƭƻƛǘŀǘƛƻƴ [ƛƴǳȄ ŜƴǘƛŝǊŜƳŜƴǘ ƛƴǘŞƎǊŞ ǇƻǳǊ ǳƴŜ ǳǘƛƭƛǎŀǘƛƻƴ ŘŜǎǘƛƴŞŜ Ł ŞŎƘŀƴƎŜǊ Ŝǘ ǘǊŀƛǘŜǊ 

des données en temps réel pour de multiples protocoles de communication. 

 

Figure 4 - Architecture du système d'exploitation DAINSY 
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2.2.1 Interfaceǎ ŘΩŀŎŎŝǎ au système 
[Ŝ ǎȅǎǘŝƳŜ ŘΩŜȄǇƭƻƛǘŀǘƛƻƴ 5!Lb{¸ ǇǊƻǇƻǎŜ ǇƭǳǎƛŜǳǊǎ ƳŞǘƘƻŘŜǎ ŘΩŀŎŎŝǎ ǇŜǊƳŜǘǘŀƴǘ Ł ƭΩǳǘƛƭƛǎŀǘŜǳǊ ŘŜ ŎƻƴŦƛƎǳǊŜǊΣ 

superviser ou maintenir le système, et ce, localement ou à distance. Dans tous les cas, ces accès sont sécurisés et 

ƴŞŎŜǎǎƛǘŜƴǘ ǳƴŜ ŀǳǘƘŜƴǘƛŦƛŎŀǘƛƻƴ ǇƻǳǊ ƭΩƻōǘŜƴǘƛƻƴ ŘΩǳƴ ŀŎŎŝǎΦ 

Les utilisateurs par défaut disponibles sur le système sont décrits au paragraphe 2.2.2.2. 

 

2.2.1.1 Console locale 

[ƻǊǎ ŘΩǳƴŜ ŎƻƴƴŜȄƛƻƴ ƭƻŎŀƭŜ ǎǳǊ ƭŀ ƳŀŎƘƛƴŜ όŞŎǊŀƴΣ ŎƭŀǾƛŜǊύΣ ǳƴŜ ŎƻƴǎƻƭŜ .!{I Ŝǎǘ ŘƛǎǇƻƴƛōƭŜ ǇƻǳǊ 

ƭΩŀǳǘƘŜƴǘƛŦƛŎŀǘƛƻƴ Ŝǘ ƭΩŀŎŎŝǎ ŀǳ ǎȅǎǘŝƳŜΦ ;ǘŀƴǘ ŘƻƴƴŞ ǉǳŜ ƭŀ ǊŞǎŜŀǳǘƛǉǳŜ 5!Lb{¸ Ŝǎǘ ŎƻƴŦƛƎǳǊŞŜ ǇŀǊ ŘŞŦŀǳǘ ǇƻǳǊ 

ƭΩƻōǘŜƴǘƛƻƴ ŘΩǳƴŜ ŀŘǊŜǎǎŜ 5I/tΣ ƭŀ ŎƻƴǎƻƭŜ ƭƻŎŀƭŜ ǇŜǊƳŜǘǘǊŀ ŘŜ ŎƻƴƴŀƛǘǊŜ ƭΩŀŘǊŜǎǎŜ ƻōǘŜƴǳŜ ǇƻǳǊ ƭŀ ǇǊŜƳƛŝǊŜ 

ŎƻƴƴŜȄƛƻƴ Ł ŘƛǎǘŀƴŎŜ ŘŜǇǳƛǎ ƭŜǎ ŀǳǘǊŜǎ ƛƴǘŜǊŦŀŎŜǎ ŘΩŀŎŎŝǎ ŀǳ ǎȅǎǘŝƳŜΦ 

 

Figure 5 - Adresse IP de DAINSY 

2.2.1.2 SSH 

[ΩŀŎŎŝǎ {{I Ŝǎǘ ŘƛǎǇƻƴƛōƭŜ Ł ǘǊŀǾŜǊǎ ƭŜ ǊŞǎŜŀǳ Ethernet en établissant une connexion TCP/IP au port 22 Ł ƭΩŀƛŘŜ 

ŘΩǳƴ ŎƭƛŜƴǘ {{I ǘŜƭ ǉǳŜ PuTTY. Tous les échanges de donnéesΣ ǉǳΩƛƭ ǎΩŀƎƛǎǎŜ ŘŜs échanges initiaux pour 

ƭΩauthentification ou des échanges ultérieurs, sont chiffrés. [ΩŀŎŎŝǎ ŀǳ ǎȅǎǘŝƳŜ ŀǾŜŎ {{I permet une utilisation 

des ressources très limitées sur le système, et ƭƛƳƛǘŜ ƭΩƛƳǇŀŎǘ potentiel ŘΩǳƴŜ ŘŞƎǊŀŘŀǘƛƻƴ ŘŜǎ ǇŜǊŦƻǊƳŀƴŎŜǎ Ŝƴ 

opération. 

 

Par défaut, seuls les utilisateurs admin et tech peuvent utiliser la console SSH. La liste des usagers 

autorisés peut être modifiée dans le fichier de configuration /etc/ssh/sshd_config (propriété AllowUsers). 
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2.2.1.3 Cockpit 

Cockpit est une interface web ǉǳƛ ǇŜǊƳŜǘ Ł ƭΩǳǘƛƭƛǎŀǘŜǳǊ ƭΩŜȄŞŎǳǘƛƻƴ des tâches les plus communes sur le système 

ŘΩǳƴŜ ƳŀƴƛŝǊŜ ǎƛƳǇƭƛŦƛŞŜ. Un utilisateur qui ne dispose pas de connaissances avancées des systèmes Linux sera en 

mesure de configurer ou superviser le système sans ŘƛŦŦƛŎǳƭǘŞΦ [ΩƛƴǘŜǊŦŀŎŜ ǿŜō ǎŞŎǳǊƛǎŞŜ doit être accédée par le 

port 443 (HTTPS) pour présenter le service web. Noter ǉǳΩǳƴŜ Ŧƻƛǎ ƭŀ ǇŀƎŜ ŎƘŀǊƎŞŜ ǎǳǊ ƭŜ ƴŀǾƛƎŀǘŜǳǊ ǿŜōΣ la 

connexion et les échanges avec DAINSY sont effectués en utilisant le protocole SSH. La sécurité du système est 

assurée par une gestion des accès ŘŜ ƭΩǳǘƛƭƛǎŀǘŜǳǊ ŘƛǊŜŎǘŜƳŜƴǘ Řŀƴǎ ƭŜ ǎȅǎǘŝƳŜ ŘΩŜȄǇƭƻƛǘŀǘƛƻƴ DAINSY. 

 

Figure 6 - Interface Cockpit de DAINSY 

Cockpit est développé et testé automatiquement pour les versions minimales des navigateurs suivants:  

- Microsoft Edge 88; 

- Mozilla Firefox 82; 

- Google Chrome 88; 

- Apple Safari 14.5. 

Nous encourageons vivement à utiliser la dernière version de ces navigateurs pour des raisons de sécurité. 
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2.2.2 Sécurité des utilisateurs 
La sécurité des utilisateurs sous DAINSY repose sur deux principes fondamentaux:  

- lΩŀǳǘƘŜƴǘƛŦƛŎŀǘƛƻƴ, qui permet ŘŜ ǾŀƭƛŘŜǊ ƭΩƛŘŜƴǘƛǘŞ ŘΩun utilisateur; 

- ƭΩŀǳǘƻǊƛǎŀǘƛƻƴ, qui ǇŜǊƳŜǘ ŘΩŀǎǎƛƎƴŜǊ ƭŜǎ ǊƾƭŜǎ Ŝǘ ƭŜǎ ŘǊƻƛǘǎ ŘΩǳǎŀƎŜ. 

Pour ǇŜǊƳŜǘǘǊŜ ǳƴ ŀŎŎŝǎ ǎǘŀƴŘŀǊŘ ŀǳȄ ƳŞŎŀƴƛǎƳŜǎ ŘΩŀǳǘƘŜƴǘƛŦƛŎŀǘƛƻƴ Ŝǘ ŘΩŀǳǘƻǊƛǎŀǘƛƻƴΣ ƭŜǎ ŀǇǇƭƛŎŀǘƛƻƴǎ utilisent 

des API communs fournis par PAM et NSS. 

 

Figure 7 - Architecture de sécurité usagers 

2.2.2.1 Authentification 

PAM, pour « Pluggable Authentication Modules η όƳƻŘǳƭŜǎ ŘΩŀǳǘƘŜƴǘƛŦƛŎŀǘƛƻƴ ŜƴŦƛŎƘŀōƭŜύ Ŝǎǘ ǳƴ service qui 

ǇŜǊƳŜǘ ŘΩƛƴǘŞƎǊŜǊ ŘƛŦŦŞǊŜƴǘǎ ǎŎƘŞƳŀǎ ŘΩŀǳǘƘŜƴǘƛŦƛŎŀǘƛƻƴ ŘŜ ōŀǎ ƴƛǾŜŀǳ Řŀƴǎ ǳƴŜ !tL ŘŜ Ƙŀǳǘ ƴƛǾŜŀǳΦ 9ƴ ŘΩŀǳǘǊŜǎ 

Ƴƻǘǎ t!a ǇŜǊƳŜǘ Ł ǘƻǳǘŜ ŀǇǇƭƛŎŀǘƛƻƴ Řǳ ǎȅǎǘŝƳŜ ŘŜ ŘŜƳŀƴŘŜǊ ƭΩŀǳǘƘŜƴǘƛŦƛŎŀǘƛƻƴ ŘΩǳƴ ǳǎŀƎŜǊ ǎŀƴǎ ǇƻǳǊ ŀǳǘŀƴǘ 

ŎƻƴƴŀƛǘǊŜ ƭŀ ƳŞǘƘƻŘŜ ŘΩŀǳǘƘŜƴǘƛŦƛŎŀǘƛƻƴ ǉǳƛ ǎΩŜŦŦŜŎǘǳŜ Ŝƴ ŀǊǊƛŝǊŜ-plan. DAINSY ǇǊƻǇƻǎŜ ŀǳƧƻǳǊŘΩƘǳƛ ŘŜǳȄ 

ƳŞǘƘƻŘŜǎ ŘΩŀǳǘƘŜƴǘƛŦƛŎŀǘƛƻƴǎΦ [ŀ ǇǊŜƳƛŝǊŜ Ŝǎǘ ǳƴŜ ŀǳǘƘŜƴǘƛŦƛŎŀǘƛƻƴ ƭƻŎŀƭŜΣ ŀǇǇŜƭŞŜ ŀuthentification Unix, et la 

seconde est une authentification externe qui repose sur le module SSS ό{ȅǎǘŜƳ {ŜŎǳǊƛǘȅ {ŜǊǾƛŎŜǎύΦ /ΩŜǎǘ {{{ ǉǳƛ 

effectue le pont avec les serveurs Active Directory. 
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2.2.2.2 Autorisation 

NSS (Name Service Switch) est un service ŘΩŀƴƴǳŀƛǊŜ. Il ƴŜ ǇŜǊƳŜǘ Ǉŀǎ ŘΩŜŦŦŜŎǘǳŜǊ ƭΩŀǳǘƘŜƴǘƛŦƛŎŀǘƛƻƴ ŘΩǳƴ ǳǎŀƎŜǊΣ 

tel que décrit précédemment par le service ŘΩŀǳǘƘŜƴǘƛŦƛŎŀǘƛƻƴ t!aΦ Lƭ ǇŜǊƳŜǘ Ǉƭǳǘƾǘ ŘŜ ŦƻǳǊƴƛǊ ŘŜǎ ƛƴŦƻǊƳŀǘƛƻƴǎ 

complémentaires, telles que la liste des utilisateurs, la liste des groupes de sécurité, leur association, etc. Le 

ƳŞŎŀƴƛǎƳŜ ŘΩŀƴƴǳŀƛǊŜ Ŝǎǘ ǳƴŜ ōŀǎŜ ŘŜ ŘƻƴƴŞŜǎ ǉǳƛ ǇŜǊƳŜǘ Ł [ƛƴǳȄ ŘΩŀǇǇƭƛquer des règles de sécurité pour les 

usagers sur le système. Le service NSS est un système modulaire qui contrôle comment les bases de données sont 

assemblŞŜǎ Ŝƴ ƳŞƳƻƛǊŜΦ b{{ ƛƴŎƭǳǘΣ ǎŀƴǎ ǎΩȅ ƭƛƳƛǘŜǊΣ ƭŜ ƳƻŘǳƭŜ ŘΩŀŎŎŝǎ ŀǳȄ ŦƛŎƘƛŜǊǎ ŘΩŀǳǘƘŜƴǘƛŦƛŎŀǘƛƻƴ ¦ƴƛȄ Ŝǘ ƭŜ 

ƳƻŘǳƭŜ ŘΩŀŎŎŝǎ Ł ƭΩŀƴƴǳŀƛǊŜ ŎŜƴǘǊŀƭƛǎŞ {{{Φ Lƭ Ŝǎǘ ensuite utilisé par les différentes applications Linux pour 

ǎǘŀƴŘŀǊŘƛǎŜǊ ƭŜ ǎŎƘŞƳŀ ŘΩŀŎŎŝǎ ŀǳȄ ŘƛŦŦŞǊŜƴǘŜǎ ōŀǎŜǎ ŘŜ ŘƻƴƴŞŜǎΦ 

DAINSY fonctionne sur un principe de droits par groupe (RBAC). Chaque groupe décrit un rôle sur le système et ce 

rôle est utilisé pour configurer les différents services associés. Les usagers peuvent être membres dΩǳƴ ƻǳ 

plusieurs groupes pour obtenir les droits ŘΩǳǎŀƎŜ.  

Des utilisateurs ǇǊŞŎƻƴŦƛƎǳǊŞǎ ǇŜǊƳŜǘǘŜƴǘ ŘΩŜŦŦŜŎǘǳŜǊ ƭΩŜƴǎŜƳōƭŜ ŘŜǎ ƻǇŞǊŀǘƛƻƴǎ:  

- lΩǳǘƛƭƛǎŀǘŜǳǊ ζ admin », prévu pour configurer DAINSY, dont le mot de passe par défaut est « admin »; 

- lΩǳǘƛƭƛǎŀǘŜǳǊ ζ tech », prévu pour exploiter DAINSY, dont le mot de passe par défaut est « tech ». 

La création de nouveaux utilisateurs est aussi possible pour les besoins plus spécifiques. 

bƻǘŜǊ ǉǳΩŁ ƭŀ ǇǊŜƳƛŝǊŜ ǳǘƛƭƛǎŀǘƛƻƴ ŘŜ ŎŜǎ ǳǘƛƭƛǎŀǘŜǳǊǎ όŎƻƴǎƻƭŜ ƭƻŎŀƭŜΣ ŎƻƴǎƻƭŜ ssh ou Cockpit), une modification de 

mots de passe sera demandée. Cette opération doit être exécutée sur tous les utilisateurs par défaut de DAINSY 

dès sa première utilisation afin de maintenir un niveau de sécurité de base sur le système. 

Groupe Description du rôle 

U
tilisa

te
u

r « te
ch »

 

U
tilisa

te
u

r « a
d

m
in »

 

systemd-journal Consultation des journaux X X 

haclient Gestion du mécanisme de haute disponibilité X X 

grp-config Gestion des banques mémoires et des apps X X 

grp-tech Exploitation du système X X 

grp-admin Configuration du système  X 

wheel Appel des fonctions super-utilisateur (sudo)  X 
 

2.2.2.3 Politique de sécurité 

Les comptes usagers créés sous DAINSY sont configurés avec les règles par défaut suivantes : 

¶ Les mots de passent expirent automatiquement après 365 jours. 

¶ [Ŝǎ Ƴƻǘǎ ŘŜ ǇŀǎǎŜƴǘ ƴŜ ǇŜǳǾŜƴǘ şǘǊŜ ŎƘŀƴƎŞǎ Ǉƭǳǎ ŘΩǳƴŜ Ŧƻƛǎ ǇŀǊ ƧƻǳǊΦ 

¶ Les usagers sont verrouillés pour une durée de 15 minutes lorsque 5 tentatives de connexions 

consécutives échouent. 

¶ La complexité des mots de passe requière un minimum de 12 caractères, incluant au minimum 1 caractère 

numérique, 1 majuscule et 1 minuscule. 
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2.2.3 Éditeur VIM 
L'éditeur de texte par défaut installé sur DAINSY, accessible en ligne de commande, est vim. Le nom vim est un 

acronyme pour "Vi IMproved" parce que vim est une version étendue de l'éditeur vi, l'éditeur de texte standard 

d'Unix. 

Pour lancer vim depuis la console, utiliser les commandes vim ou vi. 

 

Remplacer la balise {filename} par n'importe quel fichier qui doit être modifié, par exemple: 

 

Lorsque vim Ŝǎǘ ŘŞƳŀǊǊŞΣ ƭŀ ƳƻŘƛŦƛŎŀǘƛƻƴ ŘŜ ǘŜȄǘŜ ƴΩŜǎǘ pas possible comme les autres éditeurs de texte. Vim est 

par défaut en mode commande, un mode en attente dΩinstructions. En mode commande, il est possible de quitter 

ƭϥŞŘƛǘŜǳǊΣ ŘΩŜƴǊŜƎƛǎǘǊŜǊ ƭŜ ŘƻŎǳƳŜƴǘΣ ŘŜ ǊŜŎƘŜǊŎƘŜǊ ǳƴ ƳƻŘŝƭŜ ŘŜ ǘŜȄǘŜΣ ŜǘŎΦ tŀǊ ŜȄŜƳǇƭŜ:  

- pour enregistrer le document et quitter, exécuter la commande :wq 

- pour annuler les modifications et quitter, exécuter la commande :q! 

- pour rechercher un modèle de texte, exécuter la commande /{pattern} 

- pour aller à la fin du fichier, exécuter la commande :$ 

Pour éditer le document, il faut passer en mode édition. Pour passer à ce modeΣ ƛƭ Ŝǎǘ ǇƻǎǎƛōƭŜ ŘΩŀǇǇǳȅŜǊ sur la 

touche:  

- i pour passer à la position actuelle du curseur. La lettre « i » signifie insérer; 

- a pour passer à la position suivante du curseur. La lettre « a » signifie ajouter. 

Lorsque vim est basculé en mode édition, l'indicateur « -- INSERT ς »   est présent en bas de la page. Il est possible 

de quitter le mode édition à tout moment pour revenir au mode commande en appuyant sur la touche ESC 

(l'indicateur « -- INSERT ς » disparaîtra). En mode édition, les touches fléchées peuvent être utilisées pour déplacer 

ƭŜ ŎǳǊǎŜǳǊΦ tƻǳǊ ǎǳǇǇǊƛƳŜǊ Řǳ ŎƻƴǘŜƴǳ ƻǳ ŀƧƻǳǘŜǊ ǘƻǳǘ ŎŀǊŀŎǘŝǊŜ ƻǳ ǘŜȄǘŜ ǉǳƛ ƴΩŜǎǘ Ǉƭǳǎ ŘŞǎƛǊŞΣ utiliser la touche 

« Supprimer ».  

$ sudo vim {filename}  
$ sudo vi {filename}  

$ vi /etc/dainsy/dainsy.conf  
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2.2.4 Horloge et synchronisation NTP 
La synchronisation du temps est plus que cruciale dans un domaine où des données sont échangées entre 

plusieurs sous-systèmes et où des certificats de sécurité sont impliqués. Pour cette raison, DAINSY détient un 

logiciel NTP complet.  

chronyΣ ƭŜ ƭƻƎƛŎƛŜƭ ǉǳƛ ŦƻǳǊƴƛǘ ŎŜ ǎŜǊǾƛŎŜΣ Ŝǎǘ ƭŀǊƎŜƳŜƴǘ ǊŞǇŀƴŘǳ Řŀƴǎ ƭΩƛƴŘǳǎǘǊƛŜ Ŝǘ ǎǳǇǇƻǊǘŜ ƭŜ b¢tǾоκb¢tǾп, et 

peut synchroniser l'horloge du système avec les serveurs NTP et les horloges de référence (par exemple, récepteur 

GPS). Il peut également fonctionner comme un serveur et un pair NTPv4 (RFC 5905) pour fournir un service de 

temps aux autres appareils raccordés au réseau. 

Il est conçu pour fonctionner correctement dans un large éventail de conditions, y compris les connexions réseau 

intermittentes, les réseaux fortement encombrés, les températures changeantes (les horloges d'ordinateur 

ordinaires sont sensibles à la température) et les systèmes qui ne fonctionnent pas en continu ou qui ne 

fonctionnent pas sur une machine virtuelle. 

La précision typique entre deux machines synchronisées sur Internet est de quelques millisecondes; sur un réseau 

local, la précision est généralement en dizaines de microsecondes. 

Deux programmes sont inclus dans chrony:  

- chronyd, qui est un démon (service Linux) et qui peut être lancé au démarrage, et; 

- chronyc qui est un programme d'interface utilisable en ligne de commande, qui peut être utilisé pour 

surveiller les performances de chronyd et pour modifier divers paramètres de fonctionnement de façon 

dynamique. 

 

Noter ǉǳΩǳƴŜ ǾŀǊƛŀōƭŜ ǎȅǎǘŝƳŜ dainsy_time_ntp_synchronized est publiée périodiquement sur le 

dictionnaire de données Redis. Elle indique ǎƛ ƭΩƘƻǊƭƻƎŜ ǎȅǎǘŝƳŜ Ŝǎǘ ŎƻǊǊŜŎǘŜƳŜƴǘ ǎȅƴŎƘǊƻƴƛǎŞŜ ŀǾŜŎ ǳƴ 

serveur externe. Sa valeur peut être soit « 1 » pour indiquer que le système est synchronisé ou soit « 0 » si la 

ǎȅƴŎƘǊƻƴƛǎŀǘƛƻƴ ƴΩŀ Ǉŀǎ ƭƛŜǳ ƻǳ ǉǳŜ ƭŜ ǎŜǊǾƛŎŜ b¢t Ŝǎǘ ƛƴŀŎǘƛŦΦ 

 

Bien que le logiciel de synchronisation NTP soit fortement recommandé en exploitationΣ ƭΩǳǘƛƭƛǎŀǘŜǳǊ ǇŜǳǘ 

toutefois configurer ƭΩhorloge locale manuellement et désactiver la synchronisation NTP au besoin. 
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2.2.5 Réseautique 
La gestion de la réseautique sous DAINSY est gérée par plusieurs composantes qui, une fois configurées, 

permettent des échanges de données efficaces tout en augmentant le niveau de disponibilité en cas de panne. 

Pour des raisons de performance, certaines composantes agissent Řŀƴǎ ƭΩŜǎǇŀŎŜ Řǳ ƴƻȅŀǳ Linux. On y retrouve, 

entre autres, les pilotes du matériel, les logiciels de bas niveau, comme la gestion des connexions (sockets), les 

tampons ŘΩŜƴǘǊŞŜǎκǎƻǊǘƛŜǎ, le filtrage de niveau 2 et de niveau 3. 

5ΩŀǳǘǊŜs composantes qui nécessitent moins de performance telle que les gestionnaires de configuration du 

réseau ou du pare-feu sont exposées Řŀƴǎ ƭΩŜǎǇŀŎŜ ǳǘƛƭƛǎŀǘŜǳǊ où des API logiciels sont mis à disponibilité pour 

que des applications ƻǳ ƭΩǳǘƛƭƛǎŀǘŜǳǊ puissent les exploiter. 

 

Figure 8 - Composantes de la réseautique sous DAINSY 

2.2.5.1 Gestionnaire du réseau 

NetworkManager est chargé de fournir la détection, la configuration et la connexion automatiques aux réseaux. 

L'outil est capable de gérer à la fois les connexions filaires et sans-fil. NetworkManager utilise aussi une variété de 

services système pour ǇǊŞǎŜƴǘŜǊ ǳƴ !tL ŎƻƳƳǳƴ Ł ƭΩǳǘƛƭƛǎŀǘŜǳǊ, simplifiant la configuration et la gestion du 

système. On y retrouve entre autres la configuration des adresses IP (manuelles ou DHCP), la configuration du 

routage (passerelle par défaut ou routes statiques) et la configuration des serveurs DNS. 

NetworkManager s'exécute en tant que service privilégié, puisqu'il doit accéder au matériel et fournit une 

interface D-Bus pour permettre un contrôle précis de la mise en réseau. NetworkManager fournit également une 

interface en ligne de commande, nommée nmcliΣ ǉǳƛ ǇŜǊƳŜǘ ŘΩƛƴǘŜǊŀƎƛǊ ŀǾŜŎ ŎŜƭǳƛ-ci. 

Pour stocker les configurations, NetworkManager enregistre les informations de connexion dans des fichiers 

localisés dans le répertoire /etc/sysconfig/network-scripts/. Ces fichiers ne devraient pas être manipulés par 

ƭΩǳǘƛƭƛǎŀǘŜǳǊΣ Ł Ƴƻƛƴǎ de bien comprendre les impacts de leur modification sans passer par les API prévus à cet 

effet. 
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2.2.5.2 Pare-feu 

Le pare-feu DAINSY repose sur le logiciel FirewallD qui utilise lui-même Netfilter en arrière-plan, un mécanisme 

de filtrage du noyau Linux et qui prend en charge les réseaux IPv4 et IPv6. 

FirewallD présente une hiérarchie logicielle service Ą zone Ą interface qui consiste à spécifier une action par 

défaut et des exceptions (services entrants) dans des zones de sécurité. Chaque zone étant elle-même associée à 

une ou plusieurs interfaces Ethernet de la machine. 

Chaque service identifié par FirewallD décrit une liste de ports IP autorisés. Les services sont utiles car ils 

ǎƛƳǇƭƛŦƛŜƴǘ ƭŀ ŎƻƳǇǊŞƘŜƴǎƛƻƴ ŘŜ ƭŀ ŎƻƴŦƛƎǳǊŀǘƛƻƴ ǇƻǳǊ ƭΩǳǘƛƭƛǎŀǘŜǳǊΦ FirewallD fourni une liste de services 

ǎǘŀƴŘŀǊŘƛǎŞǎ Ƴŀƛǎ ǎƛ ƭŜ ǎŜǊǾƛŎŜ ǊŜŎƘŜǊŎƘŞ ƴΩŜǎǘ Ǉŀǎ ǇǊŞǎŜƴǘΣ ƭΩǳǘƛƭƛǎŀǘŜǳǊ ǇŜǳǘ ŀǳǎǎƛ ŘŞŎƭŀǊŜǊ ŘŜǎ services 

personnalisés au besoin. 

Quand une demande de connexion entrante à lieu sur le réseau Ethernet : 

¶ Si le pare-ŦŜǳ Ŝǎǘ ŘŞǎŀŎǘƛǾŞΣ ƭΩŀŎǘƛƻƴ !//9t¢ Ŝǎǘ ŀǇǇƭƛǉǳŞŜΦ 

¶ Si le pare-feu est activé, FirewallD valide ǉǳŜƭƭŜ ȊƻƴŜ ŘŜ ǎŞŎǳǊƛǘŞ Ŝǎǘ ŀǎǎƻŎƛŞŜ Ł ƭΩƛƴǘŜǊŦŀŎŜ 9ǘƘŜǊƴŜǘ ǎǳǊ 

laquelle la demande a été effectuée. {ƛ ŀǳŎǳƴŜ ȊƻƴŜ ƴΩŀ ŞǘŞ ŀǎǎƻŎƛŞŜ Ł ƭΩƛƴǘŜǊŦŀŎŜΣ ƭŀ ȊƻƴŜ par défaut est 

sélectionnée (DAINSY spécifie la zone par défaut Public). 

Une fois la zone identifiée, FirewallD valide les exceptions ajoutées à la zone. Si ǳƴŜ ŘΩŜƴǘǊŜ-elles concorde, alors 

la connexion est autorisée (ACCEPT)Φ 5ŀƴǎ ƭŜ Ŏŀǎ ŎƻƴǘǊŀƛǊŜΣ ƭΩŀŎǘƛƻƴ par défaut configurée dans la zone est 

exécutée. Les actions possibles sont les suivantes : 

¶ Default Ą identique à REJECT. 

¶ ACCEPT Ą la connexion est acceptée. 

¶ REJECT Ą la connexion est refusée et le demandeur en est informé. 

¶ DROP Ą ƭŀ ŎƻƴƴŜȄƛƻƴ Ŝǎǘ ǊŜŦǳǎŞŜ Ŝǘ ƭŜ ŘŜƳŀƴŘŜǳǊ ƴΩŜƴ Ŝǎǘ Ǉŀǎ ƛƴŦƻǊƳŞΦ 

DAINSY contient plusieurs zones de sécurité préconfigurées. Quand les interfaces Ethernet ne sont pas configurées 

ŘΩǳƴŜ ƳŀƴƛŝǊŜ ŜȄǇƭƛŎƛǘŜ Ł ǳƴŜ ȊƻƴŜΣ elles sont automatiquement associées à la zone par défaut. 

Zone Par défaut Action par défaut Services 

Block  REJECT  

Dmz  Default ssh 

Drop  DROP  

External  Default ssh 

Home  Default cockpit, dhcpv6-client, ssh, samba-client, vrrp, cluster-ctrl 

Internal  Default cockpit, dhcpv6-client, ssh, samba-client, vrrp, cluster-ctrl 

Nm-shared  ACCEPT icmp, ipv6-icmp, dhcp, dns, ssh 

Public x Default cockpit, dhcpv6-client, ssh, samba-client, vrrp, cluster-ctrl 

Trusted  ACCEPT  

Work  Default cockpit, dhcpv6-client, ssh, samba-client, vrrp, cluster-ctrl 
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Pour permettre la gestion distante du système, certains services ont été autorisés dans les zones préconfigurées. 

Leur contenu peut être ƳƻŘƛŦƛŞ ǇŀǊ ƭΩŀŘƳƛƴƛǎǘǊŀǘŜǳǊ au besoin : 

¶ Cockpit (443/TCP) pour la gestion à distance de DAINSY à travers la page WEB HTTPS. 

¶ DHCPv6-client (546/UDP) ǇƻǳǊ ƭΩŀŎǉǳƛǎƛǘƛƻƴ ŘŜǎ ŀŘǊŜǎǎŜǎ LtǾс ŀǾŜŎ 5I/tΦ 

¶ SSH (22/TCP) pour la gestion à distance de DAINSY à travers la console sécurisée SSH. 

¶ Samba-client (137-138/UDP) pour la connexion Microsoft/Active-Directory. 

¶ VRRP pour autoriser la réception des paquets GARP, nécessaires lorsque des commutateurs redondants 

sont installés sur le réseau. 

¶ Cluster-ctrl pour autoriser les échanges du mécanisme de redondance DAINSY. 

 

Les bénéfices de Firewalld sont multiples. Entre autres : 

- les modifications peuvent être effectuées immédiatement dans l'environnement d'exécution et aucun 

redémarrage du service ou du démon n'est nécessaire; 

- les configurations peuvent être enregistrées ŘΩǳƴŜ ƳŀƴƛŝǊŜ ǇŜǊƳŀƴŜƴǘŜ ǳƴŜ Ŧƻƛǎ ǉǳΩŜƭƭŜǎ ƻƴǘ ŞǘŞ ǾŀƭƛŘŞŜǎ 

en exécution. Si une régression survient, il suffit de redémarrer pour retrouver la configuration 

précédente; 

- peut être contrôlé et configuré à travers un API ligne de commande (firewall-cmd) et par API D-Bus (utilisé 

par Cockpit). 

 

2.2.5.3 DNS 

La première chose à connaitre pour le DNS Řŀƴǎ ƭŜ ƳƻƴŘŜ [ƛƴǳȄ Ŝǎǘ ǉǳΩƛƭ ƴΩȅ ŀ Ǉŀǎ ŘΩƛƴǘŜǊŦŀŎŜ standardisée pour 

ƭΩƻōǘŜƴǘƛƻƴ ŘŜǎ ŀŘǊŜǎǎŜǎ ŘΩƘƾǘŜǎ. Selon les distributions, plusieurs méthodes sont définies ǇƻǳǊ ƳŜǘǘǊŜ Ŝƴ ǆǳǾǊŜ 

ƭŜǎ ǎŜǊǾƛŎŜǎ ŜǎǎŜƴǘƛŜƭǎ ŀǳ ōƻƴ ŦƻƴŎǘƛƻƴƴŜƳŜƴǘ Řǳ ǎȅǎǘŝƳŜ ŘΩŜȄǇƭƻƛǘŀǘƛƻƴΦ DAINSY propose actuellement deux 

méthodes de résolution des noms :  

- la méthode utilisée par des applications compilées utilise la fonction getaddrinfo de la librairie Glib; 

- lŀ ƳŞǘƘƻŘŜ ǳǘƛƭƛǎŞŜ ǇŀǊ ƭΩǳǘƛƭƛǎŀǘŜǳǊ ƻǳ ƭŜǎ autres types applications utilise le logiciel systemd-resolved. 

.ƛŜƴ ǉǳŜ ŎŜǎ ŘŜǳȄ ƳŞǘƘƻŘŜǎ ǎƻƛŜƴǘ ŘŞŦƛƴƛŜǎΣ ǊƛŜƴ ƴΩŜƳǇşŎƘŜ ŎŜǊǘŀƛƴŜǎ ŀǇǇƭƛŎŀǘƛƻƴǎ ŘΩǳǘƛƭƛǎŜǊ ƭŜǳǊ ǇǊƻǇǊŜ ƳŞǘƘƻŘŜΦ 

Lorsqu'une application compilée demande la résolution de nom de domaine à travers la librairie Glib, la recherche 

est effectuée à l'aide de NSS (Name Service Switch), un système de base de données Linux. NSS fournit une variété 

de sources, permettant de résoudre les noms le plus efficacement possible. 
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Figure 9 - Sources NSS 

La liste et la priorité des sources de NSS sont définies dans le fichier /etc/nsswitch.conf et sont configurées avec 

ces valeurs : 

- 1 : les entrées d'hôtes définies par un administrateur dans le fichier /etc/hosts; 

- 2 : le nom d'hôte local (pour toujours pouvoir résoudre l'hôte local); 

- 3 : les serveurs DNS définis dans le fichier /etc/resolv.conf. 

Noter que la liste des serveurs DNS décrits dans le fichier /etc/resolv.conf est produite à la volée par 

NetworkManager, le gestionnaire de connexion réseau de DAINSY. Plus précisément, le chemin /etc/resolv.conf 

ƴΩŜǎǘ Ŝƴ Ŧŀƛǘ ǉǳΩǳƴ ƭƛŜƴ ǎȅƳōƻƭƛǉǳŜ ǾŜǊǎ ƭŜ fichier /run/NetworkManager/resolv.conf. 

En ce qui concerne la résolution des noms de domaine à travers systemd-resolved, ƭΩutilisateur ou les autres types 

ŘΩapplications peuvent faire appel à la commande resolvectl ǎƻƛǘ ǇŀǊ ƭΩƛƴǘŜǊŦŀŎŜ Ŝƴ ƭƛƎƴŜ ŘŜ ŎƻƳƳŀƴŘŜ [ƛƴǳȄ 

(console ou SSH) ou en utilisant le bus de données système D-bus. La résolution est effectuée ŘΩǳƴŜ ƳŀƴƛŝǊŜ 

ǎŜƳōƭŀōƭŜ Ł b{{Σ ŎΩŜǎǘ-à-dire que les trois sources de données identifiées sont utilisées dans le processus de 

résolution. 
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2.2.6 Journalisation 
Certains des avantages les plus convaincants de systemd sont ceux impliqués dans la journalisation des processus 

et du système. Lors de l'utilisation d'autres outils, les journaux sont généralement dispersés dans le système, géré 

par différents démons et processus, et peuvent être assez difficiles à interpréter lorsqu'ils couvrent plusieurs 

applications. Systemd tente de résoudre ces problèmes en fournissant une solution de gestion centralisée pour la 

journalisation de tous les processus du noyau et des utilisateurs. /ŜǘǘŜ ǎƻƭǳǘƛƻƴ ǎΩŀǇǇŜƭƭŜ le journal. 

Centraliser les journaux au même endroit comporte de nombreux avantages, mais introduit certaines limitations. 

9ƴ ŜŦŦŜǘΣ ǎƛ ƭΩŜǎǇŀŎŜ ŘŜ ǎǘƻŎƪŀƎŜ Ŝǎǘ ƭƛƳƛǘŞΣ journald effectue une rotation des journaux en éliminant les traces les 

plus anciennes. Si une application transmet des traces de haute importance et à faible débitΣ Ŝǘ ǉǳΩǳƴŜ autre 

application transmet à haut débit des traces de moindre importance, alors les traces importantes pourraient être 

éliminées.  

/ΩŜǎǘ ǇƻǳǊǉǳƻƛ journald a introduit une fonctionnalité appelée le namespace. Un namespace est une instance de 

journald qui peut prendre en charge les journaux de certaines applications afin de les isoler des autres journaux 

du système. Sous DAINSY, le concept de namespace est utilisé par les apps (app-modbus, app-opcua, etc.) et tous 

les autres services Řǳ ǎȅǎǘŝƳŜ ŘΩŜȄǇƭƻƛǘŀǘƛƻƴ utilisent lΩƛƴǎǘŀƴŎŜ journald par défaut. 

 

 

Figure 10 - Mécanisme de journalisation de DAINSY 
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Chaque namespace de journald peut être utilisé avec une implémentation syslog existante ou il peut remplacer la 

fonctionnalité syslog, selon les besoins. Bien que le journal systemd couvre la plupart des besoins de journalisation 

de l'administrateur, il peut également compléter les mécanismes de journalisation existants. Par exemple, il peut 

y avoir un serveur syslog centralisé utilisé pour compiler les données de plusieurs unités DAINSY, mais il pourrait 

ŀǳǎǎƛ şǘǊŜ ǎƻǳƘŀƛǘŀōƭŜ ŘΩentrelacer les journaux de plusieurs services sur un seul système avec le journal systemd. 

Il est possible de faire les deux en combinant ces technologies. 

Par défaut, DAINSY déclare des journaux non-ǇŜǊǎƛǎǘŀƴǘǎΦ /ŜŎƛ Řŀƴǎ ƭΩƻōƧŜŎǘƛŦ ŘŜ ƭƛƳƛǘŜǊ ƭŜǎ ŞŎǊƛǘǳǊŜǎ disques afin 

ŘΩŀǳƎƳŜƴǘŜǊ ƭŀ ŘǳǊŞŜ ŘŜ ǾƛŜ Řǳ ǎȅǎǘŝƳŜΦ Lƭ Ŝǎǘ ǊŜŎƻƳƳŀƴŘŞ ŘΩǳǘƛƭƛǎŜǊ ǳƴ ǎŜǊǾŜǳǊ syslog ŜȄǘŜǊƴŜ ŀŦƛƴ ŘΩŜƴǊŜƎƛǎǘǊŜǊ 

les journaux du système. 

 

2.2.7 Haute disponibilité 
Le système de haute disponibilité de DAINSY est constitué de plusieurs services et composants logiciels. Quand ils 

sont configurés, ƛƭ ȅ ŀ ƭΩƻōǘŜƴǘƛƻƴ ŘΩǳƴŜ grappe tolérante aux pannes et hautement disponible gérée directement 

ŀǳ ƴƛǾŜŀǳ Řǳ ǎȅǎǘŝƳŜ ŘΩŜȄǇƭƻƛǘŀǘƛƻƴΦ  

 

Figure 11 - Haute disponibilité DAINSY 
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[ŀ ƎǊŀǇǇŜ Ŝǎǘ ŎƻƴǎǘƛǘǳŞŜ ŘŜ ŘŜǳȄ ƴǆǳŘǎΣ ǎƻƛǘ ǳƴ ƴǆǳŘ twLa!Lw9 Ŝǘ ƭΩŀǳǘǊŜ ƴǆǳŘ {9/hb5!Lw9Φ /ƘŀǉǳŜ ƴǆǳŘ 

correspond à un serveur physique/virtuel qui exécute les services de haute disponibilité, et peut se voir attribuer 

un état MAITRE ou RELÈVE. La grappe agƛǘ ŀǳ ǘƛǘǊŜ ŘΩǳƴ ǎȅǎǘŝƳŜ !/¢LCκt!{{LCΣ ŎΩŜǎǘ-à-ŘƛǊŜ ǉǳΩƛƭ ƴΩȅ ŀ Ǉŀǎ ŘŜ 

ǊŞǇŀǊǘƛǘƛƻƴ ŘŜ ƭŀ ŎƘŀǊƎŜ ƛƳǇƭƛǉǳŞŜ ǇƻǳǊ ƭŜ ǇŀǊǘŀƎŜ Řǳ ǘǊŀǾŀƛƭ ŜƴǘǊŜ ƭŜǎ ƴǆǳŘǎΦ 

La grappe est gérée par un processus appelé cluster-ctrl. Il Ŝǎǘ ǊŜǎǇƻƴǎŀōƭŜΣ ǇƻǳǊ ŎƘŀǉǳŜ ƴǆǳŘΣ des services de 

haute disponibilité, tels que : 

¶ la gestion des processus liés au mécanisme de haute disponibilité; 

¶ la publicationΣ Řŀƴǎ ƭŜ ŘƛŎǘƛƻƴƴŀƛǊŜ 5!Lb{¸Σ ŘŜ ƭΩŞǘŀǘ de la grappe; 

¶ ƭŀ ǎȅƴŎƘǊƻƴƛǎŀǘƛƻƴ ŘŜǎ ŎƻƴŦƛƎǳǊŀǘƛƻƴǎ ŜƴǘǊŜ ƭŜǎ ƴǆǳŘǎΣ Ł ƭŀ ŘŜƳŀƴŘŜ ŘŜ ƭΩǳǎŀƎŜǊΤ 

¶ la mise en miroir ŘŜ ŎŜǊǘŀƛƴŜǎ ǾŀǊƛŀōƭŜǎ Řǳ ŘƛŎǘƛƻƴƴŀƛǊŜ ŜƴǘǊŜ ƭŜǎ ƴǆǳŘǎΦ 

¶ la gestion du fichier hosts. 

 

2.2.7.1 Gestion des processus 

Le service cluster-ctrl utilise un fichier de configuration situé dans le chemin /etc/cluster-ctrl/cluster-ctrl.confΦ /ΩŜǎǘ 

avec les informations de ce fichier que cluster-ctrl configure et gère les processus corosync et pacemaker. 

¶ corosync ƳŜǘ Ŝƴ ǆǳǾǊŜ ǳƴ ǎȅǎǘŝƳŜ ŘŜ ƎŜǎǘƛƻƴ ŘŜǎ ƴǆǳŘǎ όǉǳŜƭǎ ƴǆǳŘǎ ǎƻƴǘ ŎƻƴŦƛƎǳǊŞǎΣ ƭŜǎǉǳŜƭǎ ǎƻƴǘ 

disponibles ou absents), et expose une interface de communication tolérante aux pannes pour des 

applications systèmes de DAINSY. 

¶ pacemaker ǳǘƛƭƛǎŜ ƭΩƛƴǘŜǊŦŀŎŜ ŘŜ ŎƻƳƳǳƴƛŎŀǘƛƻƴ ŘŜ corosync ŀŦƛƴ ŘŜ ŎƻƻǊŘƻƴƴŜǊ ƭΩŜȄŞŎǳǘƛƻƴ ŘŜ ǊŜǎǎƻǳǊŎŜǎ 

ǎǳǊ ƭŜǎ ƴǆǳŘǎΦ 9ƴǘǊŜ ŀǳǘǊŜǎΣ pacemaker ǎΩŀǎǎǳǊŜ ŘŜ ƭΩŀǎǎƛƎƴŀǘƛƻƴ ŘΩǳƴ Şǘŀǘ MAITRE sur un seul ƴǆǳŘ Ł ƭŀ 

fois (évitant les situations double-maitreύ Ŝǘ ŦƻǳǊƴƛ ǳƴ ǇƻƛƴǘŀƎŜ ŘŜ ǎŀƴǘŞ ǇƻǳǊ ŎƘŀǉǳŜ ƴǆǳŘ Ŝƴ ǎǳǊǾŜƛƭƭŀƴǘ 

corosync Ŝǘ ƭΩŞǘŀǘ Řǳ ǊŞǎŜŀǳ ŜȄǘŜǊƴŜ όǎŜǊǾƛŎŜ ping). 

 

2.2.7.2 État de la grappe 

[Ŝ ŎƻƴǘǊƾƭŜǳǊ ŦƻǳǊƴƛΣ Řŀƴǎ ƭŜ ŘƛŎǘƛƻƴƴŀƛǊŜ ŘŜ ŎƘŀǉǳŜ ƴǆǳŘΣ ŘŜǎ ǾŀǊƛŀōƭŜǎ ǉǳƛ indiquent ƭΩŞǘŀǘ ŘŜ ƭŀ ƎǊŀǇǇŜ : 

¶ La variable cluster_ctrl_statistics ŦƻǳǊƴƛǘ ƭΩŞǘŀǘ ƎŞƴŞǊŀƭ ŘŜ ƭŀ ƎǊŀǇǇŜΦ 9ƭƭŜ est aussi utilisée par la page 

cockpit pour afficher le tableau de bord du mécanisme de haute disponibilité. 

¶ La variable dainsy_cluster_config_mismatch indique si la variable dainsy_config_checksum ƴΩŜǎǘ Ǉŀǎ ŞƎŀƭŜ 

entre les ƴǆǳŘǎ ŘŜ ƭŀ ƎǊŀǇǇŜΦ La variable dainsy_config_checksum représente un CRC calculé sur le fichier 

de paramètres /etc/cluster-ctrl/cluster-ctrl.conf et sur le contenu du dossier /config. Cette différence peut 

ǎǳǊǾŜƴƛǊΣ ǇŀǊ ŜȄŜƳǇƭŜΣ Ł ƭŀ ǎǳƛǘŜ Řǳ ǘŞƭŞŎƘŀǊƎŜƳŜƴǘ ŘΩǳƴŜ ƴƻǳǾŜƭƭŜ ǾŜǊǎƛƻƴ ŘŜ ƭŀ ŎƻƴŦƛƎǳǊŀǘƛƻƴ Ł ǇŀǊǘƛǊ Řǳ 

logiciel sysgen. 

¶ La variable dainsy_cluster_enabled est égale à 1 si les services de haute-disponibilité sont actifs et que la 

grappe est fonctionnelle. Dans les autres situations, sa valeur est à 0. 

¶ La variable dainsy_cluster_masternode ƛƴŘƛǉǳŜ ƭΩƛŘŜƴǘƛŦƛŀƴǘ Řǳ ƴǆǳŘ ǉǳƛ ŘŞǘƛŜƴǘ ƭŜ ǊƾƭŜ ŘŜ a!L¢w9Φ [ŀ 

ǾŀƭŜǳǊ Ŝǎǘ Ł л ƭƻǊǎǉǳŜ ƭŀ ƎǊŀǇǇŜ ƴΩŜǎǘ Ǉŀǎ ŀŎǘƛǾŜΣ Ł м ƭƻǊǎǉǳŜ ƭΩǳƴƛǘŞ twLa!Lw9 Ŝǎǘ a!L¢w9 ƻǳ Ł н ƭƻǊǎǉǳŜ 

ƭΩǳƴƛǘŞ {9/hb5!Lw9 Ŝǎǘ a!L¢w9Φ 

¶ La variable dainsy_cluster_thisnode ƛƴŘƛǉǳŜ ƭΩƛŘŜƴǘƛŦƛŀƴǘ Řǳ ƴǆǳŘ courant. La valeur est à 0 lorsque la 

ƎǊŀǇǇŜ ƴΩŜǎǘ Ǉŀǎ ŀŎǘƛǾŜΣ Ł м ƭƻǊǎǉǳŜ ƭŜ ƴǆǳŘ Ŝǎǘ ƭŜ twLa!Lw9 ƻǳ Ł н ƭƻǊǎǉǳŜ ƭŜ ƴǆǳŘ Ŝǎǘ ƭŜ {9/hb5!Lw9Φ 
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¶ La variable dainsy_cluster_thisnode_status ƛƴŘƛǉǳŜ ƭΩŞǘŀǘ opérationnel du ƴǆǳŘ courant. La valeur est à 

л ƭƻǊǎǉǳŜ ƭΩŞǘŀǘ Ŝǎǘ w9[:±9Σ Ł м ƭƻǊǎǉǳŜ ƭΩŞǘŀǘ Ŝǎǘ !¦¢hbha9 όƎǊŀǇǇŜ ŘŞǎŀŎǘƛǾŞŜύ ƻǳ à н ƭƻǊǎǉǳŜ ƭΩŞǘŀǘ Ŝǎǘ 

a!L¢w9Φ bƻǘŜȊ ǉǳΩŜƴ Ŏŀǎ ŘŜ ŘƻǳǘŜΣ cluster-ctrl ŎƻƴŦƛƎǳǊŜ ƭΩŞǘŀǘ à 0 (RELÈVE) afin de diminuer le risque 

ŘΩǳƴŜ ŜȄŞŎǳǘƛƻƴ Ŝƴ double-maitre. 

2.2.7.3 Configuration initiale, ou reconfiguration de la grappe. 

[ΩǳǎŀƎŜǊ ǇŜǳǘ ŎƻƴŦƛƎǳǊŜǊ ƭŀ ƎǊŀǇǇŜ en modifiant la configuration de cluster-ctrl ŘŜǇǳƛǎ ƭΩƛƴǘŜǊŦŀŎŜ /ƻŎƪǇƛǘΦ [ƻǊǎ ŘŜ 

la sauvegarde, Cockpit fait appel au service cluster-boot pour analyser la configuration, transférer la configuration 

Ł ƭΩŀǳǘǊŜ ƴǆǳŘ Ŝǘ ǊŜŘŞƳŀǊǊŜǊ ƭŜ ǎŜǊǾƛŎŜ cluster-ctrl. Si la configuration de cluster-ctrl est modifiée en ligne de 

ŎƻƳƳŀƴŘŜΣ ƭΩǳǎŀƎŜǊ ǇŜǳǘ ƛƴƛǘƛŜǊ manuellement cluster-boot Ł ƭΩŀƛŘŜ ŘŜ ƭŀ ŎƻƳƳŀƴŘŜ « redis-cli publish 

dainsy_cluster_boot 0 ». 

Il est aussi possible de configurer la grappe manuellement, sans utiliser le service cluster-boot, en copiant le même 

fichier cluster-ctrl.conf ǎǳǊ ƭŜǎ ŘŜǳȄ ǳƴƛǘŞǎΣ ǎǳƛǾƛ ŘΩǳƴ ǊŜŘŞƳŀǊǊŀƎŜ Řǳ ǎŜǊǾƛŎŜ cluster-ctrl. 

 

2.2.7.4 Synchronisation des configurations en opération 

Lorsque le mécanisme de haute disponibilité est en opération Ŝǘ ǉǳΩǳƴŜ ŘƛǎŎƻǊŘŀƴŎŜ ŘŜ ŎƻƴŦƛƎǳǊŀǘƛƻƴ Ŝǎǘ ŘŞǘŜŎǘŞŜ 

(variable dainsy_cluster_config_mismatch égale à 1)Σ ƭΩǳǎŀƎŜǊ ǇŜǳǘ ŘŜƳŀƴŘŜǊ Ł cluster-ctrl dΩeffectuer la 

synchronisation ŜƴǘǊŜ ƭŜǎ ƴǆǳŘs. Cette action peut être effectuée à travers le tableau de bord Cockpit ŘŜ ƭΩǳƴƛǘŞ 

MAITRE ƻǳ ŘŜ ƭΩǳƴƛǘŞ w9[:±9, ou en exécutant la commande « redis-cli publish dainsy_cluster_sync 0 ». 

[ƻǊǎǉǳŜ ƭŀ ǎȅƴŎƘǊƻƴƛǎŀǘƛƻƴ Ŝǎǘ ŜƴƎŀƎŞŜΣ ƭΩǳƴƛǘŞ a!L¢w9 ǘǊŀƴǎŦère son fichier cluster-ctrl.conf et son dossier /config 

ǾŜǊǎ ƭΩǳƴƛǘŞ w9[:±9Φ [ƻǊǎǉǳŜ ƭΩǳƴƛǘŞ w9[:±9 Ł ŜƴǘƛŝǊŜƳŜƴǘ ǊŜœǳ ƭŜ ƳŜǎǎŀƎŜ : 

¶ elle remplace le contenu de son dossier /config par la version reçue du MAITRE et redémarre ses apps; 

¶ elle compare son fichier cluster-ctrl.conf ŀǾŜŎ ŎŜƭǳƛ Řǳ a!L¢w9 Ŝǘ ǎΩƛƭ ȅ ŀ ǳƴŜ ŘƛŦŦŞǊŜƴŎŜΣ ŜƭƭŜ ƭŜ ǊŜƳǇƭŀŎŜ 

et redémarre son service cluster-ctrl. 

 

2.2.7.5 Mise en miroir de variables du dictionnaire 

Lorsque le mécanisme de haute-disponibilité est en opération, cluster-ctrl effectue la copie de certaines variables 

Řǳ ŘƛŎǘƛƻƴƴŀƛǊŜ ŜƴǘǊŜ ƭŜǎ ƴǆǳŘǎ ŘŜ ƭŀ ƎǊŀǇǇŜΣ Ŝƴ ŀƧƻǳǘŀƴǘ ǳƴ ǎǳŦŦƛȄŜ ŘΩǳƴŜ ǇŀǊǘ Ŝǘ ŘΩŀǳǘǊŜΣ ǇƻǳǊ ƛŘŜƴǘƛŦƛŜǊ ƭŀ 

variable locale de la variable distanteΦ /ŜŎƛ ǇŜǊƳŜǘ Ł ŎƘŀǉǳŜ ƴǆǳŘ ŘŜ comparer localement la valeur de certaines 

variables ǇǊƻǾŜƴŀƴǘ ŘŜǎ ƴǆǳŘǎ ŘŜ ƭŀ ƎǊŀǇǇŜ.  

Bien que les patrons et le suffixe soient configurables à partir du fichier cluster-ctrl.conf, par défaut, toutes les 

variables du dictionnaire nommées selon les patrons suivants ǎƻƴǘ ǘǊŀƴǎŦŞǊŞŜǎ ǾŜǊǎ ƭΩŀǳǘǊŜ ƴǆǳŘΣ 

indépendamment de leur état MAITRE ou RELÈVE, en ajoutant le suffixe "_Other" ŀǳ ƴƻƳ ŘŜ ƭŀ ŘƻƴƴŞŜ ŘΩƻǊƛƎƛƴŜ : 

¶ "*_Connected" Υ ǾŀǊƛŀōƭŜǎ ǳǘƛƭƛǎŞŜǎ ǇƻǳǊ ǇǊŞǎŜƴǘŜǊ ƭΩŞǘŀǘ ŘŜ ŎƻƴƴŜȄƛƻƴ Lt ŀǾŜŎ ƭŜǎ ŞǉǳƛǇŜƳŜƴǘǎΦ 

¶ "*_connected" Υ ǾŀǊƛŀōƭŜǎ ǳǘƛƭƛǎŞŜǎ ǇƻǳǊ ǇǊŞǎŜƴǘŜǊ ƭΩŞǘŀǘ ŘŜ ŎƻƴƴŜȄƛƻƴ Lt ŀǾŜŎ ƭŜǎ ŞǉǳƛǇŜƳŜƴǘǎΦ 

¶ "*_Operational" Υ ǾŀǊƛŀōƭŜǎ ǳǘƛƭƛǎŞŜǎ ǇƻǳǊ ǇǊŞǎŜƴǘŜǊ ƭΩŞŎƘŀƴƎŜ ŘΩƛƴŦƻǊƳŀǘƛƻƴǎ ŘΩǳƴ ǇǊƻǘƻŎƻƭŜΦ 

¶ "*_operational" Υ ǾŀǊƛŀōƭŜǎ ǳǘƛƭƛǎŞŜǎ ǇƻǳǊ ǇǊŞǎŜƴǘŜǊ ƭΩŞŎƘŀƴƎŜ ŘΩƛƴŦƻǊƳŀǘƛƻƴǎ ŘΩǳƴ ǇǊƻǘƻŎƻƭŜΦ 

¶ "*_Status" Υ ǾŀǊƛŀōƭŜǎ ǳǘƛƭƛǎŞŜǎ ǇƻǳǊ ǇǊŞǎŜƴǘŜǊ ƭΩŞǘŀǘ ŘŜǎ ŎƻƳƳǳƴƛŎŀǘƛƻƴǎΦ 

¶ "*_status" Υ ǾŀǊƛŀōƭŜǎ ǳǘƛƭƛǎŞŜǎ ǇƻǳǊ ǇǊŞǎŜƴǘŜǊ ƭΩŞǘŀǘ ŘŜǎ ŎƻƳƳǳƴƛŎŀǘƛƻƴǎΦ 
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2.2.7.6 Gestion du fichier hosts 

Lorsque cluster-ctrl est configuré en mode AUTONOME, le fichier hosts ƴΩŜǎǘ Ǉŀǎ ǘǊŀƛǘŞΦ 

Lorsque cluster-ctrl est configuré en mode FAILOVER, cluster-ctrl gère le fichier hosts ŀŦƛƴ ŘΩŀǎǎƛǎǘŜǊ corosync lors 

ŘŜ ǎƻƴ ŘŞƳŀǊǊŀƎŜΣ ŀŦƛƴ ǉǳΩƛƭ ǇǳƛǎǎŜ ƛŘŜƴǘƛŦƛŜǊ ƭŜ ƴǆǳŘ ƭƻŎŀƭ ƭƻǊǎǉǳŜ ƭŜ ǊŞǎŜŀǳ ƴΩŜǎǘ Ǉŀǎ ŘƛǎǇƻƴƛōƭŜΦ 5ǳǊŀƴǘ ǎƻƴ 

démarrage, cluster-ctrl ǘŜƴǘŜ ŘΩƛŘŜƴǘƛŦƛŜǊ ƭŜ ƴǆǳŘ ŎƻǳǊŀƴǘ ōŀǎŞ ǎǳǊ ƭŜǎ ŀŘǊŜǎǎŜǎ ŘŜ ƭŀ ƳŀŎƘƛƴŜ Ŝǘ ǎǳǊ ƭŀ ƭƛǎǘŜ ŘŜǎ 

ƴǆǳŘǎ ŘŜ cluster-ctrl.confΦ [Ŝ ƴǆǳŘ doit être identifié PRIMAIRE ou SECONDAIRE. 

¶ {Ωƛƭ ȅ ŀ ǳƴŜ ŎƻǊǊŜǎǇƻƴŘŀƴŎŜΣ ƭΩŜƴǘǊŞŜ twLa!Lw9 ƻǳ {9/hb5!Lw9 Ŝǎǘ ƳƛǎŜ Ł ƧƻǳǊ Řŀƴǎ ƭŜ ŦƛŎƘƛŜǊ hosts avant 

le démarrage de corosync. 

¶ {Ωƛƭ ƴΩȅ ŀ Ǉŀǎ ŘŜ ŎƻǊǊŜǎǇƻƴŘŀƴŎŜ όǇŀǊ ŜȄŜƳǇƭŜΣ ƭƻǊǎǉǳŜ ǘƻǳǘŜǎ ƭŜǎ ƛƴǘŜǊŦŀŎŜǎ ǊŞǎŜŀǳ ƴŜ ǎƻƴǘ Ǉŀǎ ŀŎǘƛǾŞŜǎύΣ 

ǳƴŜ ƭŜŎǘǳǊŜ Řǳ ŦƛŎƘƛŜǊ Ƙƻǎǘǎ Ŝǎǘ ŜŦŦŜŎǘǳŞŜ ǇƻǳǊ ŘŞǘŜǊƳƛƴŜǊ ǎƛ ƭΩŜƴǘǊŞŜ twLa!Lw9 ƻǳ {9/hb5!Lw9 ŜȄƛǎǘŜ 

déjà, avant de démarrer corosync. 

¶ Si aucune détection ƴΩŀ ŞǘŞ ǇƻǎǎƛōƭŜ, cluster-ctrl journalise une erreur et quitte son exécution. Il sera 

ŜƴǎǳƛǘŜ ǊŜŘŞƳŀǊǊŞ ǇŀǊ 5!Lb{¸ ǇƻǳǊ ǘŜƴǘŜǊ ŘŜ ƴƻǳǾŜŀǳ ƭŜ ǇǊƻŎŜǎǎǳǎ ŘΩƛŘŜƴǘƛŦƛŎŀǘƛƻƴ ŘŜ ƭΩǳƴƛǘŞ afin de 

démarrer les services de la grappe. 

 

2.2.7.7 Fonctionnement détaillé de corosync 

Le rôle de corosync Ŝǎǘ ŘŜ ƎŞǊŜǊ ƭŜǎ ƳŜƳōǊŜǎ ŘŜ ƭŀ ƎǊŀǇǇŜ Ŝǘ ŘΩƻŦŦǊƛǊ ǳƴ ƳŞŎŀƴƛǎƳŜ ŘŜ ƳŜǎǎŀƎŜǊƛŜ ǊƻōǳǎǘŜ Ŝǘ 

ǘƻƭŞǊŀƴǘ ŀǳȄ ǇŀƴƴŜǎ ǇƻǳǊ ƭŜǎ ŎƻǳŎƘŜǎ ƭƻƎƛŎƛŜƭƭŜǎ ǎǳǇŞǊƛŜǳǊŜǎΦ !Ŧƛƴ ŘŜ ŘŞǘŜǊƳƛƴŜǊ ƭΩŞǘŀǘ ŘŜ ǎŀƴǘŞ ŘŜ ŎƘŀǉǳŜ ƴǆǳŘΣ 

corosync utilise le protocole totem ǇƻǳǊ ǘǊŀƴǎƳŜǘǘǊŜ ŘŜǎ ǎƛƎƴŜǎ ŘŜ ǾƛŜ ǉǳƛ ǎƻƴǘ ŞŎƘŀƴƎŞǎ ŜƴǘǊŜ ƭŜǎ ƴǆǳŘǎΦ /Ŝǎ 

ǎƛƎƴŜǎ ŘŜ ǾƛŜΣ ǘǊŀƴǎƳƛǎ ǎƻǳǎ ŦƻǊƳŜ ŘŜ ƧŜǘƻƴǎΣ ǎƻƴǘ ǇŀǎǎŞǎ Ł ǘƻǳǊ ŘŜ ǊƾƭŜ ŜƴǘǊŜ ƭŜǎ ƴǆǳŘǎ Ŝǘ ǎƛ ǳƴ ƧŜǘƻƴ Ŝǎǘ ŘŞŎƭŀǊŞ 

ǇŜǊŘǳ Ł ƭŀ ǎǳƛǘŜ Ł ǳƴŜ ŎƻǳǊǘŜ ŜȄǇƛǊŀǘƛƻƴΣ ǳƴ ƴƻƳōǊŜ ŘΩŜǊǊŜǳǊǎ ŀǳƎmente et un nouveau jeton est envoyé. Si trop 

ŘŜ ƧŜǘƻƴǎ ǎƻƴǘ ǇŜǊŘǳǎ Řŀƴǎ ǳƴŜ ǎŞǉǳŜƴŎŜΣ ƭŜ ƴǆǳŘ ǇǊƻōƭŞƳŀǘƛǉǳŜ Ŝǎǘ ŘŞŎƭŀǊŞ ǇŜǊŘǳΦ 

Une fois un ƴǆǳŘ ŘŞŎƭŀǊŞ ǇŜǊŘǳΣ ƭŜǎ ƴǆǳŘǎ ǊŜǎǘŀƴǘǎ ŦƻǊƳŜƴǘ ǳƴŜ ƴƻǳǾŜƭƭŜ ƎǊŀǇǇŜ Ŝƴ ŘŞǎƛƎƴŀƴǘ ǇŀǊ ǳƴ ǾƻǘŜ ƭŜ 

contrôleur désigné qui est responsable de la gestion de la grappe. Ne pas confondre le contrôleur désigné de 

corosync ŀǳ ƴǆǳŘ a!L¢w9 ŘŜ 5!Lb{¸ (une ressource primitive de pacemaker), car ces deux concepts sont 

ƛƴŘŞǇŜƴŘŀƴǘǎ ƭΩǳƴ ŘŜ ƭΩŀǳǘǊŜΦ [Ŝ ŎƻƴǘǊƾƭŜǳǊ ŘŞǎƛƎƴŞ Ŝǎǘ ǊŜǎǇƻƴǎŀōƭŜ ŘŜ ƎŞǊŜǊ ƭŀ ǇǊŜƳƛŝǊŜ ŎƻǳŎƘŜ Řǳ ƳŞŎŀƴƛǎƳŜ 

de haute disponibilité seulement. 

5!Lb{¸ ƻǇŝǊŜ Řŀƴǎ ǳƴŜ ƎǊŀǇǇŜ ŘŜ ŘŜǳȄ ƴǆǳŘǎ όtwLa!Lw9 Ŝǘ {9/hb5!Lw9ύΣ ƛƭ Ŝǎǘ ŘƻƴŎ ƴŞŎŜǎǎŀƛǊŜ ǉǳΩǳƴ ƴǆǳŘ 

ǇǳƛǎǎŜ ƻǇŞǊŜǊ ǎŜǳƭ ǎƛ ƭΩŀǳǘǊŜ Ŝǎǘ Ŝƴ ǇŀƴƴŜΦ 5ŀƴǎ ŎŜǊǘŀƛƴŜǎ ǎƛǘǳŀǘƛƻƴǎΣ ǎƛ ŘŜǎ ƴǆǳŘǎ ǎƻƴǘ ƻǇŞǊŀǘƛƻƴƴŜƭǎ, mais que 

toute transmission de signe de vie est impossible entre eux, alors ils deviendront chacun MAITRE. Cette situation 

nommée DOUBLE-a!L¢w9 ƴΩŜǎǘ Ǉŀǎ ǎƻǳƘŀƛǘŀōƭŜ Ŝƴ ƻǇŞǊŀǘƛƻƴΦ tƻǳǊ ŞǾƛǘŜǊ ǉǳΩǳƴŜ ŘŞŦŀƛƭƭŀƴŎŜ ƎƭƻōŀƭŜ ŘŜǎ ǎƛƎƴŜǎ 

ŘŜ ǾƛŜ ƴŜ ǎǳǊǾƛŜƴƴŜ Ŝǘ ƴΩentraine cette situation, corosync ǇŜǊƳŜǘ ŘΩŜȄǇƭƻƛter plusieurs séquences de signes de 

vie en simultané. Ces séquences, appelées RING NETWORK dans le jargon corosync, sont exploitées sur des 

interfaces réseau indépendantes. La tolérance aux pannes physiques correspond au nombre de RING NETWORK, 

moins un. Il doit en effet toujours rester au moins un RING en fonction pour que la grappe soit en mesure de 

transmettre les signes de vie. Dans la mesure du possible, tous les réseaux disponibles qui permettent les 

ŎƻƳƳǳƴƛŎŀǘƛƻƴǎ ŜƴǘǊŜ ƭŜǎ ƴǆǳŘǎ ŘƻƛǾŜƴǘ şǘǊŜ ǳǘƛƭƛǎés pour exploiter des RING NETWORK. Un minimum de deux 

RING NETWORK est nécessaire pour tolérer une simple panne réseau. 
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2.2.7.8 Fonctionnement détaillé de pacemaker 

Pacemaker est un gestionnaire de ressources de grappe à haute disponibilité. Il établit les règles pour détecter les 

pannes dans le système et pour mettre en fonction les services à leur niveau de disponibilité maximal. En 

opération, pacemaker utilise les services de corosync ǇƻǳǊ ŎƻƴƴŀƛǘǊŜ ƭΩŞǘŀǘ ŘŜǎ ƴǆǳŘǎ Ŝǘ ǇƻǳǊ ǎȅƴŎƘǊƻƴƛǎŜǊ ǎŀ 

ŎƻƴŦƛƎǳǊŀǘƛƻƴ ǎǳǊ ŎƘŀŎǳƴΦ Lƭ ǎΩŀƎƛǘ ŘΩǳƴ ǎȅǎǘŝƳŜ ŜȄǘǊşƳŜƳŜƴǘ Ǉǳƛǎǎŀƴǘ ǉǳƛ ǇŜǊƳŜǘ ŘŜ ƳŜǘǘǊŜ Ŝƴ ǆǳǾǊŜ ǉǳŀǎƛƳŜƴǘ 

ǘƻǳǘ ǘȅǇŜ ŘŜ ǊŝƎƭŜ ǇƻǳǊ ƭŀ ƎŜǎǘƛƻƴ ŘΩǳƴŜ ƎǊŀǇǇŜΦ 5ŀƴǎ ƭŜ ŎƻƴǘŜȄǘŜ 5!LNSY, des règles ont été préétablies pour 

ǊŞǇƻƴŘǊŜ ŀǳȄ ōŜǎƻƛƴǎ ŜȄǇǊƛƳŞǎ ǇŀǊ ƴƻǎ ŎƭƛŜƴǘǎΣ ǎƛƳǇƭƛŦƛŀƴǘ ŀƛƴǎƛ ƭΩǳǎŀƎŜΦ 

 

2.2.7.8.1 La ressource ǉǳƛ ŘŞǘŜǊƳƛƴŜ ƭΩŞǘŀǘ Řǳ ƴǆǳŘ 5!Lb{¸ 

Pour pacemakerΣ ǳƴŜ ǇǊƛƳƛǘƛǾŜ Ŝǎǘ ǳƴŜ ǊŜǎǎƻǳǊŎŜ ǉǳƛ Ŝǎǘ ŀǳǘƻǊƛǎŞŜ Ł şǘǊŜ ŜȄŞŎǳǘŞ ǎǳǊ ǳƴ ǎŜǳƭ ƴǆǳŘ Ł ƭŀ ŦƻƛǎΦ {Ŝƭƻƴ 

ƭΩŞǘŀǘ ŘŜ ǎŀƴǘŞ ŘŜ ŎƘŀǉǳŜ ƴǆǳŘΣ pacemaker ŀǎǎƛƎƴŜ ƭŀ ǊŜǎǎƻǳǊŎŜ ŀǳ ƴǆǳŘ ŀȅŀƴǘ ƭŜ ƳŜƛƭƭŜǳǊ ǎŎƻǊŜΦ /ŜǘǘŜ 

ŦƻƴŎǘƛƻƴƴŀƭƛǘŞ Ŝǎǘ ŜȄǇƭƻƛǘŞŜ ǎƻǳǎ 5!Lb{¸ ǇƻǳǊ ŘŞǘŜǊƳƛƴŜǊ ǉǳŜƭ ƴǆǳŘ Ŝǎǘ a!L¢w9 Ŝǘ ǉǳŜƭ ƴǆǳŘ Ŝǎǘ w9[:±9Φ ¦ƴŜ 

Ŧƻƛǎ ŀǎǎƛƎƴŞŜ Ł ǳƴ ƴǆǳŘΣ ƭŀ ǊŜǎǎƻǳǊŎŜ ŀǇǇƻǊǘŜ ǳƴ ǇƻƛƴǘŀƎŜ ŀŘŘƛǘƛƻƴƴŜƭΣ ŀǇǇŜƭŞ ƭŜ stickinessΣ ŀǳ ƴǆǳŘ ǎǳǊ ƭŜǉǳŜƭ 

elle est associée. Le stickiness ǇŜǊƳŜǘ ŘΩŞǾƛǘŜǊ ƭŜǎ ōŀǎŎǳƭŜƳŜƴǘǎ ƛƴǘŜƳǇŜǎǘƛfs lors de changements mineurs du 

ǇƻƛƴǘŀƎŜ ŜƴǘǊŜ ƭŜǎ ƴǆǳŘǎΦ 

 

2.2.7.8.2 [Ŝǎ ǊŜǎǎƻǳǊŎŜǎ ǉǳƛ ŘŞǘŜǊƳƛƴŜƴǘ ƭΩŞǘŀǘ Ře santé des appareils externes 

Pour pacemakerΣ ǳƴŜ ǇǊƛƳƛǘƛǾŜ ŎƭƻƴŞŜ Ŝǎǘ ǳƴŜ ǊŜǎǎƻǳǊŎŜ ǉǳƛ Ŝǎǘ ŜȄŞŎǳǘŞŜ ǎǳǊ ǘƻǳǎ ƭŜǎ ƴǆǳŘǎ Ł ƭŀ ŦƻƛǎΦ [ƻǊǎǉǳΩŜƭƭŜ 

est définie pour effectuer un traitement, une ressource clonée peut retourner un succès (valeur=1) ou un échec 

(valeur=0), pour chaque paramètre qui lui est demandé.  

{ƻǳǎ 5!Lb{¸Σ ŎŜǘǘŜ ŦƻƴŎǘƛƻƴƴŀƭƛǘŞ Ŝǎǘ ǳǘƛƭƛǎŞŜ ǇƻǳǊ ŜŦŦŜŎǘǳŜǊ ƭŀ ǎǳǊǾŜƛƭƭŀƴŎŜ Řǳ ǊŞǎŜŀǳ ǇŀǊ ƭΩŜȄŞŎǳǘƛƻƴ ŘŜ 

commandes PING ǎǳǊ ŘŜǎ ŀŘǊŜǎǎŜǎ ŎƻƴŦƛƎǳǊŞŜǎ ǇŀǊ ƭΩǳǎŀƎŜǊΦ Le pointage obtenu pour chaque adresse, couplé à 

ǳƴ ŦŀŎǘŜǳǊ ƳǳƭǘƛǇƭƛŎŀǘƛŦΣ ǇŜǊƳŜǘ ŘΩƻōǘŜƴƛǊ ǳƴ pointage global de ƭΩŜƴǾƛǊƻƴƴŜƳŜƴǘ ǊŞǎŜŀǳ accessible à chaque 

ƴǆǳŘΦ 

Pour chaque adresse IP indiquée dans la configuration des ressources clonées :  

- des paquets ping sont transmis toutes les 5 secondes; 

- après trois échecs consécutifs, celle-ci est considérée non fonctionnelle et un score de 0 est assigné; 

- après trois succès consécutifs, celle-ci est considérée fonctionnelle et un score de 1 est assigné. 

!Ŧƛƴ ŘŜ ǇŜǊƳŜǘǘǊŜ Ł ƭΩǳǘƛƭƛǎŀǘŜǳǊ ŘΩŀǎǎƻŎƛŜǊ ǳƴ ƴƛǾŜŀǳ ŘΩƛƳǇƻǊǘŀƴŎŜ Ł ŎŜǊǘŀƛƴŜǎ ŀŘǊŜǎǎŜǎ LtΣ ǘǊƻƛǎ ǊŜǎǎƻǳǊŎŜǎ ŎƭƻƴŞŜǎ 

ont été créées, ayant chacune un facteur multiplicateur différent (x 1, x 10 et x 100). Ces ressources sont nommées 

pinger_x1_clone, pinger_x10_clone et pinger_x100_clone.  

 

2.2.8 Chien de garde 
Le chien de garde, en anglais watchdog, est un mécanisme qui a pour rôle de s'assurer ǉǳΩǳƴ ǇǊƻŎŜǎǎǳǎ ne reste 

pas bloqué à une étape particulière de son traitement. Si le traitement n'est pas exécuté dans un délai imparti, le 

chien de garde agit pour le rendre à nouveau disponible. 
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En général, le chien de garde effectue ǳƴŜ ǊŞƛƴƛǘƛŀƭƛǎŀǘƛƻƴ ŞƭŜŎǘǊƛǉǳŜ ŘŜ ƭΩŀǇǇŀǊŜƛƭΣ Ƴŀƛǎ ƴƻǳǎ ǾŜǊǊƻƴǎ ǉǳΩƛƭ ȅ ŀ 

ǇƭǳǎƛŜǳǊǎ ǘȅǇŜǎ ŘŜ ŎƘƛŜƴǎ ŘŜ ƎŀǊŘŜΣ Ŝǘ ǉǳΩƛƭs agissent de différentes manières selon leur rôle et leur portée ŘΩŀŎǘƛƻƴ. 

 

Figure 12 - Architecture du système de chien de garde 

Ci-dessus, ǳƴ ŘƛŀƎǊŀƳƳŜ ŘΩŀǊŎƘƛǘŜŎǘǳǊŜ ǎƛƳǇƭƛŦƛŞŜ qui montre les composantes du système de chien de garde de 

DAINSY. Il y a principalement trois types de chien de garde:  

- lŜ ŎƘƛŜƴ ŘŜ ƎŀǊŘŜ ǎȅǎǘŝƳŜ ǉǳƛ ǇŜǊƳŜǘ ŘŜ ǎΩŀǎǎǳǊŜǊ ǉǳŜ ƭŜ ǎȅǎǘŝƳŜ ŘΩŜȄǇƭƻƛǘŀǘƛƻƴ Ŝǎǘ ƻǇŞǊŀǘƛƻƴƴŜƭ; 

- le chien de garde service qui permet ŘΩŜƴŘǳǊŎƛǊ ƭŀ ŘƛǎǇƻƴƛōƛƭƛǘŞ ŘŜǎ ŀǇǇƭƛŎŀǘƛƻƴǎ; 

- le chien de garde logiciel qui ǇŜǊƳŜǘ ŘΩŜƴŘǳǊŎƛǊ ƭΩŜȄŞŎǳǘƛƻƴ ŘΩǳƴŜ ŀǇǇƭƛŎŀǘƛƻƴ Ŝƴ ƻǇŞǊŀǘƛƻƴΦ  

Le chien de garde système ǇŜǊƳŜǘ ŘΩŀssurer un fonctionnement de premier niveau du ǎȅǎǘŝƳŜ ŘΩŜȄǇƭƻƛǘŀǘƛƻƴ 

DAINSY, il est donc important ǉǳΩƛƭ ǎƻƛǘ Ƴƛǎ Ŝƴ ǆǳǾǊŜ. {Ωƛƭ ƴΩŜǎǘ Ǉŀǎ ŎƻƴŦƛƎǳǊŞΣ ŀƭƻǊǎ ǳƴ ōƭƻŎŀƎŜ du système 

ŘΩexploitation ou du gestionnaire de services, peu importe la raison, pourrait entrainer la ǇŜǊǘŜ ŘΩŀŎŎŝǎ Ł 5!Lb{¸ 

et par conséquent entrainer un arrêt de service. Pour opérer, le mécanisme du chien de garde système exige de 

systemd, le gestionnaire des services de DAINSY, de transmettre un signe de vie périodique à un mécanisme de 

surveillance indépendant, le chien de garde matériel. Ce signe de vie implique un bon fonctionnement du logiciel 

systemd, mais aussi un bon fonctionnement du pilote matériel en opération dans le noyau Linux.  

Si la chaine est brisée, alors le chien de garde matériel, en absence de signe de vie et à expiration de sa période 

de déclenchement configurée, effectuera la réinitialisation matérielle du système (reset). Noter que si des 

données en opération ƴΩƻƴǘ Ǉŀǎ ŞǘŞ ǎŀǳǾŜƎŀǊŘŞŜǎ, alors elles seront perdues. Lƭ Ŝƴ ǾƛŜƴǘ ŘƻƴŎ ŘŜ ǎΩŀǎǎǳǊŜǊ ǉǳŜ ƭŜ 

chien de garde système soit configuré adéquatement ǇƻǳǊ ǉǳΩƛƭ ƴŜ ǎƻƛǘ ŘŞŎƭŜƴŎƘŞ ǉǳΩŜƴ Ŏŀǎ ŘΩǳƴŜ ǾǊŀƛŜ 

défaillance.  
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Une période de déclenchement plus longue permet entre autres de minimiser le risque de faux positif, mais 

ralentit aussi le temps de réaction en cas de vrai positif. tǳƛǎǉǳŜ 5!Lb{¸ Ŝǎǘ ǳƴ ǎȅǎǘŝƳŜ ŘΩŜȄǇƭƻƛǘŀǘƛƻƴ ǘŜƳǇǎ ǊŞŜƭ 

Ŝǘ ǉǳŜ ƭΩǳǘƛƭƛǎŀǘŜǳǊ ǇŜǳǘ ŜȄǇƭƻƛǘŜǊ ŘŜǎ ŎƻƳǇƻǎŀƴǘŜǎ Ǉƭǳǎ ǇǊƛƻǊƛǘŀƛǊŜǎ ǉǳŜ systemd, il faut aussi considérer que des 

charges fonctionnelles très élevées du système pourraient être ǳƴ ǳǎŀƎŜ ƴƻǊƳŀƭ ǘŀƴǘ ǉǳΩƛƭ ƴŜ ǇŜǊŘǳǊŜ Ǉŀǎ. Pour 

répondre à la plupart des usages, nous recommandons une valeur de 60 secondes, mais cette valeur peut être 

modifiée selon le besoin. 

Noter que si la machine sur laquelle le logiciel DAINSY est installé ne détient pas de chien de garde physique, alors 

un périphérique virtuel sera déclaré par le noyau Linux. Ce périphérique virtuel permettra la détection des pannes 

du gestionnaire de services systemd, sans couverture du noyau Linux, car ǎΩƛƭ Ŝǎǘ ōƭƻǉǳŞΣ ŎŜ ŘŜǊƴƛŜǊ ƴŜ ǇƻǳǊǊŀƛǘ 

lui-même plus traiter ce périphérique virtuel. 

Le chien de garde service est un mécanisme additionnel fourni par systemd afin de surveiller la bonne exécution 

des services sous sa gouverne. Il est utilisable sur tous les types de machines, ŎŀǊ ƛƭ ƴΩƛƳǇƭƛǉǳŜ Ǉŀǎ de matériel 

pour son opération. Noter que pour être effectif, chaque service supervisé doit être codé pour exploiter cette 

fonctionnalitéΣ ƛƭ ƴŜ ǎΩŀƎƛǘ ŘƻƴŎ Ǉŀǎ ŘŜ ƭΩŜƴǎŜƳōƭŜ ŘŜǎ ǎŜǊǾƛŎŜǎ, mais plutôt ŘΩǳƴ sous-ensemble. En termes 

ŘΩŀŎǘƛƻƴǎΣ ƭŜ ŎƘƛŜƴ ŘŜ ƎŀǊŘŜ ǎŜǊǾƛŎŜ ǇŜǊƳŜǘ Ǉƭǳǎ ŘŜ possibilités. Il surveille et agit pour chaque service 

individuellement et permet les actions suivantes : 

- redémarrage du service; 

- redémarrage du système; 

- réinitialisation du système, de la même manière que le chien de garde système. 

Le dernier type de chien de garde, le chien de garde application, est un type de chien de garde propriétaire à 

chaque application qui a pour rôle ŘΩŀǳƎƳŜƴǘŜǊ son niveau de disponibilité ou son niveau de sécurité. Il est destiné 

à protéger le contenu logiciel et non le logiciel lui-même vu du système (tel que le chien de garde service). Par 

exemple, pour ƭΩŀǇǇƭƛŎŀǘƛƻƴ L{ŀDw!C disponible sous DAINSY, un dépassement du temps de cycle dŜ ƭΩŀǇǇƭƛŎŀǘƛƻƴ 

ŘΩŀǳǘƻƳŀǘƛǎƳŜ ǇŜǳǘ ŜƴǘǊŀƛƴŜǊ ǳƴŜ ǊǳǇǘǳǊŜ ǾƻƭƻƴǘŀƛǊŜ Řǳ ŎȅŎƭŜ ŀŦƛƴ ŘŜ ƴŜ Ǉŀǎ ǊŜǘŀǊŘŜǊ ƭΩŜȄŞŎǳǘƛƻƴ Řǳ ŎȅŎƭŜ ǎǳƛǾŀƴǘΦ 

Pour connaitre les capacités de votre application, se référer à sa documentation respective. 

 

2.2.9 Les banques mémoires 
[Ŝ ŎƻƴŎŜǇǘ ŘŜ ōŀƴǉǳŜ ƳŞƳƻƛǊŜ ǇŜǊƳŜǘ Ł ƭΩǳǘƛƭƛǎŀǘŜǳǊ ŘΩŜȄǇƭƻƛǘŜǊ ǇƭǳǎƛŜǳǊǎ ensembles de configuration destinés 

aux apps déployées sous DAINSY. Cette fonction permet de faciliter le déploiement de nouvelles configurations 

sans détruire la configuration courante, mais aussi de maintenir plusieurs configurations utilisables 

individuellement. 

[Ŝǎ ōŀƴǉǳŜǎ ƳŞƳƻƛǊŜǎ ƴŜ ǎƻƴǘ Ǉŀǎ ŘŜǎǘƛƴŞŜǎ Ł ŜƴǊŜƎƛǎǘǊŜǊ ǇƭǳǎƛŜǳǊǎ ǾŜǊǎƛƻƴǎ ŘΩǳƴ Şǘŀǘ Ǝƭƻōŀƭ ŘŜ 5!Lb{¸Φ 

[ŀ ǇƻǊǘŞŜ ŘΩǳƴŜ ōŀƴǉǳŜ ƳŞƳƻƛǊŜ ŎƻƴŎŜǊƴŜ ǎǇŞŎƛŦƛǉǳŜƳŜƴǘ ƭŀ ŎƻƴŦƛƎǳǊŀǘƛƻƴ ŘŜǎ ŀǇǇǎΦ Toute 

ŎƻƴŦƛƎǳǊŀǘƛƻƴ Řǳ ǎȅǎǘŝƳŜ ƴΩȅ Ŝǎǘ Ǉŀǎ ƛƴŎƭǳǎŜ όŜȄ. adresses IP, pare-feu, utilisateurs, etc.). 
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Figure 13 - Banques mémoires 

Une banque mémoire est un répertoire situé dans le dossier /config de DAINSY. Il peut y avoir autant de banques 

mémoires que de dossiers permis ŘΩşǘǊŜ ŞŎǊƛts sur le système. ¢ŀƴǘ ǉǳΩƛƭ ǊŜǎǘŜ ŘŜ ƭΩŜǎǇŀŎŜ ǎǳǊ la partition du disque, 

la création des banques mémoires est possible. Par défaut, trois banques sont présentes : /config/bank1, 

/config/bank2 et /config/bank3. " ƭΩƛƴǘŞǊƛŜǳǊ ŘŜ ŎƘŀǉǳŜ ōŀƴǉǳŜΣ ǳƴ ŦƛŎƘƛŜǊ README est réservé pour indiquer la 

description de la banque. Si le fichier existe, cette description sera ŀŦŦƛŎƘŞŜ ǎǳǊ ƭΩƛƴǘŜǊŦŀŎŜ /ƻŎƪǇƛǘ ǇƻǳǊ ŦŀŎƛƭƛǘŜǊ 

ƭΩƛŘŜƴǘƛŦƛŎŀǘƛƻƴ ŘŜ ƭŀ ōŀƴǉǳŜΦ 

Pour accéder aux banques mémoires, les apps chargent leur configuration dans un lien symbolique réservé 

/config/active. 9ƭƭŜǎ ƴΩƻƴǘ Ǉŀǎ ŎƻƴƴŀƛǎǎŀƴŎŜ Řǳ ƴƻƳ ƻǳ Řǳ ƴƻƳōǊŜ ŘŜ ōŀƴǉǳŜǎ ǇǊŞǎŜƴǘŜǎ ǎǳǊ ƭŜ ǎȅǎǘŝƳŜΦ [e lien 

symbolique est un raccourci qui effectue le pont avec le dossier courant utilisé (ex. : /config/bank2) et qui agit 

comme abstraction avec les logiciels. vǳŀƴŘ ǳƴŜ ōŀƴǉǳŜ ƳŞƳƻƛǊŜ ōŀǎŎǳƭŜΣ ǘƻǳǘŜǎ ƭŜǎ ŀǇǇǎ ǎƻƴǘ ƳƛǎŜǎ Ł ƭΩŀǊǊşǘ et 

le lien symbolique est ensuite modifié. Une fois cette étape réalisée, les apps sont ensuite redémarrées et 

chargent la nouvelle configuration présente dans la nouvelle banque active. 

En termes de sécurité, le dossier /config a été configuré afin que tous les sous-dossiers qui y sont créés autorisent 

un accès complet au groupe de sécurité grp-config. Les utilisateurs qui appartiennent à ce groupe de sécurité sont 

indiqués au paragraphe 2.2.2.2. Si un nouvel utilisateur est créé pour déposer des configurations dans les banques 

mémoire, alors ƛƭ Ŧŀǳǘ ǎΩŀǎǎǳǊŜǊ ǉǳΩƛƭ ǎƻƛǘ ƳŜƳōǊŜ ŘŜ ŎŜ ƎǊƻǳǇŜΦ 

 

 " ƴƻǘŜǊ ǉǳŜ ƭƻǊǎǉǳŜ ƭŜ ƳŞŎŀƴƛǎƳŜ ŘŜ ƘŀǳǘŜ ŘƛǎǇƻƴƛōƛƭƛǘŞ ŘŜ 5!Lb{¸ Ŝǎǘ ŀŎǘƛŦΣ ǎŜǳƭŜ ƭΩǳƴƛǘŞ a!{¢9w doit 

être utilisée pour ƳƻŘƛŦƛŜǊ ƭŜǎ ōŀƴǉǳŜǎ ƳŞƳƻƛǊŜǎΦ ¦ƴŜ Ŧƻƛǎ ǉǳΩǳƴŜ ƳƻŘƛŦƛŎŀǘƛƻƴ Ŝǎǘ ŀǇǇƻǊǘŞŜ ǇŀǊ ƭΩǳƴƛǘŞ 

a!{¢9w ŀǳ ŘƻǎǎƛŜǊ κŎƻƴŦƛƎΣ ƭŜ ŎƻƴǘŜƴǳ Řǳ ŘƻǎǎƛŜǊ Ŝǎǘ ǎȅƴŎƘǊƻƴƛǎŞ ǾŜǊǎ ƭΩǳƴƛǘŞ .!/Y¦tΦ /ŜǘǘŜ ǎȅƴŎƘǊƻƴƛǎŀǘƛƻƴ Ŝǎǘ 

ŜŦŦŜŎǘǳŞŜ ǇŀǊ ƭΩŀǇǇƭƛŎŀǘƛƻƴ cluster-sync à une période de 15s. 5ŀƴǎ ƭΩŞǾŜƴǘǳŀƭƛǘŞ ƻǳ ŘŜǎ ƳƻŘƛŦƛŎŀǘƛƻƴǎ ǎƻƴǘ 

ǊŞŀƭƛǎŞŜǎ ǎǳǊ ƭΩǳƴƛǘŞ ±9L[[9Σ ŎŜǎ ŘŜǊƴƛŝǊŜǎ ǎŜǊƻƴǘ ŞŎǊŀǎŞŜǎ ŀǳǘƻƳŀǘƛǉǳŜƳŜƴǘ ǇŀǊ ƭŜ mécanisme cluster-sync. 

 

tƻǳǊ ŘŜ Ǉƭǳǎ ŀƳǇƭŜǎ ǊŜƴǎŜƛƎƴŜƳŜƴǘǎ ǎǳǊ ƭΩǳǎŀƎŜ ŘŜǎ ōŀƴǉǳŜǎ ƳŞƳƻƛǊŜǎΣ se référer au paragraphe 2.4.7. 
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2.2.10 La base de données Redis 
Redis (de l'anglais REmote DIctionary Server, aussi un jeu de mots avec Redistribute) est un système de gestion 

de base de données clé-valeur extensible, très hautes performances, écrit en C ANSI et distribué sous licence BSD. 

Il fait partie de la mouvance NoSQL et vise à fournir les performances les plus élevées possibles.  

5!Lb{¸ ǳǘƛƭƛǎŜ wŜŘƛǎ ǇƻǳǊ ƭΩŞŎƘŀƴƎŜ ŘŜ ŘƻƴƴŞŜǎ ŜƴǘǊŜ ǎŜǎ ŘƛŦŦŞǊŜƴǘŜǎ ŦƻƴŎǘƛƻƴƴŀƭƛǘŞǎ όaƻŘōǳǎΣ ht/-UA, etc.). 

5ŀƴǎ ƭΩƛƳǇƭŀƴǘŀǘƛƻƴ ŀŎǘǳŜƭƭŜΣ wŜŘƛǎ ŀ ŞǘŞ ǊŜƳǇƭŀŎŞ ǇŀǊ ±ŀƭƪŜȅΣ Ƴŀƛǎ ƭŜǎ ƳŞŎŀƴƛǎƳŜǎ ŘŜ ŎƻƴƴŜȄƛƻƴ ǊŜǎǘŜƴǘ ƭŜǎ 

mêmes. Les différentes fonctionnalités de DAINSY installées peuvent établir une connexion à la base de données 

Redis de deux manières:  

- la première, privilégiée, utilise un socket Unix qui ǇŜǊƳŜǘ ƭΩŞŎƘŀƴƎŜ ŘŜ ŘƻƴƴŞŜǎ à une performance 

optimale. 9ƴ ŜŦŦŜǘΣ ƭŜǎ ǎƻŎƪŜǘǎ ¦ƴƛȄ ǇŜǊƳŜǘǘŜƴǘ ŘΩŞƭƛƳƛƴŜǊ ƭŜǎ en-têtes Ethernet ce qui leur confère un 

avantage sur la taille des paquets, mais aussi sur les performances CPU; 

- la seconde utilise un socket Ethernet. 

Sous DAINSY, Redis a été configuré pour ƭΩǳǘƛƭƛǎŀǘƛƻƴ des « Keyspace Notification ». Cette fonctionnalité permet à 

ǳƴŜ ŦƻƴŎǘƛƻƴƴŀƭƛǘŞ ŘŜ ǎΩŀōƻƴƴŜǊ Ł ŎŜǊǘŀƛƴŜǎ ǾŀǊƛŀōƭŜǎ Ŝǘ ŘΩşǘǊŜ ƛƴŦƻǊƳŞŜ quand ces dernières ont été modifiées 

par un tiers. Sans le « Keyspace Notification », une fonctionnalité devrait lire périodiquement les données dans 

Redis et les performances seraient grandement affectées.  

Le mécanisme est documenté sur le site https://redis.io/topics/notifications.  

 

Figure 14 - Système de Keyspace Notification Redis 

Redis offre aussi un outils ligne de commande ǉǳƛ ǇŜǊƳŜǘ Ł ƭΩǳǘƛƭƛǎŀǘŜǳǊ ŘΩƛƴǘŜǊŀƎƛǊ ŀǾŜŎ la base de données, 

comme lire ou écrire des données, valider les statistiques des communications, etc. Cet outil appelé redis-cli est 

accessible par les interfaces en ligne de commande de DAINSY: 

 

1738957213.946722 [0 ] "HGETALL" "OPCUA - CLIENT- OF- UNIT2- 29_Status"  
1738957213.946740 [1 ] "LLEN" "OPCUA - CLIENT- OF- UNIT2- 29_Status"  
1738957213.946752 [0 unix:/var/volatile/redis.sock] "DAINSY.HSET" "OPCUA - CLIENT- OF- UNIT2- 29_Status" "100" 
"Provider" "app - opcua- clt" "Value" "0" "Quality" "0" "UtcTimeMs" "1738957213946"  
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1738957214.461053 [0 ] "HGETALL" "app_opcua_srv_statistics"  
1738957214.461081 [1 ] "LLEN" "app_opcua_srv_statistics"  

2.2.11 Les planificateurs de tâches et le temps-réel 
[Ŝ ǎȅǎǘŝƳŜ ŘΩŜȄǇƭƻƛǘŀǘƛƻƴ 5!Lb{¸ Ŝǎǘ ǳƴŜ ŘƛǎǘǊƛōǳǘƛƻƴ [ƛƴǳȄ ǉǳƛ ǳǘƛƭƛǎŜ ǳƴ ƴƻȅŀǳ ƳƻŘŜǊƴŜ ŀǾŜŎ ǇǊŞŜƳǇǘƛƻƴ 

complète. Plutôt que de se reposer uniquement sur des mécanismes classiques de planification temps-réel, 

5!Lb{¸ ŎƻƻǊŘƻƴƴŜ ƭΩŀŎŎŝǎ ŀǳȄ ǊŜǎǎƻǳǊŎŜǎ ƳŀǘŞǊƛelles à travers les groupes de contrôle (cgroups v2). Cela permet 

de garantir un partage équitable et contrôlé du CPU et de la mémoire entre les différentes applications, même en 

situation de forte charge. 

 

Figure 15 - Répartition des slices CPU 

 

Lorsque la demande dépasse la capacité CPU totale, le système partage la ressource selon la classification 

suivante : 

¶ User Slice Υ мл ҈ Řǳ /t¦Σ ǇƻǳǊ ƭŜǎ ŀǇǇƭƛŎŀǘƛƻƴǎ ƎŞƴŞǊŀƭŜǎ ŘŜ ƭΩǳǘƛƭƛǎŀǘŜǳǊΦ 

¶ System Slice : 10 % du CPU, pour les services système non critiques. 

¶ Dainsy Slice : 80 % du CPU, réservé aux applications et services DAINSY. 

o Dainsy System Slice : 20 % du Dainsy Slice (soit 16 % du CPU total) pour les services critiques de 

DAINSY. 

o Dainsy Apps Slice : 80 % du Dainsy Slice (soit 64 % du CPU total) pour les applications 

opérationnelles (ISaGRAF, Modbus, OPC UA, etc.). 

En opération normale, le mécanisme EEVDF (Earliest Eligible Virtual Deadline First) est utilisé par défaut et permet 

à toutes les tâches logicielles ŘΩŀŎŎŞŘŜǊ aux ressources de la machine. Lƭ ǎΩŀƎƛǘ Řǳ ǇƭŀƴƛŦƛŎŀǘŜǳǊ ζ vanille » de Linux 

et il s'agit d'un planificateur à partage de temps équitable (Fair-share), par opposition aux politiques à priorité fixe 

du temps-réel. Le partage des ressources est calculé par un algorithme qui tient compte de la priorité (plus elle 

est élevée, plus le temps alloué à la ressource sera grand) mais aussi du temps auquel lŀ ŘŜƳŀƴŘŜ ŘΩŀŎŎŝǎ a été 

émise (plus de délais est long, plus ƭŀ ǇǊƛƻǊƛǘŞ ŘΩŀŎŎŝǎ à la ressource augmente). 

Pour certains services très spécifiques nécessitant la planification temps-réel, les mécanismes FIFO et 

ROUNDROBIN sont utilisés afin de les rendre plus prioritaires, surpassant en tout temps le planificateur EEVDF. 

Des priorités temps-réel (RT) notées de 1 (plus basse) à 99 (plus haute) sont allouées aux différentes tâches. Les 

ǘŃŎƘŜǎ Ǉƭǳǎ ǇǊƛƻǊƛǘŀƛǊŜǎ ǎƻƴǘ ŜȄŞŎǳǘŞŜǎ ŘΩŀōƻǊŘ Ŝǘ les moins prioritaires ensuite. Dans le cas du FIFO, une tâche 
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ǉǳƛ ŘŞƳŀǊǊŜ ƴŜ ǎΩŀǊǊşǘŜ ǉǳŜ ƭƻǊǎǉǳΩŜƭƭŜ ƭŜ ŘŞŎƛŘŜ, ŎΩŜǎǘ-à-ŘƛǊŜ ǉǳŀƴŘ ŜƭƭŜ ƴΩŀ Ǉƭǳǎ ōŜǎƻƛƴ ŘŜ ƭŀ ǊŜǎsource. Dans le 

cas du ROUNDROBIN, la tâche est suspendue après ǳƴŜ ǇŞǊƛƻŘŜ ŘΩŜȄŞŎǳǘƛƻƴ ƳŀȄƛƳŀƭŜ sched_rr_timeslice_ms. Ce 

paramètre est configuré dans le fichier /etc/sysctl.conf. Quand cette période est expirée, même si la tâche a 

toujours besoin de la ressource, le planificateur la suspend et évalue de nouveau les priorités des autres tâches 

en attente. Si une tâche détient une priorité plus élevée, elle est exécutée. Si au contraire ŀǳŎǳƴŜ ŀǳǘǊŜ ǘŃŎƘŜ ƴΩŀ 

ŘŜ Ǉƭǳǎ ƘŀǳǘŜ ǇǊƛƻǊƛǘŞ Ŝǘ ǉǳΩǳƴŜ autre tâche détient la même priorité, alors cette dernière sera exécutée. En cas 

contraire, la tâche précédente pourra poursuivre son travail. 

ƛ 
 
################################################################### 
# Linux Scheduler Configuration  
# 
# Round robin slice to 5ms should allow to run multiple task at  
# the same priority with an acceptable roundtrip (5 tasks = 25ms)  
kernel.sched_rr_timeslice_ms =5 
ƛ 
 

 

 

2.2.11.1 aŞŎŀƴƛǎƳŜ ŘΩŞǘǊŀƴƎƭŜƳŜƴǘ ŘŜǎ tâches temps-réel 

Étant donné que les planificateurs temps-réel (FIFO et ROUNDROBIN) sont toujours plus prioritaires, ils pourraient 

entrainer le blocage des autre tâches gérées par le planificateur EEVDF. Ces dernières incluent entre-autre des 

services réseaux tels que NTP mais aussi les différentes interfaces de gestion du système ŘΩŜȄǇƭƻƛǘŀǘƛƻƴ ό/ƻƴǎƻƭŜ 

locale, SSH, Cockpit). Pour éviter ce blocage complet du systèmeΣ 5!Lb{¸ ƭƛƳƛǘŜ ƭΩǳǘƛƭƛǎŀǘƛƻƴ des planificateurs 

temps-réel à 80% du temps, afin que laisser du temps au planificateur EEVDF de fonctionner. Cette limite est 

ŞǘŀōƭƛŜ ǇŀǊ ƭŀ ŎƻƴŦƛƎǳǊŀǘƛƻƴ ŘΩǳƴŜ ǇŞǊƛƻŘŜ totale sched_rt_period_us Ŝǘ ŘΩǳƴ ǘŜƳǇǎ ƳŀȄƛƳŀƭ de son utilisation 

sched_rt_runtime_us. Les paramètres sont configurés dans le fichier /etc/sysctl.conf. 5ŀƴǎ ƭŜ Ŏŀǎ ŘΩǳƴŜ Ŏongestion 

des ressources par les planificateurs temps-réel, il est donc normal de mesurer une occupation du processeur 

autour de 80%. 

ƛ 
 
################################################################### 
# Linux Scheduler Configuration  
# 
# Round robin slice to 5ms should allow to run multiple task at  
# the same priority with an acceptable roundtrip (5 tasks = 25ms)  
kernel.sched_rr_timeslice_ms=5  
# must change runtime value before period to not produce an illegal  
# value (ex: period < runtime not allowed).  
kernel.sched_rt_runtime_us =200000 
kernel.sched_rt_period_us =250000 
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2.2.12 Mécanisme de mise à jour RAUC 
 

/ŜǘǘŜ ŦƻƴŎǘƛƻƴƴŀƭƛǘŞ ƴΩŜǎǘ Ǉŀǎ ŘƛǎǇƻƴƛōƭŜ ǎǳǊ ƭŜǎ ǾŜǊǎƛƻƴǎ 5!Lb{¸ [D¢ όLight Storage Edition) et SDK 

(Software Development Kit). 

 

Le mécanisme RAUC (Robust Auto Update Controller), disponible uniquement sur la version DAINSY ENT 

(Entreprise), ǇŜǊƳŜǘ ŘΩŜŦŦŜŎǘǳŜǊ ƭŀ ƳƛǎŜ Ł niveau ŘΩǳƴ ǎȅǎǘŝƳŜ DAINSY en opération, avec un impact minimal sur 

ƭŜ ǘŜƳǇǎ ŘΩŀǊǊşǘ. Le mécanisme effectue les opérations suivantes : 

¶ aƛǎŜ Ł ƴƛǾŜŀǳ Řǳ ǎȅǎǘŝƳŜ ŘΩŜȄǇƭƻƛǘŀǘƛƻƴΦ 

¶ Mise à niveau des apps installées. 

¶ ¢ǊŀƴǎŦŜǊǘ ŘŜǎ ŎƻƴŦƛƎǳǊŀǘƛƻƴǎ ŘŜ ƭΩǳǎŀƎŜǊΦ 

¶ ¢ǊŀƴǎŦŜǊǘ ŘŜǎ ŘǊƻƛǘǎ ŘΩŀŎŎŝǎ sur les fichiers (mode et droits de base). 

La mise à niveau est effectuée en installant, Ł ƭΩŀƛŘŜ Řǳ ƭƻƎƛŎƛŜƭ w!¦/Σ ǳƴ ŦƛŎƘƛŜǊ ŘΩŜȄǘŜƴǎƛƻƴ raucb (RAUC bundle) 

fourni par RESOLOGI. 

[ƻǊǎ ŘŜ ƭΩƛƴǎǘŀƭƭŀǘƛƻƴΣ ƭŜ ǎȅǎǘŝƳŜ 5!Lb{¸ ŀŎǘƛŦ ŘŜƳŜǳǊŜ Ŝƴ ƻǇŞǊŀǘƛƻƴΣ Ŝǘ w!¦/ effectue, en arrière-plan, 

ƭΩƛƴǎǘŀƭƭŀǘƛƻƴ Řǳ ŦƛŎƘƛŜǊ raucb sur le couple de partitions ROOTFS+DATAFS de relève. 

Quand le bootloader GRUB ou BAREBOX (selon le type de machine), présent sur la partition BOOT, est informé 

ǉǳΩƛƭ Ŧŀǳǘ ōŀǎŎǳƭŜǊΣ ƭŜ ǊŜŘŞƳŀǊǊŀƎŜ ŘŜ 5!Lb{¸ ŎƘŀǊƎŜǊŀ ƭŀ ƴƻǳǾŜƭƭŜ ǾŜǊǎƛƻƴ ƛƴǎǘŀƭƭŞŜ. 

 

 

Figure 16 - Schéma des 5 partitions de l'image DAINSY ENT (Enterprise) 

 

RAUC permet en tout temps le retour à la version antérieure de DAINSY. Cette dernière demeure non 

altérée par le processus de mise à jour. 
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2.3 Configuration 

tƻǳǊ ŎƻƴƴŀƛǘǊŜ ƭŜǎ ƳŞǘƘƻŘŜǎ ŘΩŀŎŎŝǎ ŀǳ ǎȅǎǘŝƳŜΣ se référer au paragraphe 2.2.1. 

 

2.3.1 Installation de la licence logicielle 
[ΩŜȄǇƭƻƛǘŀǘƛƻƴ ŘŜǎ ŀǇǇǎ DAINSY (app-modbus, app-opcua, etc.) est conditionnée Ł ƭΩƛƴǎǘŀƭƭŀǘƛƻƴ ŘΩǳƴŜ ƭƛŎŜƴŎŜ 

logicielle ǎǳǊ ƭŜ ǎȅǎǘŝƳŜ ŘΩŜȄǇƭƻƛǘŀǘƛƻƴ. [ŀ ƭƛŎŜƴŎŜ Ŝǎǘ ŦƻǳǊƴƛŜ ǎƻǳǎ ƭŀ ŦƻǊƳŜ ŘΩǳƴ fichier dainsy.lic et ce dernier peut 

şǘǊŜ ŘŞǇƭƻȅŞ Ł ǘǊŀǾŜǊǎ ƭΩƛƴǘŜǊŦŀŎŜ /ƻŎƪǇƛǘ ŘŜ 5!Lb{¸ Řŀƴǎ un espace dédié:  

Menu « Settings » Ą onglet « License » Ą « Edit ». 

 

Figure 17 - Saisie de la licence 

 

Pour connaitre lŜǎ ǇǊƻŎŞŘǳǊŜǎ ŎƻƳǇƭŝǘŜǎ ŘΩŀŎǘƛǾŀǘƛƻƴ ŘŜ ƭƛŎŜƴŎŜΣ ǎŜ ǊŞŦŞǊŜǊ ŀǳ ŘƻŎǳƳŜƴǘ MU8008001-FR 

- Procédure d'activation de licence DAINSY. 

 

2.3.2 Certificats de sécurité 
Par défaut, lors de son premier démarrage, DAINSY génère des certificats de sécurité autosignés pour ses 

interfaces de gestion. Ces certificats sont remplaçables si nécessaire. 
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2.3.2.1 Certificat de sécurité Cockpit 

Cockpit charge un certificat depuis le répertoire /etc/cockpit/ws-certs.d. Il utilise le dernier fichier dΩŜȄǘŜƴǎƛƻƴ 

.cert ou .crt ǎŜƭƻƴ ƭΩƻǊŘǊŜ ŀƭǇƘŀōŞǘƛǉǳŜ des fichiers présents dans le répertoire. Le fichier chargé doit contenir un 

ou plusieurs blocks BEGIN CERTIFICATE de style OpenSSL pour le certificat du serveur et ƭŜǎ ŎŜǊǘƛŦƛŎŀǘǎ ŘΩŀǳǘƻǊƛǘŞǎ 

intermédiaires. 

La clef privée doit être contenue dans un fichier séparé portant le même nom que le fichier du certificat, mais 

avec ƭΩŜȄǘŜƴǎƛƻƴ .key. Le fichier de la clef ne doit pas être protégé par un mot de passe. 

{ƛ ŀǳŎǳƴ ŦƛŎƘƛŜǊ ƴΩŜǎǘ ǇǊésent, un certificat autosigné est automatiquement créé et enregistré dans le fichier 0-

self-signed.cert.  

Pour valider quel certificat cockpit utilisera au démarrage, utiliser la commande suivante :  

$ sudo /usr/libexec/cockpit - certificate - ensure - - check  

 

Une fois que le certificat a été remplacé, redémarrer cockpit avec la commande suivante : 

$ sudo systemctl re start cockpit  

 

 La production des certificats peut être réalisée de nombreuses manières et ces différentes méthodes ne 

sont pas décrites dans ce manuel. 

 

2.3.2.2 Certificat de sécurité SSH 

Article futur 

 

2.3.3 Réglage de ƭΩƘƻǊƭƻƎŜ système 
 

Pour connaitre les principes de fonctionnement des horloges sous DAINSY, consulter le paragraphe 2.2.4. 

 

Une des premières étapes de configuration de tout système industriel servant à la communication entre les 

systèmes est de sΩŀǎǎǳǊŜǊ que ƭΩƘƻǊƭƻƎŜ système soit configurée. Par défaut, DAINSY utilise le fuseau horaire UTC 

et synchronise son heure à partir ŘΩǳƴ serveur NTP disponible sur le réseau Internet. Cette configuration par 

défaut peut être modifiée au besoin. 

 

 Une variable système dainsy_time_now_posix est publiée périodiquement sur le dictionnaire de données 

Redis. Elle indique le temps courant du système selon le standard Posix. Ce standard indique le nombre 

de secondes écoulées depuis 00:00:00 UTC le 1er janvier 1970. /ŜǘǘŜ ƘƻǊƭƻƎŜ ƴΩŜǎǘ Ǉŀǎ ǎƻǳƳƛǎŜ Ł ƭŀ ŎƻƴŦƛƎǳǊŀǘƛƻƴ 

des fuseaux horaires. 

 



DAINSY 4.2.0 MU7615001 
Manuel Utilisateur Révision 00 (2026-03-12) 
 

 Page 42 de 162 
 

2.3.3.1 Configuration Ł ǘǊŀǾŜǊǎ ƭΩƛƴǘŜǊŦŀŎŜ Cockpit 

Le menu Cockpit Overview contient une propriété System Time ƳƻŘƛŦƛŀōƭŜ ǇŀǊ ƭΩǳǘƛƭƛǎŀǘŜǳǊΦ Assurez-vous ŘΩŀǾƻƛǊ 

au préalable activé le mode ŘΩŀŎŎŝǎ ŀŘƳƛƴƛǎǘǊŀǘƛŦΦ {ƛ ŎŜƭŀ ƴΩŀ Ǉŀǎ ŞǘŞ ŦŀƛǘΣ ƭŀ ǇǊƻǇǊƛŞǘŞ System Time ne sera pas 

modifiable. 

Une fois cliquée, la propriété System Time vous permet de définir votre fuseau horaire, mais aussi de choisir entre 

une horloge configurée manuellement ou une horloge configurée automatiquement (utilisant le protocole NTP).  

 

 

Figure 18 - Configuration de l'horloge système 

Lorsque la synchronisation automatique est sélectionnée, le logiciel Chrony ƛƴǎǘŀƭƭŞ ǎƻǳǎ 5!Lb{¸ ǎΩƻŎŎǳǇŜǊŀ ŘŜ 

ŎƻƴŦƛƎǳǊŜǊ ƭΩƘƻǊƭƻƎŜ ŀǳǘƻƳŀǘƛǉǳŜƳŜƴǘ pour vous. Chrony utilise deux sources dΩƛƴŦƻǊƳŀǘƛƻƴ ǇƻǳǊ ǎŀ configuration. 

Les deux sources de configuration peuvent être utilisées conjointement : 

¶ La première concerne les adresses des serveurs NTP indiquées sous Cockpit lorsque ƭΩƻǇǘƛƻƴ Automaticaly 

using additional NTP servers Ŝǎǘ ǎŞƭŜŎǘƛƻƴƴŞŜΦ [Ŝǎ ŀŘǊŜǎǎŜǎ ƛƴŘƛǉǳŞŜǎ ǇŜǊƳŜǘǘŜƴǘ Ł 5!Lb{¸ ŘΩşǘǊŜ 

configuré en tant que client NTP.  

¶ La seconde, décrite dans le fichier de configuration de Chrony lui-ƳşƳŜΣ ǇŜǊƳŜǘ Ł 5!Lb{¸ ŘΩşǘǊŜ ŎƻƴŦƛƎǳǊŞ 

en tant que client et/ou serveur NTP et permet une configuration détaillée de Chrony. 

Pour plus de détails sur le fichier de configuration de Chrony, consulter le paragraphe 2.3.5. 

 

2.3.3.2 Configuration Ł ǘǊŀǾŜǊǎ ƭΩƛƴǘŜǊŦŀŎŜ ligne de commandes 

tƻǳǊ ŎƻƴŦƛƎǳǊŜǊ ƭΩƘƻǊƭƻƎŜ ǎȅǎǘŝƳŜ Ł ǇŀǊǘƛǊ ŘŜ ƭΩƛƴǘŜǊŦŀŎŜ ƭƛƎƴŜ ŘŜ ŎƻƳƳŀƴŘŜΣ Ǿƻǳǎ ŘŜǾǊŜȊ ǳǘƛƭƛǎŜǊ ƭŀ ŎƻƳƳande 

timedatectl. Pour afficher ƭΩŞǘŀǘ ŎƻǳǊŀƴǘ du système, utiliser la commande suivante : 

 

admin@hw- ovf21:~$ timedatectl  
               Local time: Sat 2023 - 02- 18 17:49:52 UTC  
           Universal time: Sat 2023 - 02- 18 17:49:52 UTC  

$ timedatectl  
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                 RTC time: Sat 2023 - 02- 18 17:49:52  
                Time zone: Universal (UTC, +0000)  
System clock synchronized: yes  
              NTP service: active  
          RTC in local TZ: no  

 

2.3.3.2.1 Configuration du fuseau horaire 

Pour modifier le fuseau horaire, vous devrez au préalable connaitre la liste des fuseaux disponible sur le système. 

Vous pouvez afficher la liste complète avec cette commande :  

 

 

Pour limiter la taille de la liste, vous pouvez utiliser la commande grep dans la requête pour appliquer un filtre. 

Par exemple :  

 

America/Nassau  
America/New_York  
America/Nipigon  
America/Nome 
America/Noronha  
America/North_Dakota/Beulah  
America/North_Dakota/Center  
America/North_Dakota/New_Salem  
America/Nuuk  

 

À la suite de quoi, il est possible de configurer le fuseau horaire désiré en indiquant la chaine de caractère qui 

vous correspond. Par exemple : 

 

 

2.3.3.2.2 Horloge configurée automatiquement 

PƻǳǊ ŎƻƴŦƛƎǳǊŜǊ ƭΩƘƻǊƭƻƎŜ Ŝƴ ƳƻŘŜ ŀǳǘƻƳŀǘƛǉǳŜΣ ƛƭ Ŧŀǳǘ ŀŎǘƛǾŜǊ ƭŀ ŦƻƴŎǘƛƻƴ ŘŜ ǊŞƎƭŀƎŜ ŀǳǘƻƳŀǘƛǉǳŜ b¢tΦ 

 

Lorsque la synchronisation automatique est sélectionnée, le logiciel Chrony ƛƴǎǘŀƭƭŞ ǎƻǳǎ 5!Lb{¸ ǎΩƻŎŎǳǇŜǊŀ ŘŜ 

ŎƻƴŦƛƎǳǊŜǊ ƭΩƘƻǊƭƻƎŜ ŀǳǘƻƳŀǘƛǉǳŜƳŜƴǘ ǇƻǳǊ ǾƻǳǎΦ tƻǳǊ Ǉƭǳǎ ŘŜ ŘŞǘŀƛƭǎ ǎǳǊ ƭŀ ŎƻƴŦƛƎǳǊŀǘƛƻƴ ŘŜ /ƘǊƻƴȅΣ ŎƻƴǎǳƭǘŜǊ ƭŜ 

paragraphe 2.3.5. 

 

2.3.3.2.3 Horloge configurée manuellement 

PƻǳǊ ŎƻƴŦƛƎǳǊŜǊ ƭΩƘƻǊƭƻƎŜ Ŝƴ ƳƻŘŜ ƳŀƴǳŜƭΣ ƛƭ Ŧŀǳǘ ǘƻǳǘ ŘΩŀōƻǊŘ ŘŞǎŀŎǘƛǾŜǊ ƭŀ ŦƻƴŎǘƛƻƴ ŘŜ ǊŞƎƭŀƎŜ ŀǳǘƻƳŀǘƛǉǳŜ 

NTP : 

 

$ timedatectl list - timezones  

$ timedatectl list - timezones | grep - o "America/N.*"  

$ timedatectl set - timezone "America/New_York"  

$ sudo timedatectl set - ntp true  

$ sudo timedatectl set - ntp false  
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Par la suite, configurer lΩƘŜǳǊŜ Ŝǘ ƭŀ ŘŀǘŜ. Le format indiqué dans la commande Ŝǎǘ ŘŞǘŜŎǘŞ ǇŀǊ ƭΩƻǳǘƛƭ timedatectl 

pour déterminer ǎΩƛƭ ǎΩŀƎƛǘ ŘΩǳƴŜ ƘŜǳǊŜ όIIΥaaΥ{{ύ ƻǳ ŘΩǳƴŜ ŘŀǘŜ όYYYYMMDD) : 

2.3.4 /ƻƴŦƛƎǳǊŀǘƛƻƴ Řǳ ƴƻƳ ŘΩƘƾǘŜ 
Le nom d'hôte est le nom d'un périphérique dans un réseau. On peut aussi le qualifier de nom de l'ordinateur et 

nom du site. Le nom d'hôte est utilisé pour distinguer les périphériques au sein d'un réseau local. 

±ƻǳǎ ǇƻǳǾŜȊ ŎƻƴŦƛƎǳǊŜǊ ƭŜ ƴƻƳ ŘΩƘƾǘŜ ŘŜǇǳƛǎ ƭΩƛƴǘŜǊŦŀŎŜ /ƻŎƪǇƛǘ ƻǳ Ŝƴ ǳǘƛƭƛǎŀƴǘ ƭΩƛƴǘŜǊŦŀŎŜ ƭƛƎƴŜ ŘŜ ŎƻƳƳŀƴŘŜΦ 

Dans les deux cas, ƭŜǎ ǘŜǊƳŜǎ ǎǳƛǾŀƴǘǎ ǎΩŀǇǇƭƛǉǳŜƴǘ : 

¶ Hostname (ou Real host name) Ą nom de la machine sur le réseau. 

¶ Pretty host name Ą nom plus flexible pour ƛŘŜƴǘƛŦƛŜǊ ƭΩƻǊŘƛƴŀǘŜǳǊ. 

5ŜǇǳƛǎ ƭΩƛƴǘŜǊŦŀŎŜ /ƻŎƪpƛǘΣ ƭŀ ŎƻƴŦƛƎǳǊŀǘƛƻƴ Řǳ ƴƻƳ ŘΩƘƾǘŜ peut être modifié en cliquant sur le bouton Edit du 

champ Hostname du menu Overview. Pour que le bouton Edit soit disponible, vous devez détenir les accès 

administratifs du système. 

Lorsque le Pretty host name est inscrit, le Real host name est automatiquement déduit afin de respecter la 

nomenclature standard des Hostname. 

 

Figure 19 - Configuration du nom d'hôte 

tƻǳǊ ŎƘŀƴƎŜǊ ƭŜ ƴƻƳ ŘΩƘƾǘŜ Ł ǘǊŀǾŜǊǎ ƭΩƛƴǘŜǊŦŀŎŜ ƭƛƎƴŜ ŘŜ ŎƻƳƳŀƴŘŜΣ exécuter la commande suivante. Le champ 

{computername} doit être limité à un maximum de 63 caractères composés des lettres [a-z], des chiffres [0-9] 

ŀƛƴǎƛ ǉǳŜ ƭŜ ǘǊŀƛǘ ŘΩǳƴƛƻƴ [-] : 

$ s udo timedatectl set - time 15:58:30  
$ sudo timedatectl set - time  20230218 
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En option, configurer le Pretty host name en exécutant la commande suivante. Lŀ ŎƘŀƛƴŜ άƳȅ ǇǊŜǘǘȅ ŎƻƳǇǳǘŜǊ 

ƴŀƳŜέ Ŝǎǘ ƛƴŘƛǉǳŞŜ Ł ǘƛǘǊŜ ŘΩŜȄŜƳǇƭŜ : 

 

 

2.3.5 Synchronisation réseau de lΩƘƻǊƭƻƎŜ όNTP) 
 

[Ŝǎ ŎƻƴŎŜǇǘǎ ŘŜ ōŀǎŜ ŘŜ ƭΩƘƻǊƭƻƎŜ 5!Lb{¸ ǎƻƴǘ ŘƛǎǇƻƴƛōƭŜǎ ŀǳ ŎƘŀǇƛǘǊŜ 2.2.4. 

 
Pour que le client NTP de Chrony soit effectif sous DAINSY, ƭΩƘƻǊƭƻƎŜ système doit être configurée pour 

utiliser le service NTP. Consulter le paragraphe de configuration au chapitre 2.3.3. 

Pour que le serveur NTP de Chrony soit autorisé à répondre aux demandes du réseau, activer le service 

ntp dans le pare-feu DAINSY. Sans cette autorisation, le serveur NTP ne sera pas en mesure de recevoir 

les demandes. 

 

2.3.5.1 Détails du fichier de configuration Chrony 

vǳΩƛƭ ǎΩŀƎƛǎǎŜ ŘΩǳƴŜ ŎƻƴŦƛƎǳǊŀǘƛƻƴ ǇŀǊ ƭΩƛƴǘŜǊŦŀŎŜ /ƻŎƪǇƛǘ ƻǳ ǇŀǊ ƭΩƛƴǘŜǊŦŀŎŜ Ŝƴ ƭƛƎƴŜ ŘŜ ŎƻƳƳŀƴŘŜǎΣ voici les 

paramètres les plus communs à configurer. 

Par défaut, le client NTP de Chrony utilise ŘŜǎ ǎŜǊǾŜǳǊǎ ŜȄǇƻǎŞǎ ǎǳǊ ƭŜ ǊŞǎŜŀǳ LƴǘŜǊƴŜǘ ǇƻǳǊ ǎȅƴŎƘǊƻƴƛǎŜǊ ƭΩƘƻǊƭƻƎŜ 

locale, et le serveur NTP de Chrony est activé (mais non-autorisé par le pare-feu). 

Pour modifier le client NTP de Chrony avec les adresses de vos propres serveurs NTP, ajouter vos adresses dans 

des lignes server : 

# Use public NTP servers from the pool.ntp.org project.  
# Please consider joining the pool project if possible by running your own  
# server(s).  
# If you are a vendor distributing a product using chrony, you *MUST*  
# read and comply with http://www.pool.ntp.org/vendors.html  
 
#commented pool because we do not need it  
#pool 0.openembedded.pool.ntp.org iburst  
 
# Use a local timeserver in preference to the pool, if it's reachable.  
server server1.example.com iburst minpoll 2 prefer  
server server2.example.com iburst minpoll 2  
 
# Sync to pulse - per - second from an onboard GPS.  
#refclock PPS /dev/pps0 poll 0 prefer  
# You'll want to enable CONFIG_PPS and CONFIG_PPS_CLIENT_GPIO in your kernel,  
...  
 

 

$ sudo hostnamectl set - hostname { computername}  

$ sudo hostnamectl set - hostname " my pretty computer name " -- pretty  
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Pour désactiver le serveur NTP de Chrony, commenter la ligne allow. Noter que la ligne allow applique un filtre 

par défaut qui agit sur la portée des adresses réseau autorisées à synchroniser leur horloge sur DAINSY. Ce filtre 

peut être retiré au besoin. 

...  
# Enable kernel synchronization of the hardware real - time clock (RTC).  
rtcsync  
 
# Allow NTP client access from local network.  
allow  
 
# Serve time even if not synchronized to any NTP server.  
#local stratum 10  
...  

 

2.3.5.2 Configuration Ł ǘǊŀǾŜǊǎ ƭΩƛƴǘŜǊŦŀŎŜ Cockpit 

 

Chrony peut être configuré à travers Cockpit dans le menu Settings Ą Network timeΣ ƻǳ ǇŀǊ ƭΩŀƧƻǳǘ ŘŜ ǎŜǊǾŜǳǊǎ 

additionnels depuis le menu Overview. La configuration principale est réalisée avec un éditeur texte intégré. Pour 

avoir accès au bouton Edit configuration, vous devez activer les droits administratifs sous Cockpit. Dans le cas 

contraire les options de configuration seront désactivées.  

Lorsque la configuration de Chrony est modifiée et sauvegardée, Cockpit redémarre automatiquement le service 

Chrony pour appliquer les changements. Si le service est au préalable désactivé, il sera activé après la sauvegarde. 

Une fois le service Chrony actif, Cockpit indique la liste des serveurs NTP utilisés par Chrony dans la section NTP 

Sources pour des fins de diagnostiques.  
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Figure 20- Configuration NTP 

Lƭ Ŝǎǘ ŀǳǎǎƛ ǇƻǎǎƛōƭŜ ŘΩŀƧƻǳǘŜǊ ŘŜǎ ǎŜǊǾŜǳǊǎ b¢t ŀŘŘƛǘƛƻƴƴŜƭǎ ŘΩǳƴŜ ƳŀƴƛŝǊŜ ǎƛƳǇƭƛŦƛŞŜ Ł ǘǊŀǾŜǊǎ ƭŜ ƳŜƴǳ Overview 

de Cockpit. [ŀ ŎƻƴŦƛƎǳǊŀǘƛƻƴ ŘŜ ŎŜǎ ǎŜǊǾŜǳǊǎ b¢t ŀŘŘƛǘƛƻƴƴŜƭǎ ƴΩŜǎǘ Ǉŀǎ ŀƧƻǳǘŞŜ ŀǳ ŦƛŎƘƛŜǊ ŘŜ ŎƻƴŦƛƎǳǊŀǘƛƻƴ ŘŜ 

Chrony, mais plutôt par un fichier spécifique à Cockpit dans le chemin /etc/chrony/sources.d/cockpit.sources. 

 

Figure 21 - Serveurs NTP additionnels 

2.3.5.3 /ƻƴŦƛƎǳǊŀǘƛƻƴ Ł ǘǊŀǾŜǊǎ ƭΩƛƴǘŜǊŦŀŎŜ ligne de commandes 
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[ΩŞŘƛǘŜǳǊ ǘŜȄǘŜ ±La Ŝǎǘ ǊŜǉǳƛǎ ǇƻǳǊ ƭŜǎ ǇǊƻŎƘŀƛƴŜǎ ŞǘŀǇŜǎΦ Pour connaitre son fonctionnement, consulter 

le paragraphe 2.2.3. 

[ŀ ŎƻƴŦƛƎǳǊŀǘƛƻƴ ŘŜ /ƘǊƻƴȅ ǎΩŜŦŦŜŎǘǳŜ ǇŀǊ ƭŀ ƳƻŘƛŦƛŎŀǘƛƻƴ Řǳ ŦƛŎƘƛŜǊ ŘŜ ŎƻƴŦƛƎǳǊŀǘƛƻƴ ǎƛǘǳŞ Řŀƴǎ ƭŜ ŎƘŜƳƛƴ 

/etc/chrony.conf. Ce fichier de configuration permet de paramétriser Chrony pour le client NTP et pour le serveur 

NTP. 

 

Une fois que la configuration est sauvegardée, un redémarrage du service Chrony est nécessaire : 

 

Pour afficher le détail de fonctionnement en opération de Chrony, utiliser la commande suivante :  

 

210 Number of sources = 4  
MS Name/IP address         Stratum Poll Reach LastRx Last sample  
=============================================================================== 
^+ k8s - w04.tblflp.zone           2   6   177     4  - 5341us[ - 5341us] +/ -    63ms 
^-  dns2.switch.ca                2   6   177     5  - 9270us[ - 9680us] +/ -   567ms 
^-  cpecafedeadbeef - cmf81d0f>     2   6   177     4   - 185us[ - 185us] +/ -   556ms 
^* dhcp - 108- 170- 151- 8.cable>     1   6   177     4  +1999us[+1585us] +/ -    30ms 

 

2.3.6 Réseautique (IP, masque, passerelle, DNS) 
 

tƻǳǊ ŎƻƴƴŀƛǘǊŜ ƭΩŀǊŎƘƛǘŜŎǘǳǊŜ du système réseau de DAINSY, consulter le paragraphe 0. 

 

Ce chapitre est destiné à configurer la réseautique de base de DAINSY, couvrant entre-autres les paramètres de 

ƭΩadressage IP, des masques de sous réseau, des passerelles par défaut, des routes statiques et des serveurs DNS. 

La configuration du réseau ne devrait pas être réalisée sur un système DAINSY en exploitation car elle 

peut entrainer la perte ŘΩŀŎŎŝǎ ŀǳ ǊŞǎŜŀǳ et rompre toutŜ ǇƻǎǎƛōƛƭƛǘŞ ŘΩaccès à distance. 

 

2.3.6.1 Configuration du réseau travers ƭΩƛƴǘŜǊŦŀŎŜ Cockpit 

Cliquer sur le menu Networking. La page de configuration du réseau affiche des représentations graphiques en 

temps réel du trafic réseau entrant et sortant, qui peuvent être utilisés pour diagnostiquer les communications à 

Ƙŀǳǘ ƴƛǾŜŀǳΦ 5ŜǇǳƛǎ ŎŜǘ ŞŎǊŀƴΣ ƛƭ Ŝǎǘ ǇƻǎǎƛōƭŜ ŘΩŀŎŎŞŘŜǊ ŀǳȄ Ŧƻƴctionnalités suivantes:  

- configuration du pare-feu (voir chapitre 2.3.8); 

- configuration des interfaces réseau; 

- ŎǊŞŀǘƛƻƴ ƻǳ ǎǳǇǇǊŜǎǎƛƻƴ ŘΩƛƴǘŜǊŦŀŎŜǎ ǊŞǎŜŀǳ ŀŘŘƛǘƛƻƴƴŜƭƭŜǎ ǘŜƭ ǉǳΩǳƴ ƭƛŜƴ ǊŞǎŜŀǳ ŀƎǊŞƎŞΣ ǳƴ Ǉƻƴǘ ƻǳ ǳƴ 

réseau virtuel (non couvert dans ce manuel). 

 

$ sudo vi /etc/chrony.conf  

$ sudo systemctl restart chronyd  

$ chronyc sources  
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Figure 22 - Section Réseau de Cockpit 

!Ǿŀƴǘ ǘƻǳǘŜ ƳƻŘƛŦƛŎŀǘƛƻƴΣ ƛƭ Ŧŀǳǘ ǎΩŀǎǎǳǊŜǊ ŘΩŀǾƻƛǊ ƭŜǎ ǇǊƛǾƛƭŝƎŜǎ Ŝǘ ƭŜǎ ŀǳǘƻǊƛǎŀǘƛƻƴǎ ƴŞŎŜǎǎŀƛǊŜǎ Ŝƴ ŀŎǘƛǾŀƴǘ ƭΩŀŎŎŝǎ 

administrateur. Sans ces accès, les différents champs seront verrouillés et les modifications ne seront pas 

possibles. 

 

Figure 23 - Passage en mode administratif 

La section « Interfaces » se compose d'un tableau des interfaces réseau configurées et de leurs adresses IP 

correspondantes ainsi que de leur débit de trafic actuel pour les opérations d'envoi et de réception. Sur le côté 

droit de l'en-tête du tableau, il y a des options pour ajouter différentes interfaces réseau, telles que des VPN, des 

agrégats, des ponts et les VLAN. Cliquer sur l'un des noms d'interface pour afficher plus d'informations sur 

l'interface ou pour configurer l'adressage IP ou d'autres paramètres associés. 

Pour configurer une interface Ethernet, cliquer sur son nom dans la section Interfaces. [ΩƛƴǘŜǊŦŀŎŜ ƛƴǘǳƛǘƛǾŜ de 

Cockpit permet la configuration des adresses IPv4 et IPv6 en mode manuel ou automatique (DHCP)Σ ƭΩŀƧƻǳǘ ŘŜ 

routes réseau statiques, la déclaration des serveurs DNS et des domaines de recherche associés. 
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Figure 24 - Paramètre IPv4 

Une fois le bouton Save cliqué, les paramètres réseau sont pris en compte immédiatement. [ƻǊǎǉǳΩǳƴŜ 

rupture de connexion entre votre PC et DAINSY est détectée, la configuration réseau sera renversée et 

/ƻŎƪǇƛǘ ŘŜƳŀƴŘŜǊŀ ǳƴŜ ŎƻƴŦƛǊƳŀǘƛƻƴ Ł ƭΩǳǘƛƭƛǎŀǘŜǳǊ ŀǾŀƴǘ ŘŜ ǊŞŀǇǇƭƛǉǳŜǊ ƭŜ ŎƘŀƴƎŜƳŜƴǘ ŘΩǳƴŜ ƳŀƴƛŝǊŜ 

permanente. 

 

2.3.6.2 Configuration à travers ƭΩƛƴǘŜǊŦŀŎŜ ƭƛƎƴŜ ŘŜ ŎƻƳƳŀƴŘŜ 

[ŀ ŎƻƴŦƛƎǳǊŀǘƛƻƴ Řǳ ǊŞǎŜŀǳ ŘŜǇǳƛǎ ƭΩƛƴǘŜǊŦŀŎŜ Ŝƴ ƭƛƎƴŜ ŘŜ ŎƻƳƳŀƴŘŜ Ŝǎǘ ǳƴŜ ƻǇŞǊŀǘƛƻƴ ǉǳƛ ǇŜǳǘ ǎΩŀǾŞǊŜǊ ŎƻƳǇƭŜȄŜΦ 

/ΩŜǎǘ ǇƻǳǊǉǳƻƛ 5!Lb{¸ ŦƻǳǊƴƛ ƭΩoutil de configuration net-setup qui permet de réaliser une partie de ce travail 

ŘΩǳƴŜ ƳŀƴƛŝǊŜ ǎƛƳǇƭƛŦƛŞŜ.  
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Dans la majorité des cas, la configuration à travers net-setup est suffisante et ne nécessite aucune retouche. Si 

ŘŜǎ ƳƻŘƛŦƛŎŀǘƛƻƴǎ ŀŘŘƛǘƛƻƴƴŜƭƭŜǎ ǎƻƴǘ ǊŜǉǳƛǎŜǎΣ ƭΩƻǳǘƛƭ nmcli peut être utilisé. Noter que net-setup utilise lui-même 

ƭΩƻǳǘƛƭ ŘŜ ŎƻƴŦƛƎǳǊŀǘƛƻƴ nmcli en arrière-plan. 

Même si nmcli ǇŜǊƳŜǘ ƭŀ ŎƻƴŦƛƎǳǊŀǘƛƻƴ ŘŞǘŀƛƭƭŞŜ Řǳ ǊŞǎŜŀǳΣ ƛƭ Ŝǎǘ ǊŜŎƻƳƳŀƴŘŞ ŘΩǳǘƛƭƛǎŜǊ ƭΩƻǳǘƛƭ net-setup 

pour réaliser les tâches de base. 

net-setup permet de configurer certains paramètres ŘΩune interface Ethernet incluant les propriété réseau 

(adresse IP, masque de sous-réseau et passerelle par défaut ou ƭΩǳǘƛƭƛǎŀǘƛƻƴ Řǳ ǇǊƻǘƻŎƻƭŜ 5I/t) ainsi que les 

serveurs DNS. Lorsque net-setup Ŝǎǘ ŜȄŞŎǳǘŞ ǎŀƴǎ ǇŀǊŀƳŝǘǊŜΣ ƭŀ ŘƻŎǳƳŜƴǘŀǘƛƻƴ ǎΩŀŦŦƛŎƘŜ Řŀƴǎ ƭŀ ŎƻƴǎƻƭŜ ǇƻǳǊ 

indiquer les paramètres attendus, ainsi que des exemples de configuration communes. Vous pouvez vous y référer 

pour configurer votre système DAINSY. 

 

PARAMETERS VALIDATION ERROR, PLEASE RUN SCRIPT WITH THESE PARAMETERS 
 
mandatory                   : -- method | - m [dhcp|static]  
mandatory                   : -- device | - d {ifname}  
mandatory for static method : -- cidr | - c {ip - with - mask} 
optional for static method  : -- gateway | - g {gateway - ip}  
optional for static method  : -- nameserver1 {nameserver1 - ip}  
optional for static method  : -- nameserver2 {nameserver2 - ip}  
optional for static method  : -- dnssearch {domain - name} 
 
Examples:  
 
   admin@localhost:~$ sudo /usr/sbin/net - setup -- method dhcp -- device enp2s0  
   admin@localhost:~$ sudo /usr/sbin/net - setup -- method static -- device enp2s0 -- cidr 192.168.24.2/24 -- gateway 
192.168.24.1 -- nameserver1 10.20.20.2  
   admin@localhost:~$ sudo /usr/sbin/net - setup -- method static -- device enp2s0 -- cidr 192.168.24.2/24  

 

Pour connaitre la liste des interfaces réseau disponibles sur votre machine, exécuter la commande nmcli dev :  

DEVICE  TYPE      STATE      CONNECTION  
enp2s1  ethernet  connected  enp2s1  
enp2s0  ethernet  connected  enp2s0  
enp2s2  ethernet  connected  enp2s2  
lo      loopback  unmanaged  --  

 

[ΩŜȄŞŎǳǘƛƻƴ ŘŜ net-setup ǎǳǊ ƭΩƛƴǘŜǊŦŀŎŜ ǊŞǎŜŀǳ ƛƴŘƛǉǳŞŜ ǎǳǇǇǊƛƳŜ ǘƻǳǎ ƭŜǎ ŀƴŎƛŜƴǎ ǇŀǊŀƳŝǘǊŜǎ qui lui 

étaient associésΦ 9ƴǘǊŜ ŀǳǘǊŜǎΣ ƭΩŀŘǊŜǎǎŜ LtΣ ƭŀ ǇŀǎǎŜǊŜƭƭŜΣ ƭŜǎ ǊƻǳǘŜǎ ǎǘŀǘƛǉǳŜǎΣ ƭŜǎ ǎŜǊǾŜǳǊǎ 5b{ Ŝǘ ǘƻǳǘŜ 

autre configuration avancée gérée par net-setup seront supprimés pour cette interface ŀǾŀƴǘ ŘΩşǘǊŜ ǊŞŀǇǇƭƛǉǳŞǎΦ 

Par exemple, la commande suivante permet de configurer une interface du système : 

  

$ sudo net - setup  

$ nmcli dev  

$ sudo /usr/sbin/net - setup -- method static -- device enp2s0 -- cidr 192.168.24.2/24 -- gateway 
192.168.24.1 -- nameserver1 10.20.20.2  
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2.3.6.2.1 Configuration avancée utilisant nmcli 

Ce chapitre décrit sommairement les capacités dŜ ƭΩƻǳǘƛƭ nmcli. Pour une documentation plus exhaustive, 

ŎƻƴǎǳƭǘŜǊ ƭΩŀŘǊŜǎǎŜ https://developer.gnome.org/NetworkManager/stable/nmcli.html. 

Avant de configurer ƭŜ ǊŞǎŜŀǳ ǇŀǊ ƭΩǳǘƛƭƛǎŀǘƛƻƴ Řǳ ƭƻƎƛŎƛŜƭ nmcli, voici quelques concepts de base à maitriser. Dans 

le jargon de nmcli, les termes suivants sont décrits comme suit: 

- deviceΥ ƛƭ ǎΩŀƎƛǘ ŘΩǳƴŜ ƛƴǘŜǊŦŀŎŜ ǊŞǎŜŀǳ; 

- connectionΥ ƛƭ ǎΩŀƎƛǘ ŘΩǳƴŜ ŎƻƴŦƛƎǳǊŀǘƛƻƴ ǉǳƛ ŎƻƴǘƛŜƴǘ un ensemble de paramètres applicable à une 

interface réseau. Des configurations peuvent aussi exister sans être associées à une interface réseau. Dans 

ŎŜǘǘŜ ǎƛǘǳŀǘƛƻƴ ŜƭƭŜǎ ǇŜǳǾŜƴǘ şǘǊŜ ƛƴǘŜǊǇǊŞǘŞŜǎ ŎƻƳƳŜ ŘŜǎ ǎŀǳǾŜƎŀǊŘŜǎ ŘŜ ƭŀ ŎƻƴŦƛƎǳǊŀǘƛƻƴ ŘΩǳƴŜ 

interface. 

Pour connaitre la liste des interfaces réseau disponibles sur votre machine, exécuter la commande suivante: 

 

DEVICE  TYPE      STATE      CONNECTION  
enp2s1  ethernet  connected  enp2s1  
enp2s0  ethernet  connected  enp2s0  
enp2s2  ethernet  connected  enp2s2  
lo      loopback  unmanaged  --  

 

Le nom de la configuration (CONNECTION) pour chaque interface (DEVICE) est la référence à utiliser pour 

ƳƻŘƛŦƛŜǊ ƭŜǎ ǇŀǊŀƳŝǘǊŜǎΦ /ΩŜǎǘ Ł ǘǊŀǾŜǊǎ ŎŜǘǘŜ configuration que nmcli enregistre les paramètres. 

 

Pour connaitre la liste des configurations disponibles sur votre système, exécuter la commande suivante:  

 

NAME                UUID                                  TYPE      DEVICE  
enp2s1              948c5a1d- 85d9- 4701- 8fe7 - c2ad6051357d  ethernet  enp2s1  
enp2s0              04edaef0 - 3677- 406d- b3e6- 25ca65616fb4  ethernet  enp2s0  
enp2s2              0e12f68f - c54d- 4555- bde4- 4a0f880a19d4  ethernet  enp2s2  
Wired connection 1  8816b432- c7ed- 37d1- 8149- b7e841a63a19  ethernet  --  

 

Dŀƴǎ ƭΩŜȄŜƳǇƭŜ Ŏƛ-dessus, une configuration est inutilisée ǇǳƛǎǉǳΩŜƭƭŜ ƴΩŜǎǘ Ǉŀǎ associée à une interface réseau. 

Elle peut être supprimée par la commande sudo nmcli con del « con-name »: 

 

Connection 'Wired connection 1' (8816b432 - c7ed- 37d1- 8149- b7e841a63a19) successfully deleted.  

  

$ nmcli dev  

$ nmcli con  

$ sudo nmcli con del "Wired connection 1"  

https://developer.gnome.org/NetworkManager/stable/nmcli.html
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Pour créer une nouvelle configuration, utiliser la commande nmcli con add type ethernet con-name « con-name » 

ifname « DEVICE » : 

Connection 'NewCon' (e9cede2f - 7fa1 - 4046- b544- dff15a14de66) successfully added.  

 

Cette configuration sera configurée par défaut en mode DHCP. Après avoir créé une configurationΣ ƛƭ Ŧŀǳǘ ƭΩŀŎǘƛǾŜǊ 

Ł ƭΩŀƛŘŜ ŘŜ ƭŀ ŎƻƳƳŀƴŘŜ nmcli con up « con-name » : 

Connection successfully activated (D- Bus active path: /org/freedesktop/NetworkManager/ActiveConnection/11)  
 

Comme mentionné au préalable, valider lΩŞǘŀǘ Ŝƴ ŀŦŦƛŎƘŀƴǘ ƭŜǎ ŎƻƴŦƛƎǳǊŀǘƛƻƴǎΦ 

NAME    UUID                                  TYPE      DEVICE  
enp2s1  948c5a1d - 85d9- 4701- 8fe7 - c2ad6051357d  ethernet  enp2s1  
NewCon  e9cede2f - 7fa1 - 4046- b544- dff15a14de66  ethernet  enp2s0  
enp2s2  0e12f68f - c54d- 4555- bde4- 4a0f880a19d4  ethernet  enp2s2  
enp2s0  04edaef0 - 3677- 406d- b3e6- 25ca65616fb4  ethernet  --  

 

2.3.6.2.1.1 aƻŘƛŦƛŎŀǘƛƻƴ ŘŜǎ ǇŀǊŀƳŝǘǊŜǎ ŘΩǳƴŜ configuration avec nmcli 

" ƭΩŀƛŘŜ ŘŜ nmcli, il est possible de ƳƻŘƛŦƛŜǊ ƭŜǎ ǇŀǊŀƳŝǘǊŜǎ ŘΩǳƴŜ configuration existante. Pour identifier la 

configuration à modifier, utiliser la commande nmcli con : 

NAME    UUID                                  TYPE      DEVICE  
enp2s1  948c5a1d- 85d9- 4701- 8fe7 - c2ad6051357d  ethernet  enp2s1  
NewCon  e9cede2f - 7fa1 - 4046- b544- dff15a14de66  ethernet  enp2s0  
enp2s2  0e12f68f - c54d- 4555- bde4- 4a0f880a19d4  ethernet  enp2s2  
enp2s0  04edaef0 - 3677- 406d- b3e6- 25ca65616fb4  ethernet  --  

 
Pour connaitre la liste des paramètres disponibles ainsi que leurs valeurs actuelles, utiliser la commande nmcli con 

show « con-name » : 

 

connection.id:                          NewCon  
connection.uuid:                        e9cede2f - 7fa1 - 4046- b544- dff15a14de66  
connection.stable - id:                   --  
connection.type:                        802 - 3- ethernet  
connection.interface - name:              enp2s0  
connection.autoconnect:                 yes  
...  
ipv4.method:                            auto  
...  
IP4.ADDRESS[1]:                         192.168.74.147/24  
IP4.GATEWAY:                            192.168.74.2  
IP4.ROUTE[1]:                           dst = 0.0.0.0/0, nh = 192.168.74.2, mt = 106  
IP4.ROUTE[2]:                           dst = 192.168.74.0/24, nh = 0.0.0.0, mt = 106  
IP4.DNS[1]:                             192.168.74.2  
...  
IP6.GATEWAY:                            --  
IP6.ROUTE[1]:                           dst = fe80::/64, nh = ::, mt = 106  

$ sudo nmcli con add type ethernet con - name " NewCon" ifname enp2s0   

$ sudo nmcli con up "NewCon"  

$ nmcli con  

$ nmcli con  

$ nmcli con show "NewCon"  
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Il est possible de filtrer ƭΩŀŦŦƛŎƘŀƎŜ ǇƻǳǊ ƴΩƛƴŘƛǉǳŜǊ ǉǳΩǳƴ ǎŜǳƭ champ en utilisant le sélecteur -f ƭƻǊǎ ŘŜ ƭΩŀǇǇŜƭ Ł 

nmcli. Dans la commande suivante, le champ ipv4.method indique la valeur auto, qui signifie que le service DHCP 

est actif : 

ipv4.method:                            auto  

 

2.3.6.2.1.2 Configurer les adresses IP manuelles ou le DHCP 

nmcli permet de gérer ƭΩǳǎŀƎŜ Řu DHCP et des adresses manuelles en même temps. Dans les séquences suivantes, 

il est donc possible de configurer librement vos interfaces réseau.  

Pour activer le DHCP, utiliser les commandes suivantes :   

ipv4.method:                            auto  

 

Pour configurer manuellement ƭŜǎ ŀŘǊŜǎǎŜǎ LtǾп ŘΩǳƴŜ ŎƻƴƴŜȄƛƻƴ, utiliser les commandes suivantes. Noter ǉǳΩƛƭ 

est possible de configurer plusieurs adresses IP en les séparant par le caractère virgule. Pour éviter toute 

confusion, nΩoublier pas de désactiver le DHCP : 

ipv4.addresses:                         192.168.2.2/24, 192.168.3.2/24  

 

Il est aussi possible de fournir une valeur vide pour supprimer les adresses : 

 

 

2.3.6.2.1.3 Configurer les serveurs DNS 

Pour configurer les serveurs 5b{ ŘΩǳƴŜ ŎƻƴƴŜȄƛƻƴ, utiliser les commandes suivantes. Il est possible de configurer 

plusieurs adresses en les séparant par le caractère virgule, ou indiquer une valeur vide pour les supprimer :  

ipv4.dns:                               10.71.1.50,10.71.1.51  

 

Lƭ Ŝǎǘ ǇƻǎǎƛōƭŜ ŘΩindiquer une valeur vide pour les supprimer : 

 

 

$ nmcli - f ipv4.method con show "NewCon"  

$ sudo nmcli con mod "NewCon" ipv4.method auto  
$ nmcli - f ipv4.method con show "NewCon"  

$ sudo nmcli con mod "NewCon" ipv4.addresses "192.168.2.2/24,192.168.3.2/24"  
$ sudo nmcli con mod "NewCon" ipv4.method manual 
$ sudo nmcli - f ipv4.addresses con show "NewCon"  

$ sudo nmcli con mod "NewCon" ipv4.addresses ""  

$ sudo nmcli con mod "NewCon" ipv4.dns "10.71.1.50,10.71.1.51"  
$ sudo nmcli - f ipv4.dns con show "NewCon"  

$ sudo nmcli con mod "NewCon" ipv4.dns ""  
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De la même manière, pour configurer le domaine de recherche DNSΣ ƛƭ Ŝǎǘ ǇƻǎǎƛōƭŜ ŘΩutiliser les commandes 

suivantes :   

ipv4.dns - search:                        resologi.com  

 

Il est également ǇƻǎǎƛōƭŜ ŘΩindiquer une valeur vide pour le supprimer : 

 

 

2.3.6.2.1.4 Configurer des routes statiques 

Pour ŎƻƴŦƛƎǳǊŜǊ ƭŜǎ ǊƻǳǘŜǎ LtǾп ŘΩǳƴŜ configuration, utiliser les commandes suivantes. Il est possible de configurer 

plusieurs routes IP en les séparant par le caractère virgule, ou indiquer une valeur vide pour les supprimer. Chaque 

ǊƻǳǘŜ ŎƻƴǘƛŜƴǘ ƭŜ ǊŞǎŜŀǳ ŘŜ ŘŜǎǘƛƴŀǘƛƻƴΣ ŘŞŎǊƛǘ ǎƻǳǎ ƭŀ ŦƻǊƳŜ ŘΩǳƴŜ ŀŘǊŜǎǎŜ /L5w όǉǳƛ ƛƴŎƭǳǘ ƭŜ ƳŀǎǉǳŜύ, la 

passerelle utilisée pour rejoindre le réseau ainsi que (en option) le métrique :  

ipv4.routes:                { ip = 10.10.30.0/24, nh = 10.10.10.1 }; { ip = 10.10.40.0/24, nh = 10.10.10.1 }  

 

Encore une fois, ƛƭ Ŝǎǘ ǇƻǎǎƛōƭŜ ŘΩindiquer une valeur vide pour les supprimer : 

 

 

Pour rendre la configuration effective, redémarrer la connexion réseau avec la commande suivante : 

 

 

2.3.7 Réseautique (Résolution des noms par le fichier hosts) 
 

La configuration des serveurs DNS est présentée dans le chapitre de configuration du réseau, à travers 

cockpit (2.3.6.1ύ ƻǳ Ł ǘǊŀǾŜǊǎ ƭΩƛƴǘŜǊŦŀŎŜ Ŝƴ ƭƛƎƴŜ ŘŜ ŎƻƳƳŀƴŘŜ ό2.3.6.2.1.3). 

Ce chapitre décrit comment ajouter des entrées manuelles dans le fichier /etc/hosts de DAINSY. Aucun 

redémarrage du système ou du service réseau n'est requis pour appliquer la configuration. Les modifications sont 

prises en compte directement lors de l'enregistrement du fichier. 

Le fichier /etc/hosts ǇŜǳǘ şǘǊŜ ƳƻŘƛŦƛŞ Ŝƴ ǳǘƛƭƛǎŀƴǘ ƭΩŞŘƛǘŜǳǊ ±La. Il associe des adresses IP à des noms d'hôte, une 

ligne par adresse IP. Pour chaque hôte, une seule ligne doit être présente avec les informations suivantes : 

IP_address canonical_hostname [aliases...]  

$ sudo nmcli con mod "NewCon" ipv4.dns - search "resologi.com"  
$ sudo nmcli - f ipv4.dns - search con show "NewCon"  

$ sudo nmcli con mod "NewCon" ipv4.dns - search ""  

$ sudo nmcli con mod " enp2s0" ipv4.routes "10.10.30.0/24 10.10.10.1  50, 10.10.40.0/24 
10.10.10.1  60"  
$ sudo nmcli - f ipv4.routes con show " enp2s0"  

$ sudo nmcli con mod " enp2s0" ipv4.routes ""  

$ sudo nmcli con down " enp2s0";sudo nmcli con up " enp2s0"  
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Voici un exemple de fichier : 

127.0.0.1       localhost.localdomain           localhost  
 
# Uncomment the line applying to the corresponding cluster node  
127.0.0.1       primary.localdomain             primary  
# 127.0.0.1     secondary.localdomain           secondary  
 
# The following lines are desirable for IPv6 capable hosts  
::1     localhost ip6 - localhost ip6 - loopback  
fe00::0 ip6 - localnet  
ff00::0 ip6 - mcastprefix  
ff02::1 ip6 - allnodes  
ff02::2 ip6 - allrouters  
127.0.1.1 localhost  

 

Les champs de l'entrée sont séparés par un nombre quelconque de blancs et/ou de caractères de tabulation. Le 

texte du caractère "#" jusqu'à la fin de la ligne est un commentaire et est ignoré. Les noms d'hôte ne peuvent 

contenir que des caractères alphanumériques, des signes moins ("-") et des points ("."). Ils doivent commencer 

par un caractère alphabétique et se terminer par un caractère alphanumérique. Les alias facultatifs fournissent 

des changements de nom, des orthographes alternatives, des noms d'hôte plus courts ou des noms d'hôte 

génériques (par exemple, localhost). 

 

2.3.8 Réseautique (Pare-feu) 
 

Pour connaitre les principes de fonctionnement du pare-feu, consulter le paragraphe 2.2.5.2. 

 

FirewallD est configurable à travers les différentes interfaces de DAINSY, soit par Cockpit ou soit par ligne de 

commande. [ŀ ŎƻƴŦƛƎǳǊŀǘƛƻƴ Ł ǘǊŀǾŜǊǎ ƭΩƛƴǘŜǊŦŀŎŜ /ƻŎƪǇƛǘ ŎƻƳǇƻǊǘŜ ƭΩŀǾŀƴǘŀƎŜ ŘΩşǘǊŜ Ǉƭǳǎ simple mais demeure 

plus limitée. Elle devrait cependant être suffisante dans la plupart des cas ŘΩǳǎŀƎŜ. [ΩƛƴǘŜǊŦŀŎŜ ǇŀǊ ƭƛƎƴŜ ŘŜ 

commande permet de configurer avec plus de finesse ou lorsque ƭΩŀǊŎƘƛǘŜŎǘǳǊŜ ǊŞǎŜŀǳ Ŝǎǘ Ǉƭǳǎ ŀǾŀƴŎŞŜΦ 
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2.3.8.1 /ƻƴŦƛƎǳǊŀǘƛƻƴ Ł ǘǊŀǾŜǊǎ ƭΩƛƴǘŜǊŦŀŎŜ /ƻŎƪǇƛǘ 

Le pare-feu DAINSY peut être configuré depuis le menu Networking de Cockpit. De cette page, vous pouvez activer 

ou désactiver le pare-feuΦ {Ωƛƭ Ŝǎǘ ŀŎǘƛŦΣ Ǿƻǳǎ ǇƻǳǾŜȊ ŞŘƛǘŜǊ ƭŜǎ ǊŝƎƭŜǎ Ŝǘ ƭŜǎ ȊƻƴŜǎ ŘŜ ǎŞŎǳǊƛǘŞΦ {Ωƛƭ Ŝǎǘ inactif, toutes 

les communications seront autorisées.  

 

Figure 25 - Activer ou désactiver le pare-feu 

En cliquant sur le bouton Edit rules and zones, vous pouvez ajouter ou supprimer des services dans la zone Public. 

La zone Public est configurée comme la zone par défaut et toutes les interfaces Ethernet de la machine lui sont 

associée.  

Ne supprimez pas la zone Public par défaut sans en connaitre les impacts. Les connexions courantes 

seront maintenues Ŝƴ ƭΩŀōǎŜƴŎŜ ŘŜ ȊƻƴŜ ǇŀǊ ŘŞŦŀǳǘ Ƴŀƛǎ ǎƛ ǳƴŜ ǊǳǇǘǳǊŜ ŀ ƭƛŜǳΣ ǘƻǳǘŜ ƴƻǳǾŜƭƭŜ ŎƻƴƴŜȄƛƻƴ 

sera impossible. tƻǳǊ ǇŜǊƳŜǘǘŜ ƭŀ ŎǊŞŀǘƛƻƴ ŘΩǳƴŜ ƴƻǳǾŜƭƭŜ ȊƻƴŜΣ Ǿƻǳǎ ŘŜǾŜȊ plutôt associer une des interfaces 

Ethernet de la machine à une autre zone. Cette étape est décrite Řŀƴǎ ƭŀ ŎƻƴŦƛƎǳǊŀǘƛƻƴ ǇŀǊ ƭΩƛƴǘŜǊŦŀŎŜ ƭƛƎƴŜ ŘŜ 

commande. 

2.3.8.2 /ƻƴŦƛƎǳǊŀǘƛƻƴ Ł ǘǊŀǾŜǊǎ ƭΩƛƴǘŜǊŦŀŎŜ ligne de commande 

Ce chapitre couvre la gestion des zones existantes et ne décrit pas les méthodes pour en ajouter de nouvelles. 

Cependant, sachez que les zones sont définies dans des fichiers situés dans le dossier /usr/lib/firewalld/zones/ et 

que vous pouvez effectuer des copies de ces fichiers dans le dossier /etc/firewalld/zones/ avant de les modifier. 
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Pour une documentation exhaustive de la commande firewall-cmd, consulter le site 

https://firewalld.org/documentation/man-pages/firewall-cmd.html. 

 

2.3.8.2.1 Gestion des zones 

Pour connaitre les zones disponibles sur le système DAINSY, utiliser la commande suivante : 

 

 

Pour connaitre la zone par défaut, ǎǳǊ ƭŀǉǳŜƭƭŜ ǘƻǳǘŜǎ ƭŜǎ ƛƴǘŜǊŦŀŎŜǎ ǎƻƴǘ ŀǎǎƻŎƛŞŜǎ ǇŀǊ ŘŞŦŀǳǘ Ŝƴ ƭΩŀōǎŜƴŎŜ ŘŜ 

configuration, utiliser la commande suivante : 

 

 

Pour connaitre les zones actives et leur interface associées, utiliser la commande suivante : 

 

 

Pour déplacer une interface réseau dans une autre zone (ex Υ ŘŞǇƭŀŎŜǊ ƭΩƛƴǘŜǊŦŀŎŜ enp2s2 dans la zone work), 

utiliser la commande suivante : 

 

 

2.3.8.2.2 Gestion des services autorisés dans les zones 

Pour connaitre la liste des services disponibles dans FirewallD, utiliser la commande suivante : 

 

 

Pour connaitre la liste des services autorisés dans une zone (ex : Public), utiliser la commande suivante : 

 

Pour ajouter une autorisation dΩǳƴ ǎŜǊǾƛŎŜ Řŀƴǎ ǳƴŜ ȊƻƴŜ όŜȄ : ajouter NTP dans la zone Public), utiliser la 

commande suivante : 

Pour retire rune autorisation dΩǳƴ ǎŜǊǾƛŎŜ Řŀƴǎ ǳƴŜ ȊƻƴŜ όŜȄ : retirer NTP dans la zone Public), utiliser la commande 

suivante : 

 

# sudo firewall - cmd -- get - zones 

# sudo firewall - cmd -- get - default - zone 

# sudo firewall - cmd -- get - active - zones 

# sudo firewall - cmd -- permanent -- zone=work -- add- interface="enp2s2"  

# sudo firewall - cmd -- list - services  

# sudo firewall - cmd -- zone=public -- list - services  

# sudo firewall - cmd -- zone=public -- add- service=ntp Ƶpermanent  
# sudo firewall - cmd -- reload  

# sudo firewall - cmd -- zone=public -- remove- service=ntp  
# sudo firewall - cmd -- reload  

https://firewalld.org/documentation/man-pages/firewall-cmd.html
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2.3.9 Utilisateurs locaux 
 

tƻǳǊ ŎƻƴƴŀƛǘǊŜ ƭŜǎ ǇǊƛƴŎƛǇŜǎ ŘŜ ƭΩŀǳǘƘŜƴǘƛŦƛŎŀǘƛƻƴ 5!Lb{¸Σ ŎƻƴǎǳƭǘŜǊ ƭŜ ǇŀǊŀƎǊŀǇƘŜ 2.2.2. 

 

/ƻƴŦƛƎǳǊŜǊ ƭŜǎ ǳǘƛƭƛǎŀǘŜǳǊǎ ƭƻŎŀǳȄ ŘŜ 5!Lb{¸ Ŝǎǘ ǇƻǎǎƛōƭŜ Ł ǘǊŀǾŜǊǎ ƭΩƛƴǘŜǊŦŀŎŜ /ƻŎƪǇƛǘ ƻǳ ǇŀǊ ƭΩǳǘƛƭƛǎŀǘƛƻƴ 

ŘŜ ƭΩƛƴǘŜǊŦŀŎŜ Ŝƴ ƭƛƎƴŜ ŘŜ ŎƻƳƳŀƴŘŜΦ vǳŜƭ ǉǳŜ ǎƻƛǘ ƭΩƛƴǘŜǊŦŀŎŜ ǳǘƛƭƛǎŞΣ ƭa complexité minimale des mots de 

passe est gérée par des règles de complexité générales. Pour leur configuration, consulter le chapitre 2.3.10. 

 

2.3.9.1 Configuration à travers ƭΩƛƴǘŜǊŦŀŎŜ Cockpit 

Cliquer sur le menu Accounts de Cockpit. L'écran principal donne un aperçu des groupes de sécurité et des 

comptes utilisateurs. 

 

Figure 26 - Compte utilisateur 

Lorsque vous détenez les droits administratifs sous Cockpit, vous pouvez créer de nouveaux groupes de sécurité, 

créer de nouveaux usagers ou modifier des usagers existants. 

Lors de la création dΩǳƴ ƴƻǳǾŜƭ ǳǘƛƭƛǎŀǘŜǳǊΣ un groupe de sécurité portant son nom sera automatiquement créé et 

lui sera assigné. Vous pouvez ensuite le ƳƻŘƛŦƛŜǊ ǇƻǳǊ ƭǳƛ ŀƧƻǳǘŜǊ ŘΩŀǳǘǊŜ ƎǊƻǳǇŜǎ ŘŜ ǎŞŎǳǊƛǘŞ ǎƛ ƴŞŎŜǎǎŀƛǊŜΦ 
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Figure 27 - Modification d'un compte utilisateur 

9ƴ ǘŀƴǘ ǉǳΩŀŘƳƛƴƛǎǘǊŀǘŜǳǊΣ Ǿƻǳǎ ǇƻǳǾŜȊ ƳƻŘƛŦƛŜǊ ƭΩŜƴǎŜƳōƭŜ ŘŜǎ ŎƻƳǇǘŜǎ Řǳ ǎȅǎǘŝƳŜ ŀŦƛƴ ŘŜ ƳƻŘƛŦƛŜǊ ƭŜǎ Ƴƻǘǎ ŘŜ 

ǇŀǎǎŜΣ ŘŜƳŀƴŘŜǊ Ł ƭΩǳǘƛƭƛǎŀǘŜǳǊ ŘŜ ŎƘŀƴƎŜǊ ǎƻƴ Ƴƻǘ ŘŜ ǇŀǎǎŜ Ł ƭŀ ǇǊƻŎƘŀƛƴŜ ƻǳǾŜǊǘǳǊŜ ŘŜ ǎŜǎǎƛƻƴ ƻǳ ǇƻǳǊ 

ŘŞǎŀŎǘƛǾŜǊ ƭΩŜȄǇƛǊŀǘƛƻƴ Řǳ Ƴƻǘ ŘŜ ǇŀǎǎŜΦ Dans un cas contraire, un usager régulier ne peut modifier que son propre 

compte utilisateur. 

 

2.3.9.2 /ƻƴŦƛƎǳǊŀǘƛƻƴ Ł ǘǊŀǾŜǊǎ ƭΩƛƴǘŜǊŦŀŎŜ ƭƛƎƴŜ ŘŜ ŎƻƳƳŀƴŘŜ 
 

Les commandes de configuration par ligne de commande indiquées dans ce chapitre devraient être 

suffisantes pour ƭŀ ǇƭǳǇŀǊǘ ŘŜǎ Ŏŀǎ ŘΩǳǎŀƎŜ Ƴŀƛǎ ƴŜ ǊŜǇǊŞǎŜƴǘŜƴǘ Ǉŀǎ ƭΩŜƴǎŜƳōƭŜ ŘŜǎ ǇƻǎǎƛōƛƭƛǘŞǎ ƻŦŦŜǊǘŜǎΦ 

Pour plus de détails sur les commandes indiquées, vous pouvez les exécuter en ajoutant le seul paramètre -- help. 

Une présentation des options disponibles sera indiquée (ex : sudo useradd --help). 

Pour obtenir la liste des groupes de sécurité exécuter la commande getent suivantes : 

 

Les groupes sont présentés par des lignes au format {name}:{pass}:{id}:{users}. 

¶ {name} Ą nom du groupe de sécurité. 

¶ {pass} Ą mot de passe du groupe de sécurité. Sa valeur est toujours x sous DAINSY car il est crypté dans 

le document /etc/gshadow. 

# sudo getent group  
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¶ {id} Ą identifiant numérique du groupe de sécurité. 

¶ {users} Ą liste des usagers du système qui sont membres du groupe de sécurité (séparés par une virgule). 

 

Pour créer un nouveau groupe de sécurité, exécuter la commande suivante. Le terme {groupname} peut être 

remplacé par le nom que vous voulez : 

 

 

Pour supprimer un groupe de sécurité existant, exécuter la commande suivante. Le terme {groupname} peut être 

remplacé par le nom que vous voulez : 

 

 

Pour obtenir la liste des usagers, exécuter la commande getent suivantes : 

 

 

Les usagers sont présentés par des lignes au format {name}:{pass}:{id}:{group}:{desc}:{home}:{shell}. 

¶ {name} Ą ƴƻƳ ŘŜ ƭΩǳǎŀƎŜǊ. 

¶ {pass} Ą Ƴƻǘ ŘŜ ǇŀǎǎŜ ŘŜ ƭΩǳǎŀƎŜǊΦ {ŀ ǾŀƭŜǳǊ Ŝǎǘ ǘƻǳƧƻǳǊǎ x sous DAINSY car il est crypté dans le document 

/etc/shadow. 

¶ {id} Ą ƛŘŜƴǘƛŦƛŀƴǘ ƴǳƳŞǊƛǉǳŜ ŘŜ ƭΩǳǎŀƎŜǊΦ 

¶ {group} Ą ƛŘŜƴǘƛŦƛŀƴǘ ƴǳƳŞǊƛǉǳŜ Řǳ ƎǊƻǳǇŜ ŘŜ ǎŞŎǳǊƛǘŞ ǇǊƛƴŎƛǇŀƭ ŘŜ ƭΩǳǎŀƎŜǊΦ 

¶ {desc} Ą description ǘŜȄǘǳŜƭƭŜ ŘŜ ƭΩǳǎŀƎŜǊΦ 

¶ {home} Ą ŜƳǇƭŀŎŜƳŜƴǘ Řǳ ŘƻǎǎƛŜǊ ƘƻƳŜ ŘŜ ƭΩǳǎŀƎŜǊΦ {ƛ ƭŜ ŘƻǎǎƛŜǊ ƴΩŜȄƛǎǘŜ ǇŀǎΣ ƛƭ ǎŜǊŀ ŎǊŞŞ 

ŀǳǘƻƳŀǘƛǉǳŜƳŜƴǘ ƭƻǊǎ ŘŜ ƭΩƻǳǾŜǊǘǳǊŜ ŘΩǳƴŜ ǇǊŜƳƛŝǊŜ ǎŜǎǎƛƻƴΦ 

¶ {shell} Ą ƭƻƎƛŎƛŜƭ ŜȄŞŎǳǘŞ ƭƻǊǎ ŘŜ ƭΩƻǳǾŜǊǘǳǊŜ ŘŜ ǎŜǎǎƛƻƴΣ ǇŀǊ ŘŞŦŀǳǘ Ł /bin/ sh sous DAINSY. 

 

  

# sudo groupadd { groupname}  

# sudo groupdel {groupname}  

# sudo getent passwd  
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Pour créer un nouvel usager, exécuter la commande suivante. Le terme {username} peut être remplacé par le nom 

que vous voulezΦ [ƻǊǎ ŘŜ ƭŀ ŎǊŞŀǘƛƻƴ ŘΩǳƴ ƴƻǳǾŜƭ ǳǘƛƭƛǎŀǘŜǳǊΣ ǳƴ ƎǊƻǳǇŜ ŘŜ ǎŞŎǳǊƛǘŞ ǇƻǊǘŀƴǘ ǎƻƴ ƴƻƳ ǎŜǊŀ 

automatiquement créé et lui sera assigné. 

 

±ƻǳǎ ǇƻǳǾŜȊ ŀǳǎǎƛ Ŝƴ ƻǇǘƛƻƴ ŦƻǊŎŜǊ ƭŜ ƴƻǳǾŜƭ ǳǘƛƭƛǎŀǘŜǳǊ Ł ŎƘŀƴƎŜǊ ǎƻƴ Ƴƻǘ ŘŜ ǇŀǎǎŜ ƭƻǊǎ ŘŜ ƭΩƻǳǾŜǊǘǳǊŜ ŘΩǳƴŜ 

première session Ł ƭΩŀƛŘŜ ŘŜ ƭŀ ŎƻƳƳŀƴŘŜ ŀŘŘƛǘƛƻƴƴŜƭƭŜ ǎǳƛǾŀƴǘŜ : 

 

 

Pour supprimer un usager existant, exécuter la commande suivante. Le terme {username} peut être remplacé par 

le nom que vous voulez : 

 

 

Pour ajouter un usager dans un groupe de sécurité additionnel, exécuter la commande suivante. Le terme 

{groupname} indique le nom du groupe de sécurité dans ǉǳŜƭ ƭΩǳǎŀƎŜǊ {username} sera ajouté. 

 

 

tƻǳǊ ǊŜǘƛǊŜǊ ǳƴ ǳǎŀƎŜǊ ŘΩǳƴ ƎǊƻǳǇŜ ŘŜ ǎŞŎǳǊƛǘŞ dont il est membre, exécuter la commande suivante. Le terme 

{groupname} ƛƴŘƛǉǳŜ ƭŜ ƴƻƳ Řǳ ƎǊƻǳǇŜ ŘŜ ǎŞŎǳǊƛǘŞ ŘǳǉǳŜƭ ƭΩǳǎŀƎŜǊ {username} sera retiré. 

 

 

bƻǘŜȊ ǉǳΩƛƭ Ŝǎǘ ŀǳǎǎƛ ǇƻǎǎƛōƭŜ ŘŜ ƳƻŘƛŦƛŜǊ ƭŜ ƎǊƻǳǇŜ ŘŜ ǎŞŎǳǊƛǘŞ ǇǊƛƳŀƛǊŜ ŘŜ ƭΩǳǎŀƎŜǊΦ /Ŝ ƎǊƻǳǇŜ ǇƻǊǘŜ ƴƻǊƳŀƭŜƳŜƴǘ 

ƭŜ ƴƻƳ ŘŜ ƭΩǳǎŀƎŜǊ Ŝǘ pas modifié Ł Ƴƻƛƴǎ ŘΩǳƴ ōŜǎƻƛƴ de configuration plus avancé : 

 

  

# sudo useradd {username}  
# sudo passwd {username}  

# sudo passwd -- expire {username}  

# sudo userdel {username}  

# sudo usermod - a - G {groupname}  {username}  

# sudo gpasswd -- delete {username}  {groupname}  

# sudo usermod - g {groupname}  {username}  
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2.3.10 Complexité des mots de passe 
La complexité des mots de passe est gérée par le logiciel pwquality Ŝǘ ǎΩŀǇǇƭƛǉǳŜ ŀǳȄ différents services de DAINSY 

ƭƻǊǎ ŘŜ ƭΩƻǳǾŜǊǘǳǊŜ ŘΩǳƴŜ session utilisateur (ex : SSH, Cockpit, etc.).  

[ŀ ŎƻƳǇƭŜȄƛǘŞ ŘŜǎ Ƴƻǘǎ ŘŜ ǇŀǎǎŜ ƴΩŜǎǘ Ǉŀǎ ŀǇǇƭƛŎŀōƭŜ ŀǳȄ ǳǎŀƎŜǊǎ ƳŜƳōǊŜǎ ŘΩǳƴ ŘƻƳŀƛƴŜ ŎŀǊ ŎΩŜǎǘ ƭŜ 

domaine lui-même qui établit les règles. Les règles établies par pwquality ƴŜ ǎƻƴǘ ŀǇǇƭƛŎŀōƭŜǎ ǉǳΩŀǳȄ 

utilisateurs locaux de DAINSY. 

Pour modifier la configuration, vous pouvez ǳǘƛƭƛǎŜǊ ƭΩŞŘƛǘŜǳǊ ŘŜ ŦƛŎƘƛŜǊ Cockpit dans le menu Settings Ą Other 

configurations Ą pwquality.conf ƻǳ ǳǘƛƭƛǎŜǊ ƭΩƛƴǘŜǊŦŀŎŜ Ŝƴ ƭƛƎƴŜ ŘŜ ŎƻƳƳŀƴŘŜ en éditant le fichier 

/etc/security/pwquality.conf Ł ƭΩŀƛŘŜ ŘŜ ƭΩŞŘƛǘŜǳǊ vim. [Ŝ ŦƛŎƘƛŜǊ ŘŜ ŎƻƴŦƛƎǳǊŀǘƛƻƴ Ŝǎǘ ŘŞŎǊƛǘ ǎƻǳǎ ƭŀ ŦƻǊƳŜ ŘΩǳƴ 

ŦƛŎƘƛŜǊ ǘŜȄǘŜ ǉǳƛ ǇŜǊƳŜǘ Ł ƭΩǳǘƛƭƛǎŀǘŜǳǊ ŘŜ ŘŞŎǊƛǊŜ ǘƻǳǎ ƭŜǎ ŎǊƛǘŝǊŜǎ ǇƻǎǎƛōƭŜǎ de complexité des mots de passe. 

 

Figure 28 - Modification de la complexité du mot de passe dans le Cockpit 

 

2.3.11 Dictionnaire 

2.3.11.1 Listes de supervision 

Vous pouvez créer des listes personnalisées réutilisables destinées à faciliter les opérations de maintenance ou 

de supervision régulières. Les listes sont enregistrées dans le fichier /config/active/ dictionary/profiles.json. Lors 

du basculement de la banque mémoire, les listes affichées sont celles qui sont présentes dans la banque 

sélectionnée. Pour plus de détail sur les banques mémoire, consulter le paragraphe 2.2.9. 
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Pour créer une nouvelle liste, cliquer sur le symbole « + » de la section Spy lists. 

 

Figure 29 - Filtre prédéfini du dictionnaire DAINSY 

Dans la fenêtre modale, entrer un nom pour identifier la liste. bƻǘŜǊ ǉǳΩƛl est possible de créer une nouvelle liste 

en utilisant ƭŜ ƳƻŘŝƭŜ ŘΩǳƴŜ liste existante. 

 

Figure 30 - Création d'une liste prédéfinie 

Une fois complétéΣ ƛƭ ƴŜ ǊŜǎǘŜ ǉǳΩŁ ǎŞƭŜŎǘƛƻƴƴŜǊ les clés à superviser et appuyer sur « Add to spy list ». Vous pouvez 

ajouter des clés à plusieurs reprises en vous aidant des filtres pour trouver les clés ƴƻƴ ŀŦŦƛŎƘŞŜǎ Ł ƭΩŞŎǊŀƴΦ 
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Figure 31 - Ajout de clés à une liste 

Une fois que la liste est complétée, vous pouvez afficher son contenu en la sélectionnant depuis le menu 

déroulant. Lorsque vous êtes sur sa vue, vous pouvez aussi sélectionner les clés afin de les supprimer. 

 

Figure 32 - Sélection de la liste de surveillance 

2.3.11.2 Clés commandables 

[Ŝ ŘƛŎǘƛƻƴƴŀƛǊŜ ǇŜǊƳŜǘ Ł ƭΩǳǎŀƎŜǊ ŘΩŞŎǊƛǊŜ ƭŀ ǾŀƭŜǳǊ ƻǳ ƭŀ ǉǳŀƭƛǘŞ ŘŜ certaines clés du dictionnaire. La configuration 

des clés commandables est enregistrée dans le fichier /config/active/dictionary/writableKeys.json. Lors du 

basculement de la banque mémoire, les clés commandables configurées sont celles présentes dans la banque 

sélectionnée. Pour plus de détail sur les banques mémoire, consulter le paragraphe 2.2.9. 

tƻǳǊ ŀǳǘƻǊƛǎŜǊ ƭΩŞŎǊƛǘǳǊŜ sur certaines clés, la fonction doit ŘΩŀōƻǊŘ être activée Ł ƭΩŀƛŘŜ Řǳ ōƻǳǘƻƴ ζ Enable ». 

Vous devez aussi déclarer les ƎǊƻǳǇŜǎ ŘŜ ǎŞŎǳǊƛǘŞ ŀǳǘƻǊƛǎŞǎ Ł ŜȄǇƭƻƛǘŜǊ ƭŀ ŦƻƴŎǘƛƻƴƴŀƭƛǘŞΦ 5ŀƴǎ ƭΩŜȄŜƳǇƭŜ Ŏƛ-

dessous, nous avons autorisé les membres du groupe wheel. 
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Figure 33 - Activer la fonction d'écriture des clés commandables 

Vous pouvez ajouter des clés commandables de deux manières : 

¶ Si la clé est inexistante dans le dictionnaire, vous pouvez simplement cliquer que le bouton « Create a new 

key » et saisir les champs requis. Une fois que la variable est créée dans la configuration, cliquer sur 

« Apply initial values η ŀŦƛƴ ǉǳΩŜƭƭŜ ǎƻƛǘ publiée dans le dictionnaire. 

 

Figure 34 - Création d'une nouvelle clé commandable 

¶ Si la clé existe déjà dans le dictionnaire, il vous suffit ƭŀ ǎŞƭŜŎǘƛƻƴƴŜǊ Ŝǘ ŘŜ ƭΩajouté aux clés commandables. 

¦ƴŜ ƛŎƾƴŜ ŘΩŞŎǊƛǘǳǊŜ ŀǇǇŀǊŀƛǘǊŀ ǳƴŜ Ŧƻƛǎ ƭΩŀƧƻǳǘ ŜŦŦŜŎǘǳŞΦ [ΩŀƧƻǳǘ ǇŜǳǘ şǘǊŜ ŜŦŦŜŎǘǳŞ ŘŜǇǳƛǎ ƭŀ ǾǳŜ ǇǊƛƴŎƛǇŀƭŜ 

du dictionnaire, ou depuis une liste de surveillance sélectionnée. 
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Figure 35 - Ajout d'une clé commandable existante 

 

2.3.12 Active Directory 
Lorsque DAINSY est attaché à un domaine Active Directory, les usagers authentifiés peuvent ouvrir une session 

aux différentes interfaces DAINSY telles que Cockpit et SSH. Les usagers du domaine connectés héritent des 

mêmes droits aux fichiers que les usageǊǎ ƭƻŎŀǳȄΦ /Ŝǎ ŘǊƻƛǘǎ ǎƻƴǘ ŀǎǎŜȊ ƭƛƳƛǘŞǎ ǇŀǊ ŘŞŦŀǳǘ Ŝǘ ƭΩŀŘƳƛƴƛǎǘǊŀǘŜǳǊ du 

système devra ouvrir les accès ǎΩƛƭǎ ǎƻƴǘ ƴŞŎŜǎǎŀƛǊŜǎ. Des connaissances avancées en configuration Linux peuvent 

être requises. 

 

Avant de rejoindre un domaine Active Directory, plusieurs étapes de configuration préalables sont 

requises. Consulter les différents chapitres suivants avant de poursuivre. 

¶ /ƻƴŦƛƎǳǊŜǊ ƭŜ ƴƻƳ ŘΩƘƾǘŜ pour un nom jamais utilisé sur le domaine Ą Chapitre 2.3.4. 

¶ /ƻƴŦƛƎǳǊŜǊ ƭΩƘƻǊƭƻƎŜ ƭƻŎŀƭŜ Ŝƴ ǳǘƛƭƛǎŀƴǘ ƭŀ ǎȅƴŎƘǊƻƴƛǎŀǘƛƻƴ b¢t Ą Chapitre 2.3.5. 

¶ Configurer les serveurs DNS Ą Chapitre 2.3.6. 

 

Pour valider le bon fonctionnement de la configuration des prérequis, vous pouvez exécuter la commande 

$ ping mydomain.com ǎƻǳǎ ƭΩƛƴǘŜǊŦŀŎŜ Ŝƴ ƭƛƎƴŜ ŘŜ ŎƻƳƳŀƴŘŜΦ Une adresse IP devrait vous être retournée 

par un des contrôleurs du domaine. Vous pouvez aussi utiliser la commande $ sudo realm discover mydomain.com 

pour obtenir des renseignements sur le domaine. 
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/ƻƴŦƛƎǳǊŜǊ ƭŜ ŘƻƳŀƛƴŜ !ŎǘƛǾŜ 5ƛǊŜŎǘƻǊȅ ǇŜǳǘ şǘǊŜ ǊŞŀƭƛǎŞ Ł ǘǊŀǾŜǊǎ ƭΩƛƴǘŜǊŦŀŎŜ /ƻŎƪǇƛǘ ƻǳ ǇŀǊ ƭΩƛƴǘŜǊŦŀŎŜ ƭƛƎƴŜ ŘŜ 

commande. Pour la méthode Cockpit, consulter le menu Overview et cliquer sur le lien Join Domain. Ce lien est 

disponible si vous détenez les droits administratifs du système. Notez que si le domaine a déjà été configuré au 

préalable, le lien Join domain a été remplacé par un lien portant le nom du domaine. Si vous cliquez sur ce lien, 

alors un formulaire vous proposera plutôt de quitter le domaine. 

 

Figure 36 - Joindre le domaine 

tƻǳǊ ƧƻƛƴŘǊŜ ƭŜ ŘƻƳŀƛƴŜ ŘŜǇǳƛǎ ƭΩƛƴǘŜǊŦŀŎŜ ƭƛƎƴŜ ŘŜ ŎƻƳƳŀƴŘŜΣ ŜȄŞŎǳǘŜǊ ƭŀ ŎƻƳƳŀƴŘŜ ǎǳƛǾŀƴǘŜ. Le champ 

{adminaccount} Řƻƛǘ şǘǊŜ ǊŜƳǇƭŀŎŞ ǇŀǊ ƭŜ ƴƻƳ ŘŜ ƭΩǳǎŀƎŜǊ ŀǳǘƻǊƛǎŞ Ł ƧƻƛƴŘǊŜ ƭŀ ƳŀŎƘƛƴŜ ŀǳ ŘƻƳŀƛƴŜ et le champ 

{domainname} par le nom de votre domaine.  

 [Ŝ ƴƻƳ ŘΩǳǘƛƭƛǎŀǘŜǳǊ Řƻƛǘ şǘǊŜ ƛƴŘƛǉǳŞ ǎŀƴǎ ǇǊŞŦƛȄŜ ƴƛ ǎǳŦŦƛȄŜΦ tŀǊ ŜȄŜƳǇƭŜΣ adminaccount est valide, 

DOMAIN\adminaccount est invalide, adminaccount@domain.com est invalide : 

 

 

 

  

$ sudo realm join - v - U {adminaccount}  {domainname}  

mailto:adminaccount@domain.com
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Une fois que le domaine est configuré, il est possible de vous identifier sur le système Ł ƭΩŀƛŘŜ ŘŜ ǾƻǘǊŜ ǳǘƛƭƛǎŀǘŜǳǊΦ 

[Ŝ ŦƻǊƳŀǘ Ł ǳǘƛƭƛǎŜǊ ǇƻǳǊ ƭΩƛŘŜƴǘƛŦƛŎŀǘƛƻƴ Ŝǎǘ ŘŜ ƭŀ ŦƻǊƳŜ user@domain.com. tŀǊ ŜȄŜƳǇƭŜΣ ƭƻǊǎ ŘΩǳƴŜ ŎƻƴƴŜȄƛƻƴ 

SSH à DAINSY : 

login as: jciesla@corpo.ciesla.ca  
jciesla@corpo.ciesla.ca@hw - ovf21.corpo.ciesla.ca's password:  
Creating directory '/home/jciesla@corpo.ciesla.ca'.  
  ____    _    ___ _   _ ______   __  
 |  _ \   / \   |_ _| \  | / ___ \  \  / /  
 | | | |/ _ \   | ||  \ | \ ___ \ \  V /  
 | |_| / ___ \  | || | \   |___) || |  
 |____/_/   \ _\ ___|_| \ _|____/ |_|  TM  
 
Version  : DAINSY x.x.x (Enterprise)  
TargetId : 442bc15316991c0fabb0992e7311c11a  
Message  : This build is up to date  
 
jciesla@corpo.ciesla.ca@myto:~$  

 

Pour quitter le domaine ŘŜǇǳƛǎ ƭΩƛƴǘŜǊŦŀŎŜ ƭƛƎƴŜ ŘŜ ŎƻƳƳŀƴŘŜΣ ŜȄŞŎǳǘŜǊ ƭŀ ŎƻƳƳŀƴŘŜ ǎǳƛǾŀƴǘŜ : 

 

 

2.3.12.1 Dépannage de la connexion Active Directory 

Si Ǿƻǳǎ ŞǇǊƻǳǾŜȊ ŘŜǎ ŘƛŦŦƛŎǳƭǘŞǎ ŘΩŀǳǘƘŜƴǘƛŦƛŎŀǘƛƻƴ ŀǳ ŘƻƳŀƛƴŜΣ vous pouvez augmenter le niveau des traces dans 

le fichier /etc/sssd/sssd.conf sous la section [ŘƻƳŀƛƴκΧ] en ajoutant une ligne debug_level = 9. Les journaux sont 

produits dans le dossier /var/log/sssd/. Une fois le niveau de trace enregistré dans le fichier sssd.conf, vous devez 

redémarrer le service sssd avec la commande sudo systemctl restart sssd. 

...  
[domain/local]  
id_provider = local  
auth_provider = local  
 
[domain/mydomain.com]  
debug_level = 9  
realmd_tags = manages - system joined - with - adcli  
krb5_keytab = /etc/krb5.keytab  
...  

 

2.3.13 Installation des Apps 
[Ωƛƴǎǘŀƭƭŀǘƛƻƴ ƻǳ ƭŀ ŘŞǎƛƴǎǘŀƭƭŀǘƛƻƴ ŘŜǎ !ǇǇǎ Ŝǎǘ ŜŦŦŜŎǘǳŞe ǎƻƛǘ ǇŀǊ ƭΩƛƴǘŜǊŦŀŎŜ /ƻŎƪǇƛǘ ƻǳ ƭΩƛƴǘŜǊŦŀŎŜ ƭƛƎƴŜ ŘŜ 

ŎƻƳƳŀƴŘŜΦ [Ŝǎ !ǇǇǎ ǇŜǊƳŜǘǘŜƴǘ ƭΩŀƧƻǳǘ ŘŜ ƴƻǳǾŜƭƭŜǎ ŦƻƴŎǘƛƻƴƴŀƭƛǘŞǎ à la passerelle de communication DAINSY. 

Pour installer ou supprimer des Apps de DAINSY, vous devez détenir les droits administratifs. 

 

2.3.13.1 Lƴǎǘŀƭƭŀǘƛƻƴ ŘŜǎ ŀǇǇǎ Ł ǘǊŀǾŜǊǎ ƭΩƛƴǘŜǊŦŀŎŜ /ƻŎƪǇƛǘ 

Pour installer une application, consulter le menu Cockpit Applications. {Ωƛƭ ǎΩŀƎƛǘ ŘŜ ƭŀ ǇǊŜƳƛŝǊŜ ǳǘƛƭƛǎŀǘƛƻƴ ŘŜ 

DAINSY, la liste des Apps pourrait être initialement vide ou pas à jour. Cette liste ǇǊƻǾƛŜƴǘ ŘΩun paquet Linux 

ǇǊŞǎŜƴǘ Řŀƴǎ ƭŜ ŘŞǇƾǘ ƭƻƎƛŎƛŜƭΦ {ƛ ƭŜ ŘŞǇƾǘ ƴΩŜǎǘ Ǉŀǎ ŀŎŎŜǎǎƛōƭŜΣ Ǿƻǳǎ ǇƻǳǾŜȊ ŎƘŀƴƎŜǊ ǎƻƴ ŀŘǊŜǎǎŜ ǘŜƭ ǉǳΩƛƴŘƛǉǳŞ ŀǳ 

chapitre 2.3.13.3.  

$ sudo realm leave - v {domainname}  

mailto:user@domain.com
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Figure 37 - Liste vide des apps 

Pour rafraîchir la liste, cliquer sur le bouton de rafraîchissement indiqué. [ΩŀŎǘƛƻƴ ŘŜ rafraîchissement 

effectuera automatiquement ƭΩƛƴǎǘŀƭƭŀǘƛƻƴ Řǳ ǇŀǉǳŜǘ [ƛƴǳȄ ǉǳƛ détient la listeΦ bƻǘŜȊ ǉǳΩƛƭ pourrait être 

nécessaire de rafraîchir votre fureteur WEB par la suite (Fonction F5).  

Pour installer une application, il suffit de cliquer sur son bouton InstallΦ !ǇǊŝǎ ƭΩƛƴǎǘŀƭƭŀǘƛƻƴΣ ǎΩƛƭ ȅ ŀ ƭƛŜǳΣ un menu 

ǎǇŞŎƛŦƛǉǳŜ Ł ƭΩŀǇǇƭƛŎŀǘƛƻƴ ǇƻǳǊǊŀƛǘ ŀǇǇŀǊŀƛǘǊŜ Řŀƴǎ ƭŜ ƳŜƴǳ /ƻŎƪǇƛǘ et le bouton Install est remplacé par le bouton 

Remove. Ce dernier permet la désinstallation simplifiée ŘŜ ƭΩApp. 

2.3.13.2 Lƴǎǘŀƭƭŀǘƛƻƴ ŘŜǎ ŀǇǇǎ Ł ǘǊŀǾŜǊǎ ƭΩƛƴǘŜǊŦŀŎŜ ƭƛƎƴŜ ŘŜ ŎƻƳƳŀƴŘŜ 

Pour obtenir la liste des paquets disponibles et installés, exécuter la commande suivante : 

 

Pour installer un paquet, exécuter la commande suivante. Le champ {packagename} représente le nom de la app 

à installer (ex : app-modbus ou app-opcua) : 

 

Pour désinstaller un paquet, exécuter la commande suivante. Le champ {packagename} représente le nom de la 

app à installer (ex : app-modbus ou app-opcua) : 

 

 

2.3.13.3 aƻŘƛŦƛŎŀǘƛƻƴ ŘŜ ƭΩŀŘǊŜǎǎŜ Řǳ ŘŞǇƾǘ ƭƻƎƛŎƛŜƭ 

5!Lb{¸ ǇŜǊƳŜǘ ƭΩƛƴǎǘŀƭƭŀǘƛƻƴ ŘŜǎ !ǇǇǎ όŀǇǇƭƛŎŀǘƛƻƴǎύ Ł ǘǊŀǾŜǊǎ des dépôts logiciels. Par défaut, deux dépôts logiciels 

sont configurés sous DAINSY : 

¶ ƭŜ ŘŞǇƾǘ ƭƻŎŀƭΣ ǉǳƛ ŎƻƴǘƛŜƴǘ ƭŜǎ ŀǇǇƭƛŎŀǘƛƻƴǎ ƛƴŎƭǳǎŜǎ Ŝƴ ǳǎƛƴŜ ǎǳǊ ƭΩƛƳŀƎŜ 5!Lb{¸Φ {ƻƴ ŦƛŎƘƛŜǊ ŘŜ 

configuration est disponible dans /etc/yum.repos.d/0-dainsy-local.repo. 

$ sudo pkcon refresh force  
$ sudo pkcon get - packages  

$ sudo pkcon install {packagename}  

$ sudo pkcon remove {packagename}  
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¶ Le dépôt distant (inactif par défaut), qui contient les applications les plus à jour sur les serveurs RESOLOGI. 

Son fichier de configuration des disponible dans /etc/yum.repos.d/1-dainsy-remote.repo. 

[Ωadresse des dépôts peut être modifiée depuis ƭΩŞŘƛǘŜǳǊ Cockpit dans Settings Ą Software Repositories Ą Modify 

ƻǳ ŘŜǇǳƛǎ ƭΩƛƴǘŜǊŦŀŎŜ ƭƛƎƴŜ ŘŜ ŎƻƳƳŀƴŘŜ en éditant les fichiers indiqués ci-haut Ł ƭΩŀƛŘŜ ŘŜ ƭΩŞŘƛǘŜǳǊ vim. Pour de 

ƭΩŀƛŘŜ Ł ƭΩǳǘƛƭƛǎŀǘƛƻƴ ŘŜ vim, consulter le chapitre 2.2.3. 

 

Figure 38 - Configuration du dépôt logiciel 

2.3.14 Journalisation 
 

Pour connaitre les principes de fonctionnement du système de journalisation, veuillez consulter le 

paragraphe 2.2.6.  

 

2.3.14.1 /ƻƴŦƛƎǳǊŀǘƛƻƴ ŘŜǎ ƧƻǳǊƴŀǳȄ Ł ǘǊŀǾŜǊǎ ƭΩƛƴǘŜǊŦŀŎŜ /ƻŎƪǇƛǘ 
 

[ŀ ŎƻƴŦƛƎǳǊŀǘƛƻƴ Ł ǘǊŀǾŜǊǎ ƭΩƛƴǘŜǊŦŀŎŜ /ƻŎƪǇƛǘ ǇǊŞǎŜƴǘŞŜ Řŀƴǎ ŎŜ ƳŀƴǳŜƭ Ŝǎǘ ƭƛƳƛǘŞŜ Ł ƭŀ ŎƻƴŦƛƎǳǊŀǘƛƻƴ Řǳ 

journal système (namespace par défaut). Les autres namespace peuvent toutefois être configurés à 

ǘǊŀǾŜǊǎ ƭΩƛƴǘŜǊŦŀŎŜ ǇŀǊ ƭƛƎƴŜ ŘŜ ŎƻƳƳŀƴŘŜ ŀǳ ŎƘŀǇƛǘǊŜ 2.3.14.2 ou dans le manuel de chacune des App DAINSY. 

Ouvrir le menu Settings Ą System Logs. 
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Figure 39 - Configuration des journaux système 

Pour modifier la configuration des journaux système, vous devez détenir les droits administratifs. Vous pouvez 

modifier le niveau des journaux à enregistrer sur le système mais aussi définir le comportement et la mémoire à 

utiliser. 

Lorsque la configuration est modifiée, vous devez appliquer le changement en cliquant sur le bouton Save and 

applyΦ /ƻŎƪǇƛǘ ŜŦŦŜŎǘǳŜ ŀǳǘƻƳŀǘƛǉǳŜƳŜƴǘ ƭΩŜƴǊŜƎƛǎǘǊŜƳŜƴǘ Ŝǘ ƭŜ ǊŜŘŞƳŀǊǊŀƎŜ Řǳ ǎŜǊǾƛŎŜ ŘŜ ƧƻǳǊƴŀƭƛǎŀǘƛƻƴ 

système. 

De plus, vous pouvez rediriger, en appliquant un filtre en option, les journaux système vers le logiciel rsyslog. Ce 

dernier permet de transmettre les journaux système au format syslog vers des serveurs externes. 

 

2.3.14.2 /ƻƴŦƛƎǳǊŀǘƛƻƴ ŘŜǎ ƧƻǳǊƴŀǳȄ Ł ǘǊŀǾŜǊǎ ƭΩƛƴǘŜǊŦŀŎŜ ƭƛƎƴŜ ŘŜ ŎƻƳƳŀƴŘŜ 
 

Pour connaitre le fonctionnement ŘŜ ƭΩŞŘƛǘŜǳǊ ±La, veuillez consulter le paragraphe 2.2.3. 

 

Le logiciel journald est configurable pour plusieurs instances appelées des namespace. 
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¶ [ŀ ƳƻŘƛŦƛŎŀǘƛƻƴ ǇƻǳǊ ƭΩƛƴǎǘŀƴŎŜ ǇŀǊ ŘŞŦŀǳǘ ǉǳƛ ƎŝǊŜ ƭΩŜƴǎŜƳōƭŜ ŘŜǎ ǎŜǊǾƛŎŜǎ ǎȅǎǘŝƳŜ ŘŜ 5!Lb{¸ ou toute 

application qui ne spécifie pas de namespace dans sa configuration est effectuée par la modification du 

fichier /lib/systemd/journal.conf.d/00-systemd-conf.conf. 

¶ La modification pour les instances supplémentaires, utilisées par des apps DAINSY est effectuée par la 

modification du fichier /etc/systemd/journald@app-name.conf. Le terme app-name correspondant au 

nom du namespace όŜƴ ƎŞƴŞǊŀƭ ƛƭ Ŝǎǘ ƛƴŘƛǉǳŞ Řǳ ƳşƳŜ ƴƻƳ ǉǳŜ ƭΩŀǇǇƭƛŎŀǘƛƻƴύΦ 

Une fois les modifications effectuées, il faut redémarrer les instances de journald : 

¶ Pour le namespace ǇŀǊ ŘŞŦŀǳǘ Ł ƭΩŀƛŘŜ ŘŜ ƭŀ ŎƻƳƳŀƴŘŜ $ sudo systemctl restart systemd-journald 

¶ Pour les autres namespace Ł ƭΩŀƛŘŜ ŘŜ ƭŀ ŎƻƳƳŀƴŘŜ $ sudo systemctl restart systemd-journald@app-

name, app-name représentant le nom du namespace. 

 

Le niveau de trace est déterminé par la ligne MaxLevelStore des fichiers de configuration journald. 

[Journal]  
ForwardToSyslog=no  
RuntimeMaxUse=64M 
MaxLevelStore=notice  
MaxLevelSyslog=notice  
RateLimitIntervalSec=0s  
RateLimitBurst=0  
 

 

Les valeurs possibles sont les suivantes : 

- emerg, qui indique seulement les traces reliées au kernel et qui empêche le fonctionnement de DAINSY; 

- alert, qui indique que des actions correctives doivent être prises immédiatement; 

- crit, qui indique les conditions critiques; 

- errΣ ǉǳƛ ƛƴŘƛǉǳŜ ƭŜǎ ŎƻƴŘƛǘƛƻƴǎ ŘΩŜǊǊŜǳǊǎ; 

- warning, qui indique des erreurs pourrait survenir si des actions correctives ne sont pas prises; 

- notice, qui mentionne des événements qui sont anormaux, mais qui ne sont pas forcément des erreurs; 

- info, qui ŀŦŦƛŎƘŜ ƭŜǎ ƳŜǎǎŀƎŜǎ ŘΩƻǇŞǊŀǘƛƻƴ ƴƻǊƳŀƭe Ŝǘ ǉǳΩŀǳŎǳƴŜ ŀŎǘƛƻƴ ƴΩŜǎǘ ǊŜǉǳƛǎŜ; 

- debug, qui affiche tous les messages ainsi que les messages destinés au dépannage. 

Le niveau de trace par défaut est configuré sur notice ŀŦƛƴ ŘΩŀŦŦƛŎƘŜǊ ƭŜǎ ƛƴŦƻǊƳŀǘƛƻƴǎ ƭŜǎ Ǉƭǳǎ ǇŜǊǘƛƴŜƴǘŜs sans 

utiliser ǳƴ ƳŀȄƛƳǳƳ ŘΩŜǎǇŀŎŜ mémoire. [Ωǳǘƛƭƛǎŀǘƛƻƴ Řǳ ƳƻŘŜ debug en opération normale pourrait engendrer 

une utilisation excessive de la mémoire. 

Les éléments suivants peuvent être utilisés pour limiter la croissance du journal. Si les éléments ne sont pas 

présents dans le fichier de configuration, ils peuvent être ajoutés au besoin. Pour connaitre la liste complète des 

paramètres, veuillez consulter la documentation publique de journald : 

- RuntimeMaxUse =: spécifie l'espace disque maximal qui peut être utilisé dans le stockage volatile (dans le 

système de fichiers /run); 

- RuntimeKeepFree =: Spécifie la quantité d'espace à mettre de côté pour d'autres utilisations lors de 

l'écriture de données dans le stockage volatile (dans le système de fichiers /run); 

$sudo vi /lib/systemd/journal.conf.d/00 - systemd- conf.conf  

mailto:/etc/systemd/journald@app-name.conf
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- RuntimeMaxFileSize =: spécifie la quantité d'espace qu'un fichier journal individuel peut occuper dans le 

stockage volatile (dans le système de fichiers /run) avant d'être tourné. 

 

Systemd peut collecter des journaux mais aussi les transférer au service rsyslog qui aura pour responsabilité de 

relayer les messages vers un serveur syslog distant. Pour configurer ƭΩŜƴǾƻƛ ŘŜǎ ƳŜǎǎŀƎŜǎ ǾŜǊǎ rsyslog, le fichier 

de configuration de journald doit être modifiéΦ /ŜŎƛ ǎΩŀǇǇƭƛǉǳŜ Ł ƭΩƛƴǎǘŀƴŎŜ ǇŀǊ ŘŞŦŀǳǘ Ƴŀƛǎ ŀǳǎǎƛ à chaque instance 

de journald : 

[Journal]  
ForwardToSyslog=yes  
RuntimeMaxUse=64M 
MaxLevelStore=notice  
MaxLevelSyslog=notice  
RateLimitIntervalSec=0s  
RateLimitBurst=0/etc/rsyslog.conf  

 

Le paramètre ForwardToSyslog doit être modifié à yes afin ŘŜ ŘŞƳŀǊǊŜǊ ƭΩŜƴǾƻƛ ǾŜǊǎ rsyslog. 

 

2.3.14.3 Configuration du service rsyslog 
 

Le service rsyslog est configuré pour démarrer automatiquement si des journaux sont transmis par 

journald sur le socket unix / run/systemd/journal/syslog. Cette configuration est enregistrée dans le fichier 

systemd /lib/systemd/system/syslog.socket.  

Si ƭΩǳǘƛƭƛǎŀǘƛƻƴ ŘŜ rsyslog ƴΩŜǎǘ Ǉŀǎ ǎƻǳƘŀƛǘŞŜ, il faut désactiver le service rsyslog de systemd, mais aussi le socket 

syslog de systemd: 

$ sudo systemctl stop  rsyslog.service  

 

Afin de ǾŀƭƛŘŜǊ ƭΩŞǘŀǘ ŘŜ ŦƻƴŎǘƛƻƴƴŜƳŜƴǘ Řǳ service rsyslog, utiliser la commande suivante:  

 

Dans le cas où le service ne serait pas démarré, celui-ci doit être démarré avec la commande :  

$ sudo systemctl enable rsyslog .service  
$ sudo systemctl enable syslog .socket  
$ sudo systemctl start rsyslog .service  

 

Si la configuration de rsyslog doit être modifiée, ouvrez le fichier de configuration suivant :  

 

 

$ sudo vi /lib/systemd/journal.conf.d/00 - systemd- conf.conf  

$ sudo systemctl disable syslog.socket  
$ sudo systemctl disable rsyslog.service  

$ sudo systemctl status rsyslog  

$ sudo vi /etc/r syslog.conf  
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Pour configurer le démon rsyslog et transférer tous les messages de journal générés localement vers le serveur 

rsyslog distant, ajouter cette règle de transfert, dans la section Remote Logging, comme illustrée dans la capture 

suivante : 

# if you experience problems, check  
# http://www.rsyslog.com/troubleshoot for assistance  
# if you need sample configurations, check  
# https://access.redhat.com/solutions/54363  
 
# rsyslog v3: load input modules  
# If you do not load inputs, nothing happens!  
# You may need to set the module load path if modules are not found.  
 
$ModLoad immark   # provides -- MARK--  message capability  
$ModLoad imuxsock # provides support for local system logging (e.g. via logger command)  
$ModLoad imklog   # kernel logging (formerly provided by rklogd)  
 
$SystemLogSocketName /run/systemd/journal/syslog  
 
# 
# Set the default permissions  
# 
$FileOwner root  
$FileGroup root  
$FileCreateMode 0640  
$DirCreateMode 0755  
$Umask 0022 
 
# Remote Logging (@=UDP, @@=TCP) 
*.* @ 10.0.0.2 :514  
 
# 
# Include all config files in /etc/rsyslog.d/  
# 
$IncludeConfig /etc/rsyslog.d/*.conf  

 

La règle ci-dessus enverra des messages de toutes les installations et à tous les niveaux de gravité au serveur à 

ƭΩŀŘǊŜǎǎŜ млΦлΦлΦн Ŝƴ ¦5t. [Ωǳǘƛƭƛǎŀǘƛƻƴ ŘŜ ϪϪ Ŝƴ ǇƭŀŎŜ ŘŜ Ϫ ŎƘŀƴƎŜǊŀ ƭŀ ƳŞǘƘƻŘŜ ŘŜ ƭƛǾǊŀƛǎƻƴ pour TCP. 
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 Différents niveaux ŘΩƛƴǎǘŀƭƭŀǘƛƻƴǎ et de sévérités ŜȄƛǎǘŜƴǘ Řŀƴǎ ƭΩǳƴƛǾŜǊǎ syslog. Les niveaux ŘΩƛƴǎǘŀƭƭŀǘƛƻƴǎ sont 

décrits ci-dessous brièvement : 

Code Mot-clé Description Code Mot-clé Description 

0 kern messages du noyau 12 ntp Synchronisation du temps NTP 

1 user messages de l'espace utilisateur 13 security log audit 

2 mail messages du système de messagerie 14 console log alert 

3 daemon messages des processus d'arrière-plan 15 solaris-
cron 

Taches planifiées (at/cron) 

4 auth messages d'authentification 16 local0 Utilisation locale libre 0 (local0) 

5 syslog messages auto-générés par syslogd 17 local1 Utilisation locale libre 1 (local1) 

6 lpr messages d'impressions 18 local2 Utilisation locale libre 2 (local2) 

7 news messages d'actualités 19 local3 Utilisation locale libre 3 (local3) 

8 uucp messages UUCP 20 local4 Utilisation locale libre 4 (local4) 

9 cron Taches planifiées (at/cron) 21 local5 Utilisation locale libre 5 (local5) 

10 authpriv sécurité / élévation de privilèges 22 local6 Utilisation locale libre 6 (local6) 

11 ftp logiciel FTP 23 local7 Utilisation locale libre 7 (local7) 

 

Les niveaux de sévérité sont identiques à ceux utilisés dans les journaux. En voici la liste : 

Niveau de sévérité Description 

0 EMERGENCY(emerg) Système inutilisable. 

1 ALERT(alert) Une intervention immédiate est nécessaire. 

2 CRITICAL(crit) Erreur critique pour le système. 

3 ERROR(err) Erreur de fonctionnement. 

4 WARNING(warn) Avertissement (une erreur peut intervenir si aucune action n'est prise). 

5 NOTICE(notice) Événement normal méritant d'être signalé. 

6 INFORMATIONAL(info) Pour information. 

7 DEBUG(debug) Message de mise au point. 

 

Le niveau de sévérité doit être compris comme la sévérité minimale, ainsi user.crit correspond au message 

d'origine utilisateur pour le niveau de sévérité critical et les niveaux supérieurs, en l'occurrence alert et 

emergency. 

Enregistrer les modifications et fermer le fichier de configuration. Pour appliquer les paramètres ci-dessus, 

redémarrer le démon rsyslog: 

 

  

$ sudo systemctl restart r syslog  
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2.3.15 Haute disponibilité 
 

Pour connaitre le fonctionnement du système de haute disponibilité, veuillez consulter le paragraphe 

2.2.7. 

Pour cette procédure, vous devez avoir deux unités DAINSY ŘƛǎǇƻǎŀƴǘ ŘΩun minimum de deux réseaux 

configurés. Assurez-Ǿƻǳǎ ǉǳŜ ƭŜǎ ǳƴƛǘŞǎ ǇŜǳǾŜƴǘ ŎƻƳƳǳƴƛǉǳŜǊ ƭΩǳƴŜ ŀǾŜŎ ƭΩŀǳǘǊŜ Ŝƴ ŜŦŦŜŎǘǳŀƴǘ ŘŜǎ Ŝǎǎŀƛǎ 

de communication PING. 

La configuration initiale du mécanisme de haute disponibilité implique deux étapes de configuration :  

- configuration du pare-feu; 

- configuration de cluster-ctrl. 

 

2.3.15.1 Configuration du pare-feu 
 

Pour Ǉƭǳǎ ŘΩƛƴŦƻǊƳŀǘƛƻƴ ǎǳǊ ƭŀ ŎƻƴŦƛƎǳǊŀǘƛƻƴ Řǳ ǇŀǊŜ-feu, veuillez consulter le paragraphe 2.3.8. 

 

À partir de ƭΩƛƴǘŜǊŦŀŎŜ ǿŜō Cockpit, aller au menu Networking, section Firewall. Si le pare-feu est activé, autoriser 

le service cluster-ctrl. Si le pare-ŦŜǳ ƴΩŜǎǘ Ǉŀǎ ŀŎǘƛǾŞΣ ŀǳŎǳƴŜ ŎƻƴŦƛƎǳǊŀǘƛƻƴ ƴΩŜǎǘ ǊŜǉǳƛǎŜ, car toutes les 

communications sont autorisées par défaut. 

 

 

Figure 40 - Modification de la zone de pare-feu dans Cockpit 

Par interface ligne de commande, les commandes suivantes peuvent être utilisées. La zone publique est utilisée à 

ǘƛǘǊŜ ŘΩŜȄŜƳǇƭŜ Ŝǘ ǊŜǇǊŞǎŜƴǘŜ ƭŀ ŎƻƴŦƛƎǳǊŀǘƛƻƴ ǇŀǊ ŘŞŦŀǳǘ ŘŜ 5!Lb{¸ : 

block dmz drop external home internal public trusted work  

$ sudo firewall - cmd Ƶget - zones 
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Le mécanisme de haute disponibilité a besoin des ports suivants : 

Port/Plage Protocole Description 

51024 TCP Système de messagerie de cluster-ctrl. 

51025 TCP Système de messagerie de cluster-boot. 

3121 TCP Système de messagerie de pacemaker. 

5405-5412 UDP Système de messagerie de corosync (un port pour chaque RING 
NETWORK). 

 

2.3.15.2 Configuration du mécanisme de haute disponibilité 

[Ŝ ƳŞŎŀƴƛǎƳŜ ŘŜ ƘŀǳǘŜ ŘƛǎǇƻƴƛōƛƭƛǘŞ Ŝǎǘ ŎƻƴŦƛƎǳǊŀōƭŜ Ł ǇŀǊǘƛǊ ŘŜ ƭΩƛƴǘŜǊŦŀŎŜ /ƻŎƪǇƛǘ ƻǳ Ŝƴ ƭƛƎƴŜ ŘŜ ŎƻƳƳŀƴŘŜΦ 

±ŀƭƛŘŜǊ ǉǳŜ ƭŜǎ ŘŜǳȄ ǳƴƛǘŞǎ 5!Lb{¸ ǎƻƛŜƴǘ ŀŎŎŜǎǎƛōƭŜǎ ƭΩǳƴŜ ŘŜ ƭΩŀǳǘǊŜ Ł ǇŀǊǘƛǊ ŘŜǎ ǊŞǎŜŀǳȄ ŎƻƴŦƛƎǳǊŞǎΣ ŎŀǊ 

la configuration peut nécessiter des échanges de données entre les machines. 

 

tƻǳǊ ƭŀ ŎƻƴŦƛƎǳǊŀǘƛƻƴ Ł ǘǊŀǾŜǊǎ ƭΩƛƴǘŜǊŦŀŎŜ /ƻŎƪǇƛǘΣ ƻǳǾǊƛǊ ƭŜ ƳŜƴǳ Settings, onglet Cluster. Un bouton Edit est 

ŘƛǎǇƻƴƛōƭŜ ǇƻǳǊ ŜŦŦŜŎǘǳŜǊ ƭŜǎ ƳƻŘƛŦƛŎŀǘƛƻƴǎΦ bƻǘŜȊ ǉǳŜ ƭŜ ōƻǳǘƻƴ Ŝǎǘ ŀŎǘƛŦ ǎǳǊ ƭŜǎ ŘŜǳȄ ǳƴƛǘŞǎ ƭƻǊǎǉǳΩŜƭƭŜǎ ǎƻƴǘ Řŀƴǎ 

un état AUTONOME (configuration par défaut). Lorsque le mécanisme de haute disponibilité est déjà configuré, 

le bouton est actif sur ƭΩǳƴƛǘŞ a!L¢w9 ǎŜǳƭŜƳŜƴǘΦ 

 

Figure 41 - Edition de la configuration de cluster-ctrl 

±ƻǳǎ ǇƻǳǾŜȊ ŀǳǎǎƛ ǳǘƛƭƛǎŜǊ ƭΩŞŘƛǘŜǳǊ Ǿƛ en ligne de commande pour ouvrir le fichier /etc/cluster-ctrl/cluster-ctrl.conf. 

$ sudo firewall - cmd -- zone=public -- add- service= cluster - ctrl  -- permanent  
$ sudo firewall - cmd -- reload  
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Après avoir modifié la configuration en ligne de commande, vous devez copier ƭŀ ŎƻƴŦƛƎǳǊŀǘƛƻƴ ǎǳǊ ƭΩŀǳǘǊŜ 

unité. Vous pouvez copier le fichier ƳŀƴǳŜƭƭŜƳŜƴǘ ǎǳǊ ƭΩŀǳǘǊŜ ǳƴƛǘŞ, ou exécuter la commande « redis-cli 

publish dainsy_cluster_boot 0 ». Cette commande effectue automatiquement ƭŀ ŎƻǇƛŜ ǎǳǊ ƭΩŀǳǘǊŜ ǳƴƛǘŞ Ŝǘ 

redémarre le service cluster-ctrl. Cette même commande est exécutée après la sauvegarde de la configuration 

sous ƭΩƛƴǘŜǊŦŀŎŜ /ƻŎƪǇƛǘΦ 

2.3.15.2.1 Paramètres de gestion de la grappe [ClusterManagement] 

Les paramètres suivants permettent ƭŀ ƳƛǎŜ Ŝƴ ǆǳǾǊŜ Řǳ ƳŞŎŀƴƛǎƳŜ ŘŜ ƘŀǳǘŜ ŘƛǎǇƻƴƛōƛƭƛǘŞ : 

Paramètre Description Valeur requise 

Enabled Ce paramètre autorise cluster-ctrl à gérer les services de la 
grappe. Il devrait toujours être à la valeur true, à moins 
ǉǳΩǳƴŜ ŎƻƴŦƛƎǳǊŀǘƛƻƴ ƳŀƴǳŜƭƭŜ ŘŜǎ ǎŜǊǾƛŎŜǎ ŎƻǊƻǎȅƴŎ Ŝǘ 
pacemaker soit requise (utilisateurs expérimentés 
seulement). 

true 

Mode La valeur Failover ǇŜǊƳŜǘ ŘΩŀŎǘƛǾŜǊ ƭŜ ƳŞŎŀƴƛǎƳŜ ŘŜ ƘŀǳǘŜ 
disponibilité et la valeur Standalone permet de le 
désactiver. 

Failover 

PrimaryNodeAddresses [ƛǎǘŜ ŘŜǎ ŀŘǊŜǎǎŜǎ ŎƻƴŦƛƎǳǊŞŜǎ ǎǳǊ ƭŜ ƴǆǳŘ twLa!Lw9Σ 
utilisables par les services de haute disponibilité, pour 
ƭΩŞŎƘŀƴƎŜ ŘŜǎ ŘƻƴƴŞŜǎ Ŝǘ ŘŜǎ ǎƛƎƴŜǎ ŘŜ ǾƛŜΦ /ŜǘǘŜ ƭƛǎǘŜ Ŝǎǘ 
représentée par plusieurs éléments séparés par des virgules 
et mis entre crochets, selon la forme [ "addr1", "addr2"Σ Χ ϐ 

Exemple à ajuster selon le 
ƴƻƳōǊŜ ŘΩŀŘǊŜǎǎŜs et de 
leurs valeur : 
 
[ "192.168.1.1", 
"192.168.2.1" ] 

SecondaryNodeAddresses [ƛǎǘŜ ŘŜǎ ŀŘǊŜǎǎŜǎ ŎƻƴŦƛƎǳǊŞŜǎ ǎǳǊ ƭŜ ƴǆǳŘ {9/hb5!Lw9Σ 
utilisables par les services de haute disponibilité, pour 
ƭΩŞŎƘŀƴƎŜ ŘŜǎ ŘƻƴƴŞŜǎ Ŝǘ ŘŜǎ ǎƛƎƴŜǎ ŘŜ ǾƛŜΦ /ŜǘǘŜ ƭƛǎǘŜ Ŝǎǘ 
représentée par plusieurs éléments séparés par des virgules 
et mis entre crochets, selon la forme [ "addr1", "addr2"Σ Χ ϐ 

Exemple à ajuster selon le 
ƴƻƳōǊŜ ŘΩŀŘǊŜǎǎŜs et de 
leurs valeur : 
 
[ "192.168.1.2", 
"192.168.2.2" ] 

Stickiness tƻƛƴǘŀƎŜ ŀŎŎƻǊŘŞ Ł ƭΩǳƴƛǘŞ a!{¢9wΦ /Ŝ Ǉƻƛƴǘ ǇŜǊƳŜǘ 
ŘΩŞǾƛǘŜǊ ƭŜǎ ōŀǎŎǳƭŜƳŜƴǘǎ ƛƴǘŜƳǇŜǎǘƛŦǎ ŜƴǘǊŜ ƭŜǎ ƴǆǳŘǎΦ 

50 

Pinger_x1_Addresses Liste des adresses sur lesquels il faut valider les retours de 
commande PING, sur chaque unité. Chaque adresse qui 
répond correctement apporte un pointage de 1. Cette liste 
est représentée par plusieurs éléments séparés par des 
virgules et mis entre crochets, selon la forme [ "addr1", 
"addr2"Σ Χ ϐ 

Exemple à ajuster selon le 
ƴƻƳōǊŜ ŘΩŀŘǊŜǎǎŜs et de 
leurs valeur : 
 
[ "127.0.0.1" ] 

Pinger_x10_Addresses Liste des adresses sur lesquels il faut valider les retours de 
commande PING, sur chaque unité. Chaque adresse qui 
répond correctement apporte un pointage de 10. Cette liste 
est représentée par plusieurs éléments séparés par des 
virgules et mis entre crochets, selon la forme [ "addr1", 
"addr2"Σ Χ ϐ 

Exemple à ajuster selon le 
ƴƻƳōǊŜ ŘΩŀŘǊŜǎǎŜs et de 
leurs valeur : 
 
[ "127.0.0.1" ] 

Pinger_x100_Addresses Liste des adresses sur lesquels il faut valider les retours de 
commande PING, sur chaque unité. Chaque adresse qui 
répond correctement apporte un pointage de 100. Cette 
liste est représentée par plusieurs éléments séparés par des 
virgules et mis entre crochets, selon la forme [ "addr1", 
"addr2"Σ Χ ϐ 

Exemple à ajuster selon le 
ƴƻƳōǊŜ ŘΩŀŘǊŜǎǎŜs et de 
leurs valeur : 
 
[ "127.0.0.1" ] 
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2.3.15.2.2 Paramètres de mise en miroir des données du dictionnaire [DictionarySync] 

Par défaut, quand la grappe est active, cluster-ctrl ŞŎƘŀƴƎŜ ŎŜǊǘŀƛƴŜǎ ŘƻƴƴŞŜǎ ŘŜǎ ƴǆǳŘǎ ŘŜ ƭŀ ƎǊŀǇǇŜΣ ŘΩǳƴŜ ǇŀǊǘ 

Ŝǘ ŘΩŀǳǘǊŜΣ ǎŜƭƻƴ ŘŜǎ ǇŀǘǊƻƴǎ ǇǊŞŞǘŀōƭƛǎΦ Les patrons sont sensibles à la casse. Vous pouvez modifier ces patrons 

avec les paramètres suivants : 

Paramètre Description Valeur par défaut 

Enabled Ce paramètre autorise cluster-ctrl à échanger les données 
ŜƴǘǊŜ ƭŜǎ ŘƛŎǘƛƻƴƴŀƛǊŜǎ ŘŜ ŎƘŀǉǳŜ ƴǆǳŘ ŘŜ ƭŀ ƎǊŀǇǇŜΦ 

True 

PeriodMs Période, en millisecondes, à laquelle les messages 
contenant les nouvelles valeurs des variables surveillées, 
ǎƻƴǘ ǘǊŀƴǎŦŞǊŞǎ ŜƴǘǊŜ ƭŜǎ ƴǆǳŘǎΦ 

1000 

Patterns Liste des patrons de surveillance des variables du 
dictionnaire, au format GLOB. Cette liste est représentée 
par plusieurs éléments séparés par des virgules et mis entre 
crochets, selon la forme [ "pattern1", "pattern2"Σ Χ ϐ 

[ "*_Connected", 
"*_Operational", 
"*_Status", 
"*_connected", 
"*_operational", 
"*_status" ] 

Format Ce paramètre indique comment sera nommé la variable 
Řŀƴǎ ƭŜ ŘƛŎǘƛƻƴƴŀƛǊŜ ǘǊŀƴǎŦŞǊŞŜ ŘΩǳƴ ƴǆǳŘ ǾŜǊǎ ǳƴ ŀǳǘǊŜΦ [ŀ 
valeur réservée {key} permet de copier le nom de la donnée 
ŘΩƻǊƛƎƛƴŜΦ [ŀ ǾŀƭŜǳǊ ǊŞǎŜǊǾŞŜ {nodeID} permet de copier 
lΩƛŘŜƴǘƛŦƛŀƴǘ du ƴǆǳŘ ŘΩƻǊƛƎƛƴŜΦ 

"{key}_Other" 

DisconnectMode Cette option permet de configurer le comportement à 
adopter localement, sur les variables provenant des autres 
ƴǆǳŘΣ ƭƻǊǎ ŘΩǳƴŜ ǊǳǇǘǳǊŜ ŘŜ ŎƻƴƴŜȄƛƻƴΦ [ŀ ǾŀƭŜǳǊ Degrade 
permet de configurer la qualité des variables à BAD. La 
valeur Delete permet de supprimer les variables du 
dictionnaire. 

"Degrade" 

 

Félicitations, le mécanisme de haute disponibilité est configuré. Il est possible de ǾŀƭƛŘŜǊ ƭΩŞǘŀǘ ŘŜ ƭŀ 

grappe en suivant la procédure qui est décrite au chapitre 2.4.5.1.2. 

 

2.3.16 Chien de garde 
 

Pour connaitre le fonctionnement du chien de garde, veuillez consulter le paragraphe 2.2.8. 

 

2.3.16.1 Le chien de garde système 

Le chien de garde système est configurable à partir du fichier /lib/systemd/system.conf.d/00-systemd-conf.conf. 

Il est aussi possible de consulter (ne pas modifier) le fichier /etc/systemd/system.conf ŀŦƛƴ ŘΩƻōǘŜƴƛǊ ƭŀ ƭƛǎǘŜ 

complète des paramètres ainsi que leurs valeurs par défaut.  

 

[Manager]  
DefaultMemoryAccounting=yes  

$ sudo vi /lib/systemd/system.con f .d/00 - systemd- conf.conf  
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RuntimeWatchdogSec=64s 
RebootWatchdogSec=64s 
~ 
~ 
                                                                                                                                                                    
1,1           All  

La valeur pour chaque paramètre représente une durée. Cette durée peut être présentée en utilisant des unités 

telles que « s » pour secondes ou « min » pour minutes. 

Si la valeur de RuntimeWatchdogSec= est configurée à une valeur différente de 0, le chien de garde matériel (ou 

virtuel ǎƛ ƭŜ ƳŀǘŞǊƛŜƭ ƴΩŜǎǘ Ǉŀǎ ŘƛǎǇƻƴƛōƭŜ) sera programmé pour effectuer une réinitialisation du système ǎΩƛƭ nΩŀ 

Ǉŀǎ ŞǘŞ ŎƻƴǘŀŎǘŞ Řŀƴǎ ƭΩƛƴǘŜǊǾŀƭƭŜ ǎǇŞcifié. Le gestionnaire des services systemd ǎΩŀǎǎǳǊŜǊŀ de le contacter au moins 

une fois pour chaque demi-période indiquée par cette valeur. 

RebootWatchdogSec= peut être utilisé pour configurer le chien de garde quand une demande de redémarrage 

du système est effectuée. Il agit comme un filet de sécurité ǇƻǳǊ ǎΩŀǎǎǳǊŜǊ que le système redémarre dans 

ƭΩŞǾŜƴǘǳŀƭƛǘŞ où un redémarrage propre dépasse le temps ŘΩŞŎƘŞŀƴŎŜ indiqué. Noter que ce paramètre ǎΩŀǇǇƭƛǉǳŜ 

seulement à la seconde phase du redémarrage, après que les services réguliers ont été terminés et après que le 

gestionnaire des services systemd ait été fermé. Durant la première phase, RuntimeWatchdogSec= est toujours 

honoré. 

Les valeurs admissibles pour les différents paramètres dépendent de la capacité du chien de garde de la machine 

utilisée. Ci-dessous, un tableau qui indique les valeurs possibles pour différentes cibles supportées par DAINSY :  

Cible matérielle Physique 
(protection 
maximale) 

Type Valeurs admissibles 

Siemens Simatic IPC127E     X (1) wdat 2s .. 613s 

Siemens Simatic IPC427D  softdog 1s .. 65535s 

Siemens Simatic IPC427E X simatic-ipc 2s, 4s, 6s, 8s, 16s, 32s, 48s, 64s 

Siemens Simatic IPCBX39A X simatic-ipc 1s .. 255s, 1m .. 255m 

Siemens Ruggedcom APE1808  softdog 1s .. 65535s 

VMWare  softdog 1s .. 65535s 

Harvester  softdog 1s .. 65535s 

Proxmox  softdog 1s .. 65535s 

HyperV  softdog 1s .. 65535s 
(1) Le chien de garde doit être configuré en mode « Controlled by OS » dans le BIOS, option « Advanced Ą Watchdog ς Watchdog Support Ą Enabled » 

Noter ǉǳΩŀǇǊŝǎ ŀǾƻƛǊ ƳƻŘƛŦƛŞ ƭŜǎ ǇŀǊŀƳŝǘǊŜǎ du chien de garde système, il est nécessaire de redémarrer le système 

pour prendre en compte les modifications. 
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2.3.16.2 Le chien de garde service 

Le chien de garde dΩǳƴ service est configurable dans le fichier de définition du service de systemd. Tous les fichiers 

de définition pour les services sont situés dans le répertoire /lib/systemd/system/*.service. Lorsque la valeur du 

champ WatchdogSec=0, le chien de garde service est désactivé. 

Pour que le service en question soit compatible avec le chien de garde systemd, la valeur du champ Type 

doit être égale à notifyΦ {ƛ ŜƭƭŜ ƴΩŜǎǘ Ǉŀǎ ŘŜ ŎŜǘǘŜ ǾŀƭŜǳǊΣ ƭe chien de garde service ne peut être utilisé. 

Voici un échantillon ŘŜ ŎƻƴŦƛƎǳǊŀǘƛƻƴ ŘΩǳƴ ŦƛŎƘƛŜǊ ǎŜǊǾƛŎŜ : 

 

[Unit]  
Description=App - xyz  
...  
StartLimitInterval Sec=5min 
StartLimitBurst= 15 
StartLimitAction=reboot - force  
 
[Service]  
Type=notify  
EnvironmentFile=/etc/dainsy/dainsy.env  
ExecStart=/usr/bin/app - xyz  
WatchdogSec=20 
Restart=on - failure  
RestartSec= 60 
 
[Install]  
WantedBy=applications.target  
~ 
~ 
                                                                                                                                                                    
1,1           All  

 

Quand un fichier service est modifié, redémarrer la machine ou effectuer les actions suivantes :  

 

La configuration ŘŜ ƭΩŜȄŜƳǇƭŜ Ŏƛ-dessus décrit le fonctionnement suivant :  

- StartLimitInterval=5min et StartLimitBurst=15 Ą Si le service est redémarré 15 fois dans une période de 

5 ƳƛƴǳǘŜǎΣ ŀƭƻǊǎ ƭΩŀŎǘƛƻƴ ŘŞŦƛƴƛŜ ǇŀǊ ƭŜ ǇŀǊŀƳŝǘǊŜ StartLimitAction sera exécutée; 

- StartLimitAction=reboot-force Ą Si le service a atteint la limite du nombre de redémarrages dans le temps 

imparti, le machine sera redémarrée; 

- WatchdogSec=20 Ą Si le service ne transmet pas de signe de vie au minimum par tranche de 20 secondes, 

alors un signal de défaut du service sera émis par systemd; 

- Restart=on-failure Ą {ǳǊ ŘŞǘŜŎǘƛƻƴ ŘΩǳƴ ŘŞŦŀǳǘ Řǳ ǎŜǊǾƛŎŜ par systemd, le service sera redémarré; 

- RestartSec=60 Ą Le service sera redémarré au minimum 60 secondes après la détection du défaut du 

service par systemd. 

  

$ sudo vi /lib/systemd/system/ app- xyz.service  

$ sudo systemctl daemon - reload  
$ sudo systemctl restart app - xyz.service  
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Systemd permet beaucoup de flexibilité pour la configuration du chien de garde service, autant sur les critères 

que sur les actions. Pour plus de détails, consulter les références suivantes pour ŎƻƴƴŀƛǘǊŜ ƭΩŜƴǎŜƳōƭŜ ŘŜǎ 

paramètres des unités systemd, et plus spécifiquement celles du type service : 

- https://www.freedesktop.org/software/systemd/man/systemd.unit.html 

- https://www.freedesktop.org/software/systemd/man/systemd.service.html 

 

2.3.17 Agent de supervision Zabbix 
DAINSY ƛƴŎƭǳǎ ƭΩŀƎŜƴǘ ŘŜ ǎǳǇŜǊǾƛǎƛƻƴ ½ŀōōƛȄ ŀŦƛƴ ǉǳΩƛƭ ǇǳƛǎǎŜ şǘǊŜ ǎǳǇŜǊǾƛǎŞ ǇŀǊ ǳƴ ǎystème Zabbix externe. Le 

système Zabbix peut être téléchargé Ł ƭΩŀŘǊŜǎǎŜ https://www.zabbix.com. 

 

Le service zabbix-agent doit être autorisé dans la configuration du pare-feu. Veuillez consulter le chapitre 

2.3.8. 

tƻǳǊ ŎƻƴŦƛƎǳǊŜǊ ƭΩŀƎŜƴǘΣ vous devez modifier le fichier de configuration Zabbix et redémarrer le service. Le fichier 

de configuration se trouve dans le chemin /etc/zabbix_agentd.conf et peut être édité en ligne de commande à 

ƭΩŀƛŘŜ ŘŜ vim ou depuis cockpit dans le menu Settings Ą Other configurations Ą zabbix_agentd.conf. 

La configuration minimale consiste à indiquer ƭΩŀŘǊŜǎǎŜ Řǳ ǎŜǊǾŜǳǊ qui le supervise (champ server=).  

 

Figure 42 - Édition de zabbix_agentd.conf via Cockpit 

 

  

https://www.freedesktop.org/software/systemd/man/systemd.unit.html
https://www.freedesktop.org/software/systemd/man/systemd.service.html
https://www.zabbix.com/
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Une fois la configuration sauvegardée, vous devez activer (ou redémarrer) le service zabbix-agent depuis le menu 

Services de Cockpit ƻǳ ŘŜǇǳƛǎ ƭΩƛƴǘŜǊŦŀŎŜ ƭƛƎƴŜ ŘŜ ŎƻƳƳŀƴŘŜ Ŝƴ ŜȄŞŎǳǘŀƴǘ les commandes suivantes : 

 

tƻǳǊ ŘŞǎŀŎǘƛǾŜǊ ƭΩŀƎŜƴǘΣ Ǿƻǳǎ ŘŜǾŜȊ ŘŞǎŀŎǘƛǾŜǊ ƭŜ ǎŜǊǾƛŎŜ zabbix-agent depuis le menu Services de Cockpit ou 

ŘŜǇǳƛǎ ƭΩƛƴǘŜǊŦŀŎŜ ƭƛƎƴŜ ŘŜ ŎƻƳƳŀƴŘŜ Ŝƴ ŜȄŞŎǳǘŀƴǘ ƭes commandes suivantes : 

 

2.3.18 Agent de supervision Telegraf 
5!Lb{¸ ƛƴŎƭǳǎ ƭΩŀƎŜƴǘ ŘŜ ǎǳǇŜǊǾƛǎƛƻƴ Telegraf ŀŦƛƴ ǉǳΩƛƭ ǇǳƛǎǎŜ şǘǊŜ ǎǳǇŜǊǾƛǎŞ ǇŀǊ ǳƴŜ ƳǳƭǘƛǘǳŘŜ ŘŜ ǎȅǎǘŝƳŜǎ 

externes. Pour Ǉƭǳǎ ŘΩƛƴŦƻǊƳŀǘƛƻƴ ǎǳǊ Telegraf, consulter ƭΩŀŘǊŜǎǎŜ https://www.influxdata.com/time-series-

platform/telegraf. 

 

tƻǳǊ ŜȄǇƭƻƛǘŜǊ ƭΩŀƎŜƴǘ Telegraf, vous devez autoriser les ports du pare-ŦŜǳ ǊŜǉǳƛǎ Ł ƭΩŜȄǇƭƻƛǘŀǘƛƻƴ ŘŜǎ 

ǇƭǳƎƛƴǎ ŎƻƴŦƛƎǳǊŞǎΦ tŀǊ ŜȄŜƳǇƭŜΣ 5!Lb{¸ ǇǊƻǇƻǎŜ ǳƴ ǎŜǊǾƛŎŜ ǇƻǳǊ ƭΩǳǎŀƎŜ Řǳ ǇƭǳƎƛƴ Prometheus et porte 

le nom telegraf-prometheus-client. Pour plus de détail sur la configuration du pare-feu, consulter le chapitre 2.3.8. 

 

tƻǳǊ ŎƻƴŦƛƎǳǊŜǊ ƭΩŀƎŜƴǘΣ Ǿƻǳǎ ŘŜǾŜȊ ƳƻŘƛŦƛŜǊ ƭŜ ŦƛŎƘƛŜǊ ŘŜ ŎƻƴŦƛƎǳǊŀǘƛƻƴ Telegraf et redémarrer le service. Le fichier 

de configuration se trouve dans le chemin /etc/ telegraf/telegraf.conf et peut être édité en ligne de commande à 

ƭΩŀƛŘŜ ŘŜ vim ou depuis cockpit dans le menu Settings Ą Other configurations Ą telegraf.conf. 

La configuration minimale consiste à activer un plugin requis à votre installation. 

$ sudo systemctl enable zabbix - agent  
$ sudo systemctl restart zabbix - agent  

$ sudo systemctl stop zabbix - agent  
$ sudo systemctl disable zabbix - agent  

https://www.influxdata.com/time-series-platform/telegraf
https://www.influxdata.com/time-series-platform/telegraf
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Figure 43 - Édition de telegraf.conf via Cockpit 

Une fois la configuration sauvegardée, vous devez activer (ou redémarrer) le service telegraf depuis le menu 

Services ŘŜ /ƻŎƪǇƛǘ ƻǳ ŘŜǇǳƛǎ ƭΩƛƴǘŜǊŦŀŎŜ ƭƛƎƴŜ ŘŜ ŎƻƳƳŀƴŘŜ Ŝƴ ŜȄŞŎǳǘŀƴǘ ƭes commandes suivantes : 

 

tƻǳǊ ŘŞǎŀŎǘƛǾŜǊ ƭΩŀƎŜƴǘΣ Ǿƻǳǎ ŘŜǾŜȊ ŘŞǎŀŎǘƛǾŜǊ ƭŜ ǎŜǊǾƛŎŜ telegraf depuis le menu Services de Cockpit ou depuis 

ƭΩƛƴǘŜǊŦŀŎŜ ƭƛƎƴŜ ŘŜ ŎƻƳƳŀƴŘŜ Ŝƴ ŜȄŞŎǳǘŀƴǘ ƭŜǎ ŎƻƳƳŀƴŘŜǎ ǎǳƛǾŀƴǘŜǎ : 

 

2.3.19 Agent de sécurité Wazuh 
5!Lb{¸ ƛƴŎƭǳǎ ƭΩŀƎŜƴǘ ŘŜ sécurité Wazuh utilisé pour la détection et la prévention des intrusions. Pour plus 

ŘΩƛƴŦƻǊƳŀǘƛƻƴ ǎǳǊ le système WazuhΣ ŀƭƭŜǊ Ł ƭΩŀŘǊŜǎǎŜ https://wazuh.com. 

 

tƻǳǊ ŜȄǇƭƻƛǘŜǊ ƭΩŀƎŜƴǘ WazuhΣ ŀǳŎǳƴ ǇƻǊǘ ƴŜ Řƻƛǘ şǘǊŜ ƻǳǾŜǊǘΦ [ΩŀƎŜƴǘ Wazuh agit comme client et établit 

la connexion vers le serveur configuré. Par défaut, le pare-feu permet les connexions sortantes.  

 

tƻǳǊ ŎƻƴŦƛƎǳǊŜǊ ƭΩŀƎŜƴǘΣ Ǿƻǳǎ ŘŜǾŜȊ ƳƻŘƛŦƛŜǊ ƭŜ ŦƛŎƘƛŜǊ ŘŜ ŎƻƴŦƛƎǳǊŀǘƛƻƴ Wazuh et redémarrer le service. Le fichier 

de configuration se trouve dans le chemin /var/ossec/etc/ossec.conf et peut être édité en ligne de commande à 

ƭΩŀƛŘŜ ŘŜ vim ou depuis cockpit dans le menu Settings Ą Other configurations Ą ossec.conf. 

$ sudo systemctl enable telegraf  
$ sudo systemctl restart telegraf  

$ sudo systemctl stop telegraf  
$ sudo systemctl disable telegraf  

https://wazuh.com/
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[ŀ ŎƻƴŦƛƎǳǊŀǘƛƻƴ ƳƛƴƛƳŀƭŜ ŎƻƴǎƛǎǘŜ Ł ƛƴŘƛǉǳŜǊ ƭΩŀŘǊŜǎǎŜ Řǳ ǎŜǊǾŜǳǊ ǎǳǊ ƭŜǉǳŜƭ ƭΩŀƎŜƴǘ Řƻƛǘ ǎŜ ŎƻƴƴŜŎǘŜǊ (champ 

address).  

 

Figure 44 - Édition de ossec.conf via Cockpit 

Une fois la configuration sauvegardée, vous devez activer (ou redémarrer) le service wazuh-agent depuis le menu 

Services ŘŜ /ƻŎƪǇƛǘ ƻǳ ŘŜǇǳƛǎ ƭΩƛƴǘŜǊŦŀŎŜ ƭƛƎƴŜ ŘŜ ŎƻƳƳŀƴŘŜ Ŝƴ ŜȄŞŎǳǘŀƴǘ ƭes commandes suivantes : 

 

tƻǳǊ ŘŞǎŀŎǘƛǾŜǊ ƭΩŀƎŜƴǘΣ Ǿƻǳǎ ŘŜǾŜȊ ŘŞǎŀŎǘƛǾŜǊ ƭŜ ǎŜǊǾƛŎŜ wazuh-agent depuis le menu Services de Cockpit ou 

ŘŜǇǳƛǎ ƭΩƛƴǘŜǊŦŀŎŜ ƭƛƎƴŜ ŘŜ ŎƻƳƳŀƴŘŜ Ŝƴ ŜȄŞŎǳǘŀƴǘ ƭŜǎ ŎƻƳƳŀƴŘŜǎ ǎǳƛǾŀƴǘŜǎ : 

 

  

$ sudo systemctl enable wazuh- agent  
$ sudo systemctl restart wazuh - agent  

$ sudo systemctl stop wazuh- agent  
$ sudo systemctl disable wazuh- agent  
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2.4 Opération 

2.4.1 Horloge et synchronisation NTP 

2.4.1.1 [ŜŎǘǳǊŜ ŘŜ ƭΩƘƻǊƭƻƎŜ ǎȅǎǘŝƳŜ 

[ΩƘƻǊƭƻƎŜ ǎȅǎǘŝƳŜ ǇŜǳǘ şǘǊŜ ŎƻƴǎǳƭǘŞŜ ŘŜǇǳƛǎ ƭΩƛƴǘŜǊŦŀŎŜ /ƻŎƪǇƛǘ ƻǳ ŘŜǇǳƛǎ ƭΩƛƴǘŜǊŦŀŎŜ ƭƛƎƴŜ ŘŜ ŎƻƳƳŀƴŘŜΦ 

Sous ƭΩƛƴǘŜǊŦŀŎŜ /ƻŎƪǇƛǘΣ ƭΩƘƻǊƭƻƎŜ peut être consultée en : 

¶ Consultant le champ System time du menu Overview. 

¶ Consultant le menu Dictionary, dans la variable dainsy_time_now_posix. La variable est rafraichie chaque 

seconde par le processus motd de DAINSY Ŝǘ ƛƴŘƛǉǳŜ ƭΩƘŜǳǊŜ au format Posix, indiquant le nombre de 

secondes écoulés depuis 00:00:00 UTC le 1er janvier 1970. 

 

Figure 45 - Consultation de la variable dainsy_time_now_posix 

{ƻǳǎ ƭΩƛƴǘŜǊŦŀŎŜ ƭƛƎƴŜ ŘŜ ŎƻƳƳŀƴŘŜΣ lΩƘƻǊƭƻƎŜ ǇŜǳǘ şǘǊŜ ŎƻƴǎǳƭǘŞŜ en : 

¶ Exécutant la commande $ timedatectl. 

¶ Exécutant la commande $ redis-cli hgetall dainsy_time_now_posix. La variable est rafraichie chaque 

seconde par le processus motd ŘŜ 5!Lb{¸ Ŝǘ ƛƴŘƛǉǳŜ ƭΩƘŜǳǊŜ au format Posix, indiquant le nombre de 

secondes écoulés depuis 00:00:00 UTC le 1er janvier 1970. 
 

2.4.1.2 État de synchronisation NTP 

[ΩŞǘŀǘ ŘŜ ǎȅƴŎƘǊƻƴƛǎŀǘƛƻƴ b¢t ǇŜǳǘ şǘǊŜ ŎƻƴǎǳƭǘŞ ŘŜǇǳƛǎ ƭΩƛƴǘŜǊŦŀŎŜ /ƻŎƪǇƛǘ ƻǳ ŘŜǇǳƛǎ ƭΩƛƴǘŜǊŦŀŎŜ ƭƛƎƴŜ ŘŜ 

commande. 

{ƻǳǎ ƭΩƛƴǘŜǊŦŀŎŜ /ƻŎƪǇƛǘΣ ƭΩŞǘŀǘ ŘŜ ǎȅƴŎƘǊƻƴƛǎŀǘƛƻƴ ǇŜǳǘ şǘǊŜ ŎƻƴǎǳƭǘŞ Ŝƴ : 

¶ Vérifiant le ǎƛƎƭŜ ŘΩŞǘŀǘ indiqué à côté du champ System time du menu Overview. 

¶ /ƻƴǎǳƭǘŀƴǘ ƭΩƻƴƎƭŜǘ Network Time du menu Settings. 

¶ Consultant le menu Dictionary, dans la variable dainsy_time_ntp_synchronized. La variable est rafraichie 

chaque seconde par le processus motd de DAINSY et sa valeur peut être soit « 1 » pour indiquer que le 

système est synchronisé sur une horloge NTP ou soit « 0 η ǎƛ ƭŀ ǎȅƴŎƘǊƻƴƛǎŀǘƛƻƴ ƴΩŀ Ǉŀǎ ƭƛŜǳ ƻǳ ǉǳŜ ƭŜ 

service NTP est inactif. 
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Figure 46 - Consultation de la variable dainsy_time_ntp_synchronized 

{ƻǳǎ ƭΩƛƴǘŜǊŦŀŎŜ ƭƛƎƴŜ ŘŜ ŎƻƳƳŀƴŘŜΣ ƭΩŞǘŀǘ ŘŜ ǎȅƴŎƘǊƻƴƛǎŀǘƛƻƴ ǇŜǳǘ şǘǊŜ ŎƻƴǎǳƭǘŞ Ŝƴ : 

¶ Exécutant la commande $ timedatectl et pour le détail des serveur externes utilisés en exécutant la 

commande $ chronyc sources. 

¶ Exécutant la commande $ redis-cli hgetall dainsy_time_ntp_synchronized. La variable est rafraichie 

chaque seconde par le processus motd de DAINSY et sa valeur peut être soit « 1 » pour indiquer que le 

système est synchronisé sur une horloge NTP ou soit « 0 η ǎƛ ƭŀ ǎȅƴŎƘǊƻƴƛǎŀǘƛƻƴ ƴΩŀ Ǉŀǎ ƭƛŜǳ ƻǳ ǉǳŜ ƭŜ 

service NTP est inactif. 

2.4.2 Réseautique 

2.4.2.1 Commande ping 

DAINSY vous permet de valider le fonctionnement du réseau en utilisant la commande ping. Pour effectuer une 

requête ping, exécuter la commande suivante Ł ǇŀǊǘƛǊ ŘŜ ƭΩƛƴǘŜǊŦŀŎŜ ƭƛƎƴŜ ŘŜ ŎƻƳƳŀƴŘŜ. Le champ {address} 

indique ƭΩŀŘǊŜǎǎŜ que vous voulez interroger ŀǳ ŦƻǊƳŀǘ ŘΩǳƴŜ IPv4 (x.x.x.x), ŘΩǳƴŜ IPv6 (x:x:x:x:x:x:x:x) ou ŘΩun nom 

ŘΩƘƾǘŜ (host.domain.com) : 

 

Pour interrompre la commande ping de son opération, utiliser la commande CTRL+C. tƻǳǊ Ǉƭǳǎ ŘΩƛƴŦƻǊƳŀǘƛƻƴ ǎǳǊ 

les options de la commande ping, exécuter la commande $ ping --help. 

admin@localhost:~$ ping www.google.com 
PING www.google.com (172.217.1.4) 56(84) bytes of data. 
64 bytes from iad23s25-in-f4.1e100.net (172.217.1.4): icmp_seq=1 ttl=115 time=9.39 ms 
64 bytes from yyz10s14-in-f4.1e100.net (172.217.1.4): icmp_seq=2 ttl=115 time=8.56 ms 
64 bytes from iad23s25-in-f4.1e100.net (172.217.1.4): icmp_seq=3 ttl=115 time=8.84 ms 
64 bytes from yyz10s14-in-f4.1e100.net (172.217.1.4): icmp_seq=4 ttl=115 time=8.55 ms 
64 bytes from iad23s25-in-f4.1e100.net (172.217.1.4): icmp_seq=5 ttl=115 time=9.21 ms 
^C 
--- www.google.com ping statistics --- 
5 packets transmitted, 5 received, 0% packet loss, time 4005ms 
rtt min/avg/max/mdev = 8.554/8.910/9.389/0.337 ms 
admin@localhost:~$ 

 

$ ping {address}  
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2.4.2.2 Résolution des noms de machines (DNS) 

Pour résoudre ƭΩŀŘǊŜǎǎŜ Lt ŘΩǳƴŜ ƳŀŎƘƛƴŜ ǎǳǊ ƭŜ ǊŞǎŜŀǳΣ exécuter la commande suivante ǎƻǳǎ ƭΩƛƴǘŜǊŦŀŎŜ ƭƛƎƴŜ ŘŜ 

commande. Le champ {hostname} Ŝǎǘ ǇǊŞǎŜƴǘŞ ǎƻǳǎ ƭŀ ŦƻǊƳŜ ŘΩǳƴ Cv5b όFully Qualified Domain Name. Ex : 

www.resologi.com) : 

 

Voici le retour de commande pour le {hostname} www.resologi.com. 

admin@localhost:~$ resolvectl query www.resologi.com  
www.resologi.com: 81.91.77.3                   --  link: enp2s0  
 
--  Information acquired via protocol DNS in 4.2ms.  
--  Data is authenticated: no; Data was acquired via local or encrypted transport: no  
--  Data from: network  
admin@localhost:~$  

 

tƻǳǊ Ǉƭǳǎ ŘΩƛƴŦƻǊƳŀǘƛƻƴ ǎǳǊ ƭŜǎ ƻǇǘƛƻƴǎ ŘŜ ƭŀ ŎƻƳƳŀƴŘŜ resolvectl, exécuter la commande $ resolvectl --help. 

 

2.4.2.3 Affichage de la table de routage 

Pour afficher la table de routage du système, exécuter la commande suivante : 

 

admin@localhost :~$ ip route  
default via 10.71.4.254  dev enp2s0 proto static metric 100  
10.71.4.0/24 dev enp2s0 proto kernel scope link src 10.71.4.129 metric 100  
10.72.4.0/24 dev enp2s1 proto kernel scope link src 10.72.4.129 metric 101  
10.73.4.0/24 dev enp2s2 proto kernel scope link src 10.73.4.129 metric 102  
admin@localhost :~$  

 

tƻǳǊ Ǉƭǳǎ ŘΩƛƴŦƻǊƳŀǘƛƻƴ ǎǳǊ ƭŜǎ ƻǇǘƛƻƴǎ ŘŜ ƭŀ ŎƻƳƳŀƴŘŜ ip route, exécuter la commande $ ip route help. 

 

2.4.2.4 Affichage de la table arp 

Pour afficher la table ARP du système, exécuter la commande suivante : 

 

admin@localhost :~$ ip neighbour  
10.71.4.130 dev enp2s0 lladdr 00:50:56:a1:a9:29 REACHABLE  
10.71.4.254 dev enp2s1 lladdr 04:d5:90:fc:66:02 STALE  
10.73.4.130 dev enp2s2 lladdr 00:50:56:a1:21:d7 REACHABLE  
10.71.4.254 dev enp2s0 lladdr 04:d5:90:fc:66:02 REACHABLE  
10.71.4.254 dev enp2s2 lladdr 04:d5:90:fc:66:02 STALE  
10.73.4.130 dev enp2s0 lladdr 00:50:56:a1:21:d7 STALE  
10.72.4.130 dev enp2s0 lladdr 00:50:56:a1:9b:b5 STALE  
admin@localhost :~$  

 

tƻǳǊ Ǉƭǳǎ ŘΩƛƴŦƻǊƳŀǘƛƻƴ ǎǳǊ ƭŜǎ ƻǇǘƛƻƴǎ ŘŜ ƭŀ ŎƻƳƳŀƴŘŜ ip neighbour, exécuter la commande $ ip neighbour help. 

 

$ resolvectl query {hostname}  

$ ip route  

$ ip neighbour  
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2.4.2.5 Tracer une route réseau 

tƻǳǊ ŀŦŦƛŎƘŜǊ ƭΩƛǘƛƴŞǊŀƛǊŜ ǊŞǎŜŀǳ ŘΩun équipement réseau, exécuter la commande suivante. Le champ {destination} 

peut indiquer une IPv4 (x.x.x.x), une IPv6 (x:x:x:x:x:x:x:x) ou ǳƴ ƴƻƳ ŘΩƘƾǘŜ (host.domain.com) : 

 

admin@localhost:~$ traceroute www.google.com 
traceroute to www.google.com (172.217.13.100), 30 hops max, 60 byte packets  
 1  _gateway (10.71.4.254)  0.229 ms  0.175 ms  0.188 ms  
 2  lns8 - montreal02_lo0.net.bell.ca (64.230.11.190)  2.263 ms  2.342 ms  2.274 ms  
 3  64.230.86.218 (64.230.86.218)  3.626 ms 64.230.86.216 (64.230.86.216)  3.713 ms  2.689 ms  
 4  * * *  
 5  64.230.33.165 (64.230.33.165) 2.829 ms bx2 - montrealgz_et - 0- 0- 11.net.bell.ca (64.230.33.167) 2.045ms 2.421 ms  
 6  google_bx2 - montrealgz.net.bell.ca (184.150.180.17)  2.246 ms  3.680 ms  3.590 ms  
 7  108.170.251.1 (108.170.251.1)  3.857 ms  3.692 ms  3.622 ms  
 8  108.170.231.59 (108.170.231.59)  3.829 ms  3.342 ms 108.170.231.57 (108.170.231.57)  3.753 ms  
 9  yul02s04 - in - f4.1e100.net (172.217.13.100)  3.226 ms  3.165 ms  2.975 ms  
admin@localhost:~$  

 

tƻǳǊ Ǉƭǳǎ ŘΩƛƴŦƻǊƳŀǘƛƻƴ ǎǳǊ ƭŜǎ ƻǇǘƛƻƴǎ ŘŜ ƭŀ ŎƻƳƳŀƴŘŜ traceroute, exécuter la commande $ traceroute --help. 

2.4.2.6 Afficher les connexions TCP établies ou en attente 

Pour dresser la liste des connexions TCP établies sur le système, exécuter la commande suivante : 

 

admin@localhost:~$ ss - n - t  
State        Recv - Q        Send - Q          Local Address:Port              Peer Address:Port             Process             
ESTAB        0             0               10.71.4.129:45258               10.71.4.130:48020                                
ESTAB        0             0               10.72.4.129:54016               10.72.4.130:1131                                 
ESTAB        0             0               10.71.4.129:59166               10.71.4.129:48020                                
ESTAB        0             0               10.72.4.129:57184               10.72.4.130:6005                                 
ESTAB        0             0               10.72.4.129:54020               10.72.4.130:1131                                 
ESTAB        0             0               10.72.4.129:6005                10.72.4.130:50846                                
ESTAB        0             0               [::ffff:10.71.4.129]:48020      [::ffff:10.71.4.130]:41286                                
ESTAB        0             0               [::ffff:10.71.4.129]:443        [::ffff:10.79.0.134]:51703                                
ESTAB        0             0               [::ffff:10.71.4.129]:48020      [::ffff:10.71.4.129]:59166                                
admin@localhost:~$  
 

 

Pour dresser la liste des connexions TCP en attente sur le système, exécuter la commande suivante : 

 

admin@localhost :~$ ss - n - t - l  
State        Recv - Q        Send - Q          Local Address:Port              Peer Address:Port             Process             
LISTEN       0             5               0.0.0.0:6005                                  0.0.0.0:*                                       
LISTEN       0             5               0.0.0.0:873                                   0.0.0.0:*                                       
LISTEN       0             1024            0.0.0.0:10050                                 0.0.0.0:*                                       
LISTEN       0             1024            127.0.0.54:53                                    0.0.0.0:*                                       
LISTEN       0             511             127.0.0.1:6379                                  0.0.0.0:*                                       
LISTEN       0             50              0.0.0.0:1131                                  0.0.0.0:*                                       
LISTEN       0             1024            0.0.0.0:1113                                  0.0.0.0:*                                       
LISTEN       0             1024            127.0.0.53%lo:53                                    0.0.0.0:*                                       
LISTEN       0             1024            0.0.0.0:5355                                  0.0.0.0:*                                       
LISTEN       0             5               [::]:873                                      [::]:*                                       
LISTEN       0             1024            [::]:10050                                    [::]:*                                       
LISTEN       0             1024            *:48020                                       *:*                                       
LISTEN       0             1024            *:443                                         *:*                                       
LISTEN       0             1024            *:22                                          *:*                                       

$ traceroute { destination }  

$ ss  - n - t  

$ ss - n - t - l  
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LISTEN       0             1024            [::]:5355                                     [::]:*                                       
admin@localhost:~$  

 

tƻǳǊ Ǉƭǳǎ ŘΩƛƴŦƻǊƳŀǘƛƻƴ ǎǳǊ ƭŜǎ ƻǇǘƛƻƴǎ ŘŜ ƭŀ ŎƻƳƳŀƴŘŜ ss, exécuter la commande $ ss --help. 
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2.4.2.7 Capturer le trafic réseau 

DAINSY permet de capturer des trames Ethernet qui transigent sur les différentes interfaces et permet de les 

afficher sur la console ou de les enregistrer dans un fichier. Lorsque les trames sont enregistrées dans un fichier, 

ce dernier peut être ouvert par la suite depuis un PC Windows en utilisant le logiciel Wireshark. Le logiciel 

Wireshark ǇŜǳǘ şǘǊŜ ǘŞƭŞŎƘŀǊƎŞ Ł ƭΩŀŘǊŜǎǎŜ https://www.wireshark.org. 

 

Figure 47 - Affichage d'une capture tcpdump sous Wireshark 

Pour réaliser la capture, le logiciel tcpdump est utilisé en ligne de commande. Pour une capture affichée dans la 

console, utiliser la commande suivante. Le champ {interfacename} indique le nom de la carte réseau sur laquelle 

la capture doit être réalisée. Pour obtenir la liste des interfaces, vous pouvez exécuter la commande $ ip link : 

 

 

Pour enregistrer la capture dans un fichierΣ Ǿƻǳǎ ŘŜǾŜȊ ŀƧƻǳǘŜǊ ƭΩƻǇǘƛƻƴ -w suivie du nom du fichier à enregistrer. 

Par exemple : 

 

  

$ sudo tcpdump - i {interfacename}  

$ sudo tcpdump - i enp2s 0 - w /home/admin/capture.pcap  

https://www.wireshark.org/
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[ƻǊǎǉǳŜ ƭΩŜƴǊŜƎƛǎǘǊŜƳŜƴǘ Ŝǎǘ ŀŎǘƛŦΣ ƭŜǎ ǇŀǉǳŜǘǎ ŎŀǇǘǳǊŞǎ ƴŜ ǎΩŀŦŦƛŎƘŜƴǘ Ǉƭǳǎ ǎǳǊ ƭŀ ŎƻƴǎƻƭŜΦ tƻǳǊ ǎǳǎǇŜƴŘǊŜ ƭŀ 

capture, il faut exécuter la commande CTRL+C. 

admin@myto:~$ sudo tcpdump - i enp2s0 - w /home/admin/capture.pcap  
tcpdump: listening on enp2s0, link - type EN10MB (Ethernet), snapshot length 262144 bytes  
^C542 packets captured  
561 packets received by filter  
0 packets dropped by kernel  
admin@myto:~$ 

 

Vous pouvez consulter le fƛŎƘƛŜǊ ǎƻǳǎ ²ƛƴŘƻǿǎ Ł ƭΩŀƛŘŜ ŘŜ ƭΩŀǇǇƭƛŎŀǘƛƻƴ Wireshark. Pour effectuer le transfert du 

fichier depuis DAINSY, utiliser le logiciel WinSCP ǘŜƭ ǉǳΩƛƴŘƛǉǳŞ ŀǳ ŎƘŀǇƛǘǊŜ 2.4.10. 

tƻǳǊ ǳƴŜ Ŏƻƴǎǳƭǘŀǘƛƻƴ Ł ǘǊŀǾŜǊǎ ƭΩƛƴǘŜǊŦŀŎŜ ƭƛƎƴŜ ŘŜ ŎƻƳƳŀƴŘŜΣ exécuter la commande suivante : 

 

  

$ sudo tmpdump - r /home/a dmin/capture.pcap  
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2.4.3 Journalisation 
 

Dans ce manuel, la visualisation des journaux en utilisant ƭΩƛƴǘŜǊŦŀŎŜ /ƻŎƪǇƛǘ Ŝǎǘ ƭƛƳƛǘŞŜ au namespace par 

défaut (journal système). Les autres namespace peuvent toutefois être consultés Ł ǘǊŀǾŜǊǎ ƭΩƛƴǘŜǊŦŀŎŜ ǇŀǊ 

ligne de commande au chapitre 2.4.3.2 ou visualisés sous Cockpit tel que décrit dans les manuels de chacune des 

Apps.  

2.4.3.1 Affichage des journaux système Ł ǘǊŀǾŜǊǎ ƭΩƛƴǘŜǊŦŀŎŜ Cockpit 

Sous Cockpit, ouvrir le menu System Logs. 

 

 

Figure 48 - Affichage des journaux système sous Cockpit 

À partir de cette page, vous être en mesure dΩŀŦŦƛŎƘŜǊ ƭŜǎ ƧƻǳǊƴŀǳȄ ǎŜƭƻƴ ŘŜǎ ŦƛƭǘǊŜǎ ŎƻƴŦƛƎǳǊŀōƭŜǎ ƎǊŀǇƘƛǉǳŜƳŜƴǘ 

(sélections déroulantes). [Ŝǎ ŦƛƭǘǊŜǎ ƛƴŎƭǳŜƴǘ ƭŀ ǇŞǊƛƻŘŜΣ ƭŀ ǇǊƛƻǊƛǘŞ Ŝǘ ƭΩƛŘŜƴǘƛŦƛŀƴǘ ƭƻƎƛŎƛŜƭΦ 

Pour la suite du chapitre, nous abordons les techniques avancées Ł ǘǊŀǾŜǊǎ ƭΩƛƴǘŜǊŦŀŎŜ ligne de commande 

seulement. 
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2.4.3.2 Affichage des journaux Ł ǘǊŀǾŜǊǎ ƭΩƛƴǘŜǊŦŀŎŜ ligne de commande 

Pour consulter les journaux disponibles du namespace par défaut de journald, utiliser la commande journalctl. Ce 

dernier contient les journaux pour tous les services système de DAINSY. Par défaut, les traces sont affichées dans 

un pager όǳƴ ƭŜŎǘŜǳǊ ŘŜ ǇŀƎŜǎύ ǇƻǳǊ ǇŜǊƳŜǘǘǊŜ Ł ƭΩǳǘƛƭƛǎŀǘŜǳǊ ŘŜ ƭŜǎ ǇŀǊŎƻǳǊƛǊ ŦŀŎƛƭŜƳŜƴǘ.  

Lƭ Ŝǎǘ ŀǳǎǎƛ ǇƻǎǎƛōƭŜ ŘΩŀŦŦƛŎƘŜǊ ƭŜǎ ƧƻǳǊƴŀǳȄ Řŀƴǎ ƭŀ ŎƻƴǎƻƭŜ ƭƻŎŀƭŜ ǎŀƴǎ ǳǘƛƭƛǎŜǊ ƭŜ ǇŀƎŜǊ Ŝƴ ŀƧƻǳǘŀƴǘ ƭΩƻǇǘƛƻƴ --no-

pager ou suivre les journaux affichés en temps réel Ŝƴ ǳǘƛƭƛǎŀƴǘ ƭΩƻǇǘƛƻƴ --follow (ou -f) : 

 

--  Logs begin at Tue 2015 - 02- 03 21:48:52 UTC, end at Tue 2015 - 02- 03 22:29:38 UTC. --  
Feb 03 21:48:52 localhost.localdomain systemd - journal[243]: Runtime journal is using 6.2M (max allowed 49.  
Feb 03 21:48:52 localhost.localdomain systemd - journal[243]: Runtime journal is using 6.2M (max allowed 49.  
Feb 03 21:48:52 localhost.localdomain systemd - journald[139]: Received SIGTERM from PID 1 (systemd).  
Feb 03 21:48:52 localhost.localdomain kernel: audit: type=1404 audit(1423000132.274:2): enforcing=1 old_en  
Feb 03 21:48:52 localhost.localdomain kernel: SELinux: 2048 avtab hash slots, 104131 rules.  
Feb 03 21:48:52 localhost.localdomain kernel: SELinux: 2048 avtab hash slots, 104131 rules.  
Feb 03 21:48:52 localhost.localdomain kernel: input: ImExPS/2 Generic Explorer Mouse as /devices/platform/  
Feb 03 21:48:52 localhost.localdomain kernel: SELinux:  8 users, 102 roles, 4976 types, 294 bools, 1 sens,  
Feb 03 21:48:52 localhost.localdomain kernel: SELinux:  83 classes, 104131 rules  
 
. . .  

 

 

Pour consulter les journaux des autres namespace de journald, exploités entre-autres par les apps DAINSY, utiliser 

la commande suivante. Le champ {namespace} ǊŜǇǊŞǎŜƴǘŜ ƭŜ ƴƻƳ Řǳ ƴŀƳŜǎǇŀŎŜ ŘŜ ƭΩŀǇǇƭƛŎŀǘƛƻƴ. Pour les apps 

DAINSY, le {namespace} porte en général le ƴƻƳ ŘŜ ƭΩŀǇǇƭƛŎŀǘƛƻƴ : 

 

 

Dans la suite de ce chapitre, nous considèrerons toujours des commandes dans le namespace par défaut. 

{ŀŎƘŜȊ ǉǳΩƛƭ Ŝǎǘ ǇƻǎǎƛōƭŜ ŘΩŀƧƻǳǘŜǊ ƭŜ ǇŀǊŀƳŝǘǊŜ --namespace {namespace} Ł ƭΩŜƴǎŜƳōƭŜ ŘŜǎ ŜȄŜƳǇƭŜǎ qui 

suivent. 5Ωǳƴ Ǉƻƛƴǘ ŘŜ ǾǳŜ ƎŞƴŞǊŀƭΣ journalctl Ŝǎǘ Ŝƴ ƳŜǎǳǊŜ ŘΩŜȄŞŎǳǘŜǊ ƭŜǎ ŎƻƳƳŀƴŘŜǎ ŀǾŜŎ ǳƴ ŜƴǎŜƳōƭŜǎ ŘŜ 

paramètres, même si les exemples indiqués ne les décrive un seul à la fois (ex : journalctl -e --namespace app-

isagraf --utc). 

 

2.4.3.2.1 Visualiser les journaux les plus récents 

Par défaut, les journaux sont affichés en indiquant les entrées les plus anciennes. Pour mettre le focus sur les 

derniers journaux, ajouter le paramètre -e à la commande : 

 

 

2.4.3.2.2 Affichage des journaux Ł ƭΩƘƻǊƭƻƎŜ ¦¢/ 

Les horodatages affichés dans journald indiquent l'heure locale par défaut. Pour afficher les horodatages en UTC, 

utiliser l'indicateur --utc : 

 

$ journalctl  

$ journalctl  -- namespace { namespace}  

$ journalctl  - e  

$ journalctl Ƶ- utc  
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2.4.3.2.3 Filtrer les messages par fenêtre de temps 

Il est possible de filtrer par limites de temps arbitraires à l'aide des options --since et --until, qui restreignent les 

entrées affichées à celles qui sont respectivement postérieures ou antérieures à l'heure donnée. 

Les valeurs de temps peuvent se présenter sous différents formats. Pour les valeurs de temps absolues, il faut 

utiliser le format suivant : 

YYYY-MM-DD HH:MM:SS 

Par exemple, nous pouvons voir toutes les entrées depuis le 10 janvier 2015 à 17:15 en exécutant la commande : 

 

 

Si les composants du format ci-dessus sont laissés de côté, certaines valeurs par défaut seront appliquées. Par 

exemple, si la date est omise, la date actuelle sera supposée. Si le composant d'heure est manquant, "00:00:00" 

(minuit) sera remplacé. Le champ des secondes peut également être laissé désactivé par défaut à "00" : 

 

 

Le journal comprend également certaines valeurs relatives et des raccourcis nommés. Par exemple, il est possible 

ŘΩutiliser les mots yesterday, today, tomorrow ou now. Pour faire des temps relatifs ajouter "-" ou "+" à une valeur 

numérotée ou utiliser des mots comme ago dans une construction de phrase. 

Pour obtenir les données d'hier, saisir : 

 

2.4.3.2.4 Filtrer les messages par unité 

Le moyen le plus utile de filtrer les journaux est ŘΩƛƴŘƛǉǳŜǊ ƭΩunité systemd qui nous intéresse. Par exemple, pour 

voir tous les journaux d'une unité Nginx sur notre système, exécuter la commande suivante : 

 

 

Il est aussi possible dΩŀŦŦƛŎƘŜǊ ƭŜǎ ƧƻǳǊƴŀǳȄ ǇƻǳǊ ǇƭǳǎƛŜǳǊǎ ǳƴƛǘŞǎ Ł ƭŀ Ŧƻƛǎ : 

 

 

2.4.3.2.5 Filtrer les messages du noyau Linux 

Les messages du noyau, ceux généralement trouvés dans la sortie de dmesg, peuvent également être récupérés 

dans le journal. Pour n'afficher que ces messages, nous pouvons ajouter les indicateurs -k ou --dmesg à la 

commande journalctl : 

 

$ journalctl -- since "2015 - 01- 10 17:15:00"  

$ journalctl -- since "2015 - 01- 10" -- until "2015 - 01- 11 03:00"  

$ journalctl -- since yesterday  
$ journalctl -- since 09:00 -- until "1 hour ago"  

$ journalctl - u nginx.service  

$ journalctl - u nginx.service - u php - fpm.service  

$ journalctl - k 
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2.4.3.2.6 Filtrer les messages par sévérité 

Il est possible ŘΩutiliser journalctl pour afficher uniquement les messages d'une priorité spécifiée ou supérieure à 

l'aide de l'option -p. Cela permet de filtrer les messages de priorité inférieure. 

Par exemple, pour afficher uniquement les entrées enregistrées au niveau d'erreur ou supérieures, saisir : 

 

Le journal implémente les niveaux de message Syslog standard. Utiliser le nom de la priorité ou sa valeur 

numérique correspondante. Par ordre de priorité la plus élevée à la plus basse, ce sont [0: emerg, 1: alert, 2: crit, 

3: err, 4: warning, 5: notice, 6: info, 7: debug]. 

 

2.4.4 Dictionnaire 
[Ŝ 5ƛŎǘƛƻƴƴŀƛǊŜ 5!Lb{¸ Ŝǎǘ ǳƴ ƳƻŘǳƭŜ ŘΩƛƴǎǇŜŎǘƛƻƴ Ŝǘ ŘŜ ƎŜǎǘƛƻƴ ŘŜǎ ŎƭŞǎ ƛƴǘŜǊƴŜǎ Řǳ ǎȅǎǘŝƳŜΦ Lƭ ŦƻǳǊƴƛǘ ǳƴ ŀŎŎŝǎ 

ǎǘǊǳŎǘǳǊŞ Ł ƭΩŜƴǎŜƳōƭŜ ŘŜǎ ŎƭŞǎ Ŝǘ ǇŜǊƳŜǘ ŘΩƻōǘŜƴƛǊ ǳƴŜ Ǿƛǎƛƻƴ ŘŞǘŀƛƭƭŞŜ ŘŜ ƭΩŞǘŀǘ Ǝƭƻōŀƭ Řǳ ǎȅǎǘŝƳŜΦ [Ŝǎ 

fonctionnalités principales incluent : 

¶ Navigation et recherche des clés via des filtres; 

¶ Consultation des valeurs en temps réel; 

¶ !ŎŎŝǎ Ł ƭΩƘƛǎǘƻǊƛǉǳŜ ŘŜǎ ŘƻƴƴŞŜǎ ƭƻǊǎǉǳŜ ŘƛǎǇƻƴƛōƭŜΤ 

¶ Verrouillage des données afin de contrôler les modifications; 

¶ Forçage de valeurs pour les besoins de test ou de maintenance; 

¶ /ǊŞŀǘƛƻƴ ŘŜ ƭƛǎǘŜǎ ǇŜǊǎƻƴƴŀƭƛǎŞŜǎ ǇƻǳǊ ƭŜ ǊŜƎǊƻǳǇŜƳŜƴǘ Ŝǘ ƭΩŀƴŀƭȅǎŜΦ 

/Ŝǘ ƻǳǘƛƭ ŎƻƴǎǘƛǘǳŜ ǳƴ Ǉƻƛƴǘ ŎŜƴǘǊŀƭ ǇƻǳǊ ƭŜ ŘƛŀƎƴƻǎǘƛŎΣ ƭŀ ǎǳǇŜǊǾƛǎƛƻƴ Ŝǘ ƭΩŜȄǇƭƻƛǘŀǘƛƻƴ Řǳ ǎȅǎǘŝƳŜΦ Le dictionnaire 

est accessible à travers Cockpit dans le menu Dictionary. 

$ journalctl - p err  
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Figure 49 - Dictionnaire DAINSY 

 

2.4.4.1 Filtrage des clés 

[Ŝ ŘƛŎǘƛƻƴƴŀƛǊŜ ǇŜǊƳŜǘ Ł ƭΩǳǘƛƭƛǎŀǘŜǳǊ ŘΩŀǇǇƭiquer un filtre pour faciliter la recherche des clés. Dans le champ Filter 

situé au coin supérieur droit, taper le nom de la ou les clés recherchées. 

Le filtre repose sur le modèle de type « Glob », un moyen de rechercher des clés à l'aide de motifs de chaînes de 

caractères. Les motifs utilisés sont similaires à ceux utilisés dans les expressions régulières, mais avec un ensemble 

de fonctionnalités plus restreint. 

¶ ΨϝΩ : représente zéro ou plusieurs caractères dans une clé. 

¶ ΨΚΩ : représente un seul caractère dans une clé. 

¶ ΨώϐΩ : représente un ensemble de caractères possibles à une position donnée dans une clé. 

¶ ΨώϣϐΩ : représente un ensemble de caractères exclus à une position donnée dans une clé. 
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[ƻǊǎǉǳΩǳƴ ŦƛƭǘǊŜ Ŝǎǘ ŀǇǇƭƛǉǳŞ Ŝǘ ǉǳŜ ŎŜƭǳƛ-Ŏƛ ƴŜ ŎƻƴǘƛŜƴǘ ŀǳŎǳƴ ŎŀǊŀŎǘŝǊŜ ΨϝΩΣ ǳƴŜ ŀǎǎƛǎǘŀƴŎŜ ŀǳǘƻƳŀǘƛǉǳŜ Ŝǎǘ 

appliquée en arrière-Ǉƭŀƴ Ŝƴ ƛƴǎŞǊŀƴǘ ƭŜ ŎŀǊŀŎǘŝǊŜ ΨϝΩ ŀǾŀƴǘ Ŝǘ ŀǇǊŝǎ ƭŜ ŦƛƭǘǊŜΦ tŀǊ ŜȄŜƳǇƭŜΣ ƭŜ ŦƛƭǘǊŜ ζ active » est 

interprété comme « *active* ηΦ 5ŝǎ ƭŜ ƳƻƳŜƴǘ ƻǴ ƭŜ ŦƛƭǘǊŜ ŘŜ ƭΩǳǎŀƎŜǊ ƛƴŎƭǳǘ ƭŜ ŎŀǊŀŎǘŝǊŜ ΨϝΩΣ ŎŜǘǘŜ ŀǎǎƛǎǘŀƴŎŜ Ŝǎǘ 

désactivée. De plus, tous les caractères utilisés dans la recherche ne sont pas sensibles à la casse. Les majuscules 

et les minuscules sont donc considérées égales. LoǊǎǉǳΩǳƴ ŎŀǊŀŎǘŝǊŜ ǊŞǎŜǊǾŞ Řƻƛǘ şǘǊŜ ǳǘƛƭƛǎŞΣ ƛƭ ǇŜǳǘ şǘǊŜ ǇǊŞŎŞŘŞ 

Řǳ ŎŀǊŀŎǘŝǊŜ ŘΩŞŎƘŀǇǇŜƳŜƴǘ ζ \  ». 

Voici quelques exemples : 

¶ « *  » : toutes les clés sont affichées. 

¶ « statistics » : toutes les clés contenant la chaine « statistics » sont affichées. 

¶ « *statistics » : toutes les clés se terminant par la chaine « statistics » sont affichées. 

¶ « app* » : toutes les clés débutant par la chaine « app » sont affichées. 

¶ « [abc]* » : toutes les clés dont le premier caractère est un « a » ou un « b » ou un « c » sont affichées. 

¶ « [^abc]* » Υ ǘƻǳǘŜǎ ƭŜǎ ŎƭŞǎ Řƻƴǘ ƭŜ ǇǊŜƳƛŜǊ ŎŀǊŀŎǘŝǊŜ ƴΩŜǎǘ Ǉŀǎ ǳƴ ζ a », un « b » et un « c » sont affichées. 

  

 

Figure 50 - Filtre du dictionnaire DAINSY 

[ƻǊǎǉǳŜ ƭŜ ŦƛƭǘǊŜ ƛƴŘƛǉǳŞ ǇŜǊƳŜǘ ŘΩŀŦŦƛŎƘŜǊ ƭΩŜƴǎŜƳōƭŜ ŘŜǎ ŎƭŞǎ Řǳ ŘƛŎǘƛƻƴƴŀƛǊŜ Řŀƴǎ ƭŀ ǾǳŜ ŘŜ ƭΩǳǎŀƎŜǊΣ ǳƴŜ ƛŎƾƴŜ 

ŘŜ ǎǳŎŎŝǎ ŘŜ ŎƻǳƭŜǳǊ ǾŜǊǘŜ ǎŜǊŀ ŀŦŦƛŎƘŞŜΦ 9ƴ Ŏŀǎ ŎƻƴǘǊŀƛǊŜΣ ƭƻǊǎǉǳŜ ƭŜ ǊŞǎǳƭǘŀǘ ŘΩǳƴ ŦƛƭǘǊŜ ƴŜ ǇŜǊƳŜǘ Ǉŀǎ ŘΩŀŦŦƛŎƘŜǊ 

ƭΩŜƴǘƛŝǊŜǘŞ ŘŜǎ ǾŀǊƛŀōƭŜǎΣ ǳƴŜ ƛŎƾƴŜ ŘΩƛƴŦƻǊƳŀǘƛƻƴ Ŝǎǘ ŀŦŦƛŎƘŞŜΦ [ƻǊǎǉǳŜ Ǿƻǳǎ ǇƻǎƛǘƛƻƴƴŜȊ ǾƻǘǊŜ ǎƻǳǊƛǎ ŀǳ-dessus 

de celle-ŎƛΣ ǳƴ ǘŜȄǘŜ ŀǇǇŀǊŀƛǘ ǇƻǳǊ ƛƴŘƛǉǳŜǊ ƭŜ ƴƻƳōǊŜ ŘŜ ŎƭŞǎ ǉǳƛ ƴΩƻƴǘ Ǉǳ şǘǊŜ ŀŦŦƛŎƘŞŜǎΦ /ŜǘǘŜ ǉǳŀƴǘƛǘŞ ŘŞǇŜƴŘ 

ŘŜ ƭŀ ǘŀƛƭƭŜ ƳŀȄƛƳŀƭŜ ŘΩŀŦŦƛŎƘŀƎŜ ŘŜ ŎƭŞǎ ǎŞƭŜŎǘƛƻƴƴŞŜΦ /ŜǘǘŜ ǘŀƛƭƭŜ ƳŀȄƛƳŀƭŜ ŘΩŀŦŦƛŎƘŀƎŜ ǇŜǳǘ şǘǊŜ ŎƻƴŦƛƎǳǊŞŜ Ł нл 

(par défaut), 50, 100, 250 ou 500 clés. 
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Figure 51 - Résultat du filtre du dictionnaire 

 

2.4.4.2 Affichage des champs 

Les clés ǇǊŞǎŜƴǘŜǎ Řŀƴǎ ƭŜ ŘƛŎǘƛƻƴƴŀƛǊŜ ǎƻƴǘ ŀŦŦƛŎƘŞŜǎ ŘΩǳƴŜ ƳŀƴƛŝǊŜ normalisée. Les champs Clé (Key), Valeur 

(Value), Qualité (Quality) et Source (une combinaison des champs Provider et UtcTimeMs) sont toujours affichés. 

Si une clé contient des champs additionnels, il est aussi possible de les visualiser en étendant sa ligne grâce au 

chevron situé tout à gauche :  

 

Figure 52 - Information du dictionnaire DAINSY 
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2.4.4.3 HƛǎǘƻǊƛǉǳŜ ŘΩŞŎǊƛǘǳǊŜ 

Pour certaines clés, il est possible ŘŜ ŎƻƴǎǳƭǘŜǊ ƭΩƘƛǎǘƻǊƛǉǳŜ des écritures dans la base de données. [ΩƘƛǎǘƻǊƛǉǳŜ Ŝǎǘ 

ŘƛǎǇƻƴƛōƭŜ ƭƻǊǎǉǳŜ ƭŜ ǎƛƎƭŜ ŘΩƘƛǎǘƻǊƛǉǳŜ Ŝǎǘ ǇǊŞǎŜƴǘΦ 

 

Une fois ouvert, ƭΩƘƛǎǘƻǊƛǉǳŜ ǇŜǳǘ şǘǊŜ ŜƴǊŜƎƛǎǘǊŞ ǎǳǊ ǾƻǘǊŜ t/ Ŝƴ Ŏƭƛǉǳŀƴǘ ǎǳǊ ƭΩƛŎƾƴŜ Download as JSON. 

[ƻǊǎǉǳΩǳƴŜ ŞŎǊƛǘǳǊŜ Ŝǎǘ ŜŦŦŜŎǘǳŞŜ Ł ǇŀǊǘƛǊ ŘŜ /ƻŎƪǇƛǘ όǾƻƛǊ ǇŀǊŀƎǊŀǇƘŜ 2.4.4.6), la source est indiquée à la 

valeur dictionary (usager), horodatage. LΩǳǎŀƎŜǊ étant celui connecté sous Cockpit durant ƭΩƻǇŞǊŀǘƛƻƴ 

ŘΩŞŎǊƛǘǳǊŜ. 

 

 

Figure 53 - Historique du dictionnaire 
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2.4.4.4 Inspecteur JSON 

Certaines clés complexes peuvent contenir une valeur au format JSON. Dans cette situation, Cockpit affiche une 

ƛŎƾƴŜ ŘŜ ƭƻǳǇŜ ǇƻǳǊ ǇŜǊƳŜǘǘǊŜ Ł ƭΩǳǘƛƭƛǎŀǘŜǳǊ ŘΩŀŦŦƛŎƘŜǊ ǎƻƴ ŎƻƴǘŜƴǳΦ bƻǘŜȊ ǉǳΩǳƴŜ Ŧƻƛǎ ƭŜ ŎƻƴǘŜƴǳ Řǳ W{hb ƻǳǾŜǊǘΣ 

ŎŜ ŘŜǊƴƛŜǊ ƴΩŜǎǘ Ǉŀǎ ǊŀŦǊŀƞŎƘƛ ŀǳǘƻƳŀǘƛǉǳŜƳŜƴǘΦ  

 

Figure 54 - Variable contenant une valeur au format JSON 

 

2.4.4.5 Listes de supervision 

Pour configurer des listes de clés, consulter le paragraphe 2.3.11.1. Quand des listes existent, il suffit de 

sélectionner celle de votre choix à partir du menu déroulant.  
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Figure 55 - Sélection de la liste de surveillance 

 

2.4.4.6 Clés commandables 

Pour configurer les clés commandables dans le dictionnaire, autorisant leur écriture à partir de Cockpit, consulter 

le paragraphe 2.3.11.2. [ƻǊǎǉǳΩǳƴŜ ŎƭŞ Ŝǎǘ ŀǳǘƻǊƛǎŞŜ ǇƻǳǊ ƭΩŞŎǊƛǘǳǊŜ dans CockpitΣ ŎƭƛǉǳŜǊ ǎǳǊ ƭΩƛŎƾƴŜ ŘΩŞŘƛǘƛƻƴ 

correspondante. Vous pouvez éditer plusieurs clés à la fois. Une fois les données saisies, vous pouvez confirmer 

ƭΩŞŎǊƛǘǳǊŜ ǾŀǊƛŀōƭŜ ǇŀǊ ǾŀǊƛŀōƭŜΣ ƻǳ ǇƻǳǊ ƭΩŜƴǎŜƳōƭŜ ŘŜǎ ŎƭŞǎ Ŝƴ ŞŘƛǘƛƻƴΦ 

 

tƻǳǊ ǉǳŜ ƭΩŞŎǊƛǘǳǊŜ ǎƻƛǘ ŜȄŎƭǳǎƛǾŜ ŀǳ ŘƛŎǘƛƻƴƴŀƛǊŜΣ Ǿƻǳǎ ǇƻǳǾŜȊ ǾŜǊǊƻǳƛƭƭŜǊ ƭŜǎ ŎƭŞǎ ŀŦƛƴ ŘŜ ƭŜǎ ǇǊƻǘŞƎŜǊ ŘŜ 

ƭΩŞŎǊƛǘǳǊŜ ǇŀǊ ŘΩŀǳǘǊŜǎ ŞƭŞƳŜƴǘǎ Řǳ ǎȅǎǘŝƳŜΦ [Ŝ ǾŜǊǊƻǳƛƭƭŀƎŜ Ŝǎǘ ǇƻǎǎƛōƭŜ Ŝƴ Ŏƭƛǉǳŀƴǘ ǎǳǊ ƭΩƛŎƾƴŜ ŘŜ 

verrouillage. /Ŝ ǾŜǊǊƻǳƛƭƭŀƎŜ ƴΩŜǎǘ Ǉŀǎ ǇŜǊǎƛǎǘŀƴǘ Ŝǘ ǎŜǊŀ ǇŜǊŘǳ ƭƻǊǎ Řǳ ǊŜŘŞƳŀǊǊŀƎŜ Řǳ ǎȅǎǘŝƳŜΦ 
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Figure 56 - Écriture des clés commandables 

 

2.4.5 Haute disponibilité 
Le mécanisme de haute-disponibilité DAINSY peut être géré à partir du tableau de bord Cluster sous le menu 

Settings de Cockpit. 
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Figure 57 - Tableau de bord de la grappe 

Le tableau de bord vous permet ŘΩŜŦŦŜŎǘǳŜǊ les opérations essentielles pour configurer et superviser la grappe : 

¶ Configurer le service cluster-ctrl. 

¶ Afficher le nom et de ƭΩŞǘŀǘ ŘŜs ƴǆǳŘs. 

¶ Afficher le pointage (état de santé) ŘŜǎ ƴǆǳŘǎ. 

¶ Afficher de ƭΩŞǘŀǘ ŘŜǎ ƭƛŜƴǎ ǊŞǎŜŀǳ ŜƴǘǊŜ ƭŜǎ ƴǆǳŘǎ. 

¶ {ȅƴŎƘǊƻƴƛǎŜǊ ƭŀ ŎƻƴŦƛƎǳǊŀǘƛƻƴ ƭƻǊǎǉǳΩŜƭƭŜ Ŝǎǘ ŘƛǎŎƻǊŘŀƴǘŜΦ 

Le pointage total inclus le pointage du stickiness (ŀǎǎƻŎƛŞ Ł ƭΩǳƴƛǘŞ a!L¢w9), et le pointage des commandes PING 

ƛƴŘƛǉǳŀƴǘ ƭΩŞǘŀǘ Řǳ ǊŞǎŜŀǳ ǇƻǳǊ ŎƘŀǉǳŜ ƴǆǳŘ. 
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Figure 58 - {ŎƻǊŜ ŘŜǎ ƴǆǳŘǎ 

[ΩŞǘŀǘ ŘŜǎ ƭƛŜƴ ǊŞǎŜŀǳ ŜƴǘǊŜ ƭŜǎ ƴǆǳŘs est aussi détaillé : 

¶ en mode single link ǉǳŀƴŘ Ǿƻǳǎ ŎƻƴǎǳƭǘŜȊ ƭŜ ƴǆǳŘ ǎǳǊ ƭŜǉǳŜƭ Ǿƻǳǎ şǘǊŜ ŎƻƴƴŜŎǘŞ όŎŀǊ ǳƴ ǎŜǳƭ ƭƛŜƴ ƭƻŎŀƭ Ŝǎǘ 

ǎǳŦŦƛǎŀƴǘ ǉǳŀƴŘ ƛƭ ƴΩȅ ŀ Ǉŀǎ ŘŜ ǊŞǎŜŀǳǘƛǉǳŜ ŜȄǘŜǊƴŜ ƛƳǇƭƛǉǳŞŜύΦ 

¶ En mode multiple links ǉǳŀƴŘ Ǿƻǳǎ ŎƻƴǎǳƭǘŜȊ ƭΩŀǳǘǊŜ ƴǆǳŘ όƛƴŎƭǳŀƴǘ ƭΩŞǘŀǘ ŘŜ ŎƘŀǉǳŜ RING NETWORK). 
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Figure 59 - ;ǘŀǘ ǊŞǎŜŀǳ ŘŜǎ ƴǆǳŘǎ 

Lorsque la valeur du champ Configuration Checksum Ŝǎǘ ŘƛŦŦŞǊŜƴǘŜ ŘΩǳƴ ƴǆǳŘ Ł ƭΩŀǳǘǊŜΣ ǳƴ ōƻǳǘƻƴ ŘŜ 

synchronisation apparait. Une discordance de configuration peut avoir lieu si : 

¶ le fichier de configuration /etc/cluster-ctrl/cluster-ctrl.conf ƴΩŜǎǘ Ǉŀǎ ƭŜ ƳşƳŜ ǎǳǊ ŎƘŀǉǳŜ ǳƴƛǘŞΦ 

¶ le contenu du dossier /config ƴΩŜǎǘ Ǉŀǎ ƭŜ ƳşƳŜ ǎǳǊ ŎƘŀǉǳŜ ǳƴƛǘŞΦ /Ŝ ŘƻǎǎƛŜǊ ƛƴŎƭǳǎΣ ŜƴǘǊŜ-autres, les 

configurations des apps DAINSY pour chaque banque mémoire et le sélecteur de banque mémoire active. 

Lorsque vous cliquez sur le bouton SynchronizeΣ ǳƴ ƳŜǎǎŀƎŜ Ŝǎǘ ǇǳōƭƛŞ ǎǳǊ ǘƻǳǎ ƭŜǎ ƴǆǳŘǎ de la grappe afin que 

ƭŜ ƴǆǳŘ a!L¢w9 ǇǳōƭƛŜ ƭΩŜƴǘƛŝǊŜǘŞ ŘŜ ǎŀ ŎƻƴŦƛƎǳǊŀǘƛƻƴ ŀǳȄ ŀǳǘǊŜǎ ƴǆǳŘǎΦ 
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Figure 60 - {ȅƴŎƘǊƻƴƛǎŀǘƛƻƴ ŘŜǎ ƴǆǳŘǎ 
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2.4.5.1 ±ŀƭƛŘŜǊ ƭΩŞǘŀǘ Řǳ ƳŞŎŀƴƛǎƳŜ ŘŜ ƘŀǳǘŜ-disponibilité en ligne de commande 

2.4.5.1.1 Valider le fonctionnement des services de haute disponibilité. 

Lorsque DAINSY est configuré avec les services de haute-disponibilité, cƘŀǉǳŜ ƴǆǳŘ ŘŜ ƭŀ ƎǊŀǇǇŜ Řƻƛǘ ŀǾƻƛǊ ƭŜǎ 

services cluster-ctrl, corosync et pacemaker en opération (état running). Vous pouvez valider leur fonctionnement 

en utilisant la commande systemctl status {service}. Les services doivent contenir les états suivants :  

Active  : active (running)  ÓÉÎÃÅ ƛ 

 

 

 cluster - ctrl.service -  DAINSY cluster controller  
     Loaded: loaded (/usr/lib/systemd/system/cluster - ctrl.service; enabled; preset: enabled)  
     Active: active (running)  since Thu 2025 - 01- 30 20:50:44 UTC; 5 days ago  
   Main PID: 3155 (cluster - ctrl)  
         IP: 46.4M in, 44.4M out  
         IO: 164.0K read, 1.4G written  
      Tasks: 10 (limit: 2308)  
     Memory: 33.6M (peak: 40.8M)  
        CPU: 6h 33min 52.484s  
     CGroup: /dainsy.slice/dainsy - system.slice/cluster - ctrl.service  
             υωʨʦʪʪ ƳÕÓÒƳÂÉÎƳÃÌÕÓÔÅÒ- ctrl  

 

 corosync.service -  Corosync Cluster Engine  
     Loaded: loaded (/lib/systemd/system/corosync.service; enabled; vendor preset: disabled)  
     Active: active (running)  since Fri 2021 - 02- 19 15:29:43 UTC; 21h ago  
       Docs: man:corosync  
             man:corosync.conf  
             man:corosync_overview  
   Main PID: 1754 (corosync)  
      Tasks: 9 (limit: 2178)  
     Memory: 135.6M  
     CGroup: /system.slice/corosync.service  
             υωʦʬʪʩ ƳÕÓÒƳÓÂÉÎƳÃÏÒÏÓÙÎÃ - f  

 

 pacemaker.service -  Pacemaker High Availability Cluster Manager  
     Loaded: loaded (/lib/systemd/system/pacemaker.service; enabled; vendor preset: disabled)  
     Active: active (running)  since Fri 2021 - 02- 19 15:34:12 UTC; 21h ago  
       Docs: man:pacemakerd  
             https://clusterlabs.org/pacemaker/doc/en - US/Pacemaker/2.0/html -
single/Pacemaker_Explained/index.html  
   Main PID: 3392 (pacemakerd)  
      Tasks: 7  
     Memory: 40.2M  
     CGroup: /system.slice/pacemaker.service  
             ςωʨʨʮʧ ƳÕÓÒƳÓÂÉÎƳÐÁÃÅÍÁËÅÒÄ - f  
             ςωʨʨʮʨ ƳÕÓÒƳÌÉÂÅØÅÃƳÐÁÃÅÍÁËÅÒƳÐÁÃÅÍÁËÅÒ- based 
             ςωʨʨʮʩ ƳÕÓÒƳÌÉÂÅØÅÃƳÐÁÃÅÍÁËÅÒƳÐÁÃÅÍÁËÅÒ- fenced  
             ςωʨʨʮʪ ƳÕÓÒƳÌÉÂÅØÅÃƳÐÁÃÅÍÁËÅÒƳÐÁÃÅÍÁËÅÒ- execd 
             ςωʨʨʮʬ ƳÕÓÒƳÌÉÂÅØÅÃƳÐÁÃÅÍÁËÅÒƳÐÁÃÅÍÁËÅÒ- attrd  
             ςωʨʨʮʭ ƳÕÓÒƳÌÉÂÅØÅÃƳÐÁÃÅÍÁËÅÒƳÐÁÃÅÍÁËÅÒ- schedulerd  
             υωʨʨʮʮ ƳÕÓÒƳÌÉÂÅØÅÃƳÐÁÃÅÍÁËÅÒƳÐÁÃÅÍÁËÅÒ- controld  

 

Si un des services ƴΩŜǎǘ Ǉŀǎ Řŀƴǎ état, veuillez consulter la section configuration au chapitre 2.3.15. bƻǘŜȊ ǉǳΩŜƴ 

cas de problème de démarrage du service, il est possible de consulter les journaux tel que décrit au chapitre 2.4.3 

pour déterminer la cause ŘŜ ƭΩŜǊǊŜǳǊ. 

$ systemctl status cluster - ctrl  

$ systemctl status corosync  

$ systemctl status pacemaker  
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2.4.5.1.2 ±ŀƭƛŘŜǊ ƭΩŞǘŀǘ Ře la grappe 

tƻǳǊ ǾŀƭƛŘŜǊ ƭΩŞǘŀǘ de la grappe, faites appel à la commande « crm status » en tant que super utilisateur. Les 

données suivantes indiquent :  

- Current DC (ǉǳŜƭ ƴǆǳŘ Ŝǎǘ ƭŜ ŎƻƴǘǊƾƭŜǳǊ ŘŞǎƛƎƴŞ ǇƻǳǊ gérer le cluster. bŜ Ǉŀǎ ŎƻƴŦƻƴŘǊŜ ŀǾŜŎ ƭΩŞǘŀǘ 

a!L¢w9 ƻǳ w9[:±9 ŘΩǳƴ ƴǆǳŘ); 

- Node List (quels ǎƻƴǘ ƭŜǎ ƴǆǳŘǎ Ŝƴ ƭƛƎƴŜǎ ƻǳ Ŝƴ ǇŀƴƴŜ); 

- cluster-master (ǉǳŜƭ ƴǆǳŘ a le rôle de MAITRE ǇƻǳǊ ƭΩŜȄŞŎǳǘƛƻƴ ŘŜǎ ŀǇǇƭƛŎŀǘƛƻƴǎ DAINSY, les autres 

ƴǆǳŘǎ Şǘŀƴǘ w9[:±9). 

Cluster Summary:  
  * Stack: corosync  
  * Current DC: primary (version 2.0.3 - 4b1f869f0) -  partition with quorum  
  * Last updated: Sat Feb 20 12:51:54 2021  
  * Last change:  Fri Feb 19 15:10:19 2021 by root via crm_attribute on primary  
  * 2 nodes configured  
  * 7 resource instances configured  
 
Node List:  
  * Online : [ primary secondary ]  
 
Full List of Resources:  
  * cluster - master      (systemd:cluster - master):        Started secondary  
  * Clone Set: pinger_x1_clone [pinger_x1]:  
    * Started : [ primary secondary ]  
  * Clone Set: pinger_x10_clone [pinger_x10]:  
    * Started : [ primary secondary ]  
  * Clone Set: pinger_x100_clone [pinger_x100]:  
    * Started : [ primary secondary ]  

 

Il est aussi possible de ǾŀƭƛŘŜǊ ǎǳǊ ŎƘŀǉǳŜ ƴǆǳŘ ƭΩŞǘŀǘ ŘŜ ƭŀ ǾŀǊƛŀōƭŜ wŜŘƛǎ ǉǳƛ indique ǎƛ ƭŜ ƴǆǳŘ Ŝǎǘ a!L¢w9 ƻǳ 

RELÈVE. À tout moment, si des signes de vie entre les unités sont échangés correctement, ǳƴ ǎŜǳƭ ƴǆǳŘ a!L¢w9 

peut exister. 

 

1) " Value "  
2) "0"  
3) " Description "  
4) "Backup"  

 

Si la commande « crm status » retourne une erreur, ou si la valeur de la variable Redis indique « (nil) », cela signifie 

ǉǳΩil y a un problème de chargement des services de haute disponibilité. Dans un tel cas, se référer au chapitre 0 

afin de valider leur état. 

 

Error: cluster is not available on this node  
ERROR: status: crm_mon (rc=102):  

 

 

(nil)  

 

$ sudo crm status  

$ redis - cli hgetall dainsy_cluster _thisnode _status  

$ sudo crm status  

$ redis - cli hgetall dainsy_cluster _thisnode _status  
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2.4.5.1.3 !ŦŦƛŎƘŜǊ ƭΩŞǘŀǘ ŘŜ ǎŀƴǘŞ ŘŜǎ ƴǆǳŘǎ όǎŎƻǊŜǎύ 

Si les agents PING sont utilisés pour ǾŀƭƛŘŜǊ ƭΩŞǘŀǘ Řǳ ǊŞǎŜŀǳΣ ƛƭ Ŝǎǘ ǇƻǎǎƛōƭŜ ŘΩafficher les scores obtenus avec les 

commandes suivantes :  

$ sudo crm_resource - r cluster - master - a 

* cluster - master  
  : Node secondary                                               (score=100, id=pinger_x100 - location - rule)  
  : Node primary                                                 (score=100 , id=pinger_x100 - location - rule)  
  : Node secondary                                               (score=10, id=pinger_x10 - location - rule)  
  : Node primary                                                 (score=10, id=pinger_x10 - location - rule)  
  : Node secon dary                                               (score=1, id=pinger_x1 - location - rule)  
  : Node primary                                                 (score=1, id=pinger_x1 - location - rule)  

 

$ sudo crm status - A 

Cluster Summary:  
  * Stack: corosync  
  * Current DC: secondary (version 2.0.3 - 4b1f869f0) -  partition with quorum  
  * Last updated: Sat Feb 20 13:24:13 2021  
  * Last change:  Fri Feb 19 15:10:19 2021 by root via crm_attribute on primary  
  * 2 nodes configured  
  * 7 resource instances configured  
 
Node List:  
  * Online: [ primary secondary ]  
 
Active Resources:  
  * cluster - master      (systemd:cluster - master):        Started secondary  
  * Clone Set: pinger_x1_clone [pinger_x1]:  
    * Started: [ primary secondary ]  
  * Clone Set: pinger_x10_clone [pinger_x10]:  
    * Started: [ primary secondary ]  
  * Clone Set: pinger_x100_clone [pinger_x100]:  
    * Started: [ primary secondary ]  
 
Node Attributes:  
  * Node: primary:  
    * pinger_x100_result                : 100  
    * pinger _x10_result                 : 10  
    * pinger_x1_result                  : 1  
  * Node: secondary:  
    * pinger_x100_result                : 100  
    * pinger_x10_result                 : 10  
    * pinger_x1_result                  : 1  
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Il est également ǇƻǎǎƛōƭŜ ŘΩobtenir ƭŀ ǾŀƭŜǳǊ ǘƻǘŀƭŜ Řǳ ǎŎƻǊŜ ǇƻǳǊ ŎƘŀǉǳŜ ƴǆǳŘΣ incluant la valeur stickyness (par 

défaut de 50) ŀƧƻǳǘŞŜ ŀǳ ƴǆǳŘ MAITRE. 

$ sudo crm_simulate - Ls 

Current cluster status:  
Online: [ primary secondary ]  
 
 cluster - master (systemd:cluster - master):       Started secondary  
 Clone Set: pinger_x1_clone [pinger_x1]  
     Started: [ primary secondary ]  
 Clone Set: pinger_x10_clone [pinger_x10]  
     Started: [ primary secondary ]  
 Clone Set: pinger_x100_clone [pinger_x100]  
     Started: [ primary secondary ]  
 
Allocation scores:  
native_color: cluster - master allocation score on primary: 111  
native_color: cluster - master allocation score on secondary: 161  
clone_color: pinger_x1_clone allocation score on primary: 0  
clone_color: pinger_x1_clone allocation score on secondary: 0  
clone_color: pinger_x1:0 allocation score on primary: 0  
clone_color: pinger_x1:0 allocation score on secondary: 50  
clone_color: pinger_x1:1 allocation score on primary: 50  
clone_color: pinger_x1:1 allocation score on secondary: 0  
native_color: pinger_x1:0 allocation score on primary: 0  
native_color: pinger_x1:0 allocation score on secondary: 50  
native_color: pinger_x1:1 allocation score on primary: 50  
native_color: pinger_x1:1 allocation score on secondary: - INFINITY  
clone_color: pinger_x10_clone allocation score on primary: 0  
clone_color: pinger_x10_clone allocation score on secondary: 0  
clone_color: pinger_x10:0 allocation score on primary: 0  
clone_color: pinger_x10:0 allocation score on secondary: 50  
clone_color: pinger_x10:1 allocation score on primary: 50  
clone_color: pinger_x10:1 allocation score on secondary: 0  
native_color: pinger_x10:0 allocation score on primary: 0  
native_color: pinger_x10:0 allocation score on secondary: 50  
. . .  
 

 

2.4.5.2 Mise en veille ŘΩǳƴ ƴǆǳŘ 

Si nécessaire, un ƴǆǳŘ ŘŜ ƭŀ ƎǊŀǇǇŜ ǇŜǳǘ şǘǊŜ mis en veille afin que Pacemaker ne le considère plus pour ƭΩŞƭŜŎǘƛƻƴ 

Řǳ ƴǆǳŘ MAITRE. /ŜŎƛ ǇŜǊƳŜǘǘǊŜ ŘΩŜŦŦŜŎǘǳŜǊ ŘŜǎ ǘŃŎƘŜǎ ŘŜ ƳŀƛƴǘŜƴŀƴŎŜ ǘƻǳǘ Ŝƴ ŀǎǎǳǊŀƴǘ ǉǳŜ ƭŜ ƴǆǳŘ ƴŜ ǎƻƛǘ 

pas utilisé dans la grappe.  

Il est possible de configurer ƭΩŀǘǘǊƛōǳǘ Řǳ ƴǆǳŘ ǇǊƛƳŀƛǊŜ ƻǳ ǎŜŎƻƴŘŀƛǊŜ ώǇǊƛƳŀǊȅκǎŜŎƻƴŘŀǊȅϐ ǇƻǳǊ ǉǳΩƛƭ ǎƻƛǘ déclaré 

en ligne ou en veille [online/standby]. Pour effectuer cette opération, utiliser la commande suivante :  

 

 

  

$ sudo crm node standby primary  
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Dans cet exemple, ƭΩŀǘǘǊƛōǳǘ ŘŜ ǾŜƛƭƭŜ ŘŜ ƭΩǳƴƛǘŞ ǇǊƛƳŀƛǊŜ Ŝǎǘ activé. LΩŞǘŀǘ ŘŜ ƭŀ ƎǊŀǇǇŜ affiche ƳŀƛƴǘŜƴŀƴǘ ƭΩŞǘŀǘ 

suivant : 

Cluster Summary: 
  * Stack: corosync  
  * Current DC: secondary (version 2.0.3 - 4b1f869f0) -  part ition with quorum  
  * Last updated: Sat Feb 20 14:56:50 2021  
  * Last change:  Sat Feb 20 14:56:32 2021 by root via crm_attribute on primary  
  * 2 nodes configur ed 
  * 7 resource instances configured  
 
Node List:  
  * Node primary: standby  
  * Online : [ secondary ]  
 
Full List of Resources:  
  * cluster - master      (sys temd:cluster - master):        Started secondary  
  * Clone Set: pinger_x1_clone [pinger_x1]:  
    * Started : [ secondary ]  
    * Stopped: [ primary ]  
  * Clone Set: pinger_x10_clone [pinger_x10]:  
    * Started : [ secondary ]  
    * Stopped: [ primary ]  
  * Clo ne Set: pinger_x100_clone [pinger_x100]:  
    * Started : [ secondary ]  
    * Stopped: [ primary ]  

 

2.4.5.3 Basculement manuel du MAITRE 

tƻǳǊ ǎƛƳǇƭƛŦƛŜǊ ƭŀ ǎƻǊǘƛŜ ŘΩǳƴ ƴǆǳŘ ŘŜ la grappe, un script système Ŝǎǘ Ƴƛǎ Ł ŘƛǎǇƻǎƛǘƛƻƴ ǇƻǳǊ ǉǳŜ ƭŜ ƴǆǳŘ ǎǳǊ 

lequel il est exécuté soit mis en veille pour une durée de quatre secondes, et soit remis en ligne à ƭΩexpiration du 

délai. Cette durée de quatre secondes a été jugée adéquate pour que Pacemaker puisse coordonner en sécurité 

ƭΩŞƭŜŎǘƛƻƴ ŘΩǳƴ ƴƻǳǾŜŀǳ a!L¢w9Φ 

Il y a deux comportements ǇƻǎǎƛōƭŜǎ ǎŜƭƻƴ ƭŜ ǘȅǇŜ Řǳ ƴǆǳŘ : 

- sƛ ŎŜǘǘŜ ŦƻƴŎǘƛƻƴ Ŝǎǘ ŜȄŞŎǳǘŞŜ ǎǳǊ ƭŜ ƴǆǳŘ a!L¢w9Σ ŀƭƻǊǎ il deviendra automatiquement RELÈVE, et le 

ƳŞŎŀƴƛǎƳŜ ŘΩŞƭŜŎǘƛƻƴ ŘΩǳƴ ƴƻǳǾŜŀǳ MAITRE sera déclenché. {ƛ ƭŜ ƴǆǳŘ ŎƻǳǊŀƴǘ Ŝǎǘ ƭŜ ǎŜǳƭ candidat 

ŘƛǎǇƻƴƛōƭŜ Řŀƴǎ ƭŀ ƎǊŀǇǇŜΣ ƛƭ ǊŜǇǊŜƴŘǊŀ ǎƻƴ ǊƾƭŜ ŀǇǊŝǎ ƭΩŞŎƻǳƭŜƳŜƴǘ du délai en veille. Dans les autres cas, 

ǳƴ ŀǳǘǊŜ ƴǆǳŘ ŘƛǎǇƻƴƛōƭŜ ŘŜǾƛŜƴŘǊŀ ƭŜ ƴƻǳǾŜŀǳ a!L¢w9; 

- {ƛ ŎŜǘǘŜ ŦƻƴŎǘƛƻƴ Ŝǎǘ ŜȄŞŎǳǘŞŜ ǎǳǊ ǳƴ ƴǆǳŘ w9[:±9Σ ŀƭƻǊǎ le ƴǆǳŘ ne sera plus disponible, pour la durée 

de quatre secondes, comme candidat potentiel ǇƻǳǊ ƭΩŞƭŜŎǘƛƻƴ ŘΩǳƴ ƴƻǳǾŜŀǳ a!L¢w9. 

[ŀ ŎƻƳƳŀƴŘŜ ǇƻǳǊ ǎƻǊǘƛǊ ƭŜ ƴǆǳŘ ŘŜ ƭŀ ƎǊŀǇǇŜ Ŝǎǘ ƭŀ ǎǳƛǾŀƴǘŜ :  

 

  

$ sudo crm statu s 

 
$ sudo cluster - leave  
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2.4.5.4 Synchronisation des données entre ƭŜǎ ƴǆǳŘǎ de la grappe 

Lorsque la grappe est configurée en utilisant les valeurs par défaut, DAINSY se connecte aux différents ƴǆǳŘs et 

synchronise les clés de leur base de données Redis selon certains critères. Les clés qui concordent avec les filtres 

de type GLOB ǎǳƛǾŀƴǘǎ ǎƻƴǘ ǘǊŀƴǎŦŞǊŞŜǎ ŘΩǳƴ ƴǆǳŘ Ł ƭΩŀǳǘǊŜ : 

¶ « *_Connected » 

¶ « *_Operational » 

¶ « *_Status » 

¶ « *_connected » 

¶ « *_operational » 

¶ « *_status » 

[ƻǊǎǉǳΩǳƴŜ ŎƭŞ wŜŘƛǎ Ŝǎǘ ǎȅƴŎƘǊƻƴƛǎŞŜ ǎǳǊ ǳƴ ŀǳǘǊŜ ƴǆǳŘ ŘŜ ƭŀ ƎǊŀǇǇŜΣ ƭŜ ƴƻƳ ŘŜ ƭŀ ŎƭŞ ǎǳǊ ƭΩŀǳǘǊŜ ƴǆǳŘ Ŝǎǘ 

modifié en ajoutant le suffix « _Other ». 

 

Figure 61 ς {ȅƴŎƘǊƻƴƛǎŀǘƛƻƴ ŘŜǎ ŎƭŞǎ wŜŘƛǎ ŜƴǘǊŜ ƭŜǎ ƴǆǳŘǎ ŘŜ ƭŀ ƎǊŀǇǇŜ 

La configuration des critères et du suffixe peut être modifiée ŀǳ ōŜǎƻƛƴΦ tƻǳǊ Ǉƭǳǎ ŘΩƛƴŦƻǊƳŀǘƛƻƴΣ ŎƻƴǎǳƭǘŜǊ ƭŜ 

paragraphe 2.3.15. 
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2.4.6 Chien de garde système 
¦ƴŜ Ŧƻƛǎ Ŝƴ ƻǇŞǊŀǘƛƻƴΣ ƭŜ ŎƘƛŜƴ ŘŜ ƎŀǊŘŜ ŦƻƴŎǘƛƻƴƴŜ ŘΩǳƴŜ ƳŀƴƛŝǊŜ ŀǳǘƻƴƻƳŜΦ !ǳŎǳƴŜ ƛƴǘŜǊǾŜƴǘƛƻƴ ƴΩŜǎǘ ǊŜǉǳƛǎŜ 

ǇŀǊ ƭΩǳǘƛƭƛǎŀǘŜǳǊΦ /ŜǇŜƴŘŀƴǘΣ ƛƭ ǇŜǳǘ şǘǊŜ ǳǘƛƭŜ ŘŜ ŎƻƴǎǳƭǘŜǊ ŎŜǊǘŀƛƴŜǎ ƛƴŦƻǊƳŀǘƛƻƴǎ ǉǳƛ ǇŜǊƳŜǘǘŜƴǘ ŘŜ ŘŞǘŜǊƳƛƴŜǊ 

sa configuration, ou même le déclencher manuellement pour valider son fonctionnement.  

 

2.4.6.1 Superviser le chien de garde 

Plusieurs méthodes sont disponibles et présentent leurs propres avantages :  

- par ƭΩƛƴǘŜǊƳŞŘƛŀƛǊŜ des variables Redis de DAINSY; 

- par lΩƛƴǘŜǊŦŀŎŜ Řǳ système de fichier système dans chemin /sys/class/watchdog/watchdog0; 

- pŀǊ ƭΩŜȄŞŎǳǘƛƻƴ ŘŜ ƭŀ ŎƻƳƳŀƴŘŜ wdctl sur la console. 

La première méthode présente ƭΩŀǾŀƴǘŀƎŜ ŘŜ ǇŜǊƳŜǘǘǊŜ ƭŀ ǘǊŀƴǎƳƛǎǎƛƻƴ ŘŜ ƭΩŞǘŀǘ ŀŎǘƛŦκƛƴŀŎǘƛŦ Řǳ ŎƘƛŜƴ ŘŜ ƎŀǊŘŜ 

vers ǳƴŜ ŀǇǇƭƛŎŀǘƛƻƴ 5!Lb{¸ ŀŦƛƴ ǉǳΩŜƭƭŜ ǇǳƛǎǎŜ şǘǊŜ ǳǘƛƭƛǎŞŜ Řŀƴǎ ƭŜǎ ŎƻƴŦƛƎǳǊŀǘƛƻƴǎ ŘŜ ƭΩǳǘƛƭƛǎŀǘŜǳǊΦ Il est aussi 

possible de consulter cette donnée à travers le dictionnaire sous Cockpit.  

 

 

Figure 62 - État du chien de garde système sur le dictionnaire 
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Une seconde méthode, ǉǳƛ ƴŜ ǇŜǊƳŜǘ ǉǳΩǳƴŜ Ŏƻƴǎǳƭǘŀǘƛƻƴ Ŝƴ ƭƛƎƴŜ ŘŜ ŎƻƳƳŀƴŘŜ, utilise lΩŀǊōƻǊŜǎŎŜƴŎŜ sysfs 

ǇŜǊƳŜǘ ŘΩƻōǘŜƴƛǊ plusieurs informations utiles : 

- bootstatus Υ ǇŜǊƳŜǘ ŘΩƻōǘŜƴƛǊ ƭŀ ŎŀǳǎŜ Řǳ ǊŜŘŞƳŀǊǊŀƎŜ Řǳ ǎȅǎǘŝƳŜΦ ¦ƴŜ ǾŀƭŜǳǊ л ƛƴŘƛǉǳŜ ǉǳŜ ƭŜ ǎȅǎǘŝƳŜ 

a redémarré normalement. Une valeur 32 indique que le système a redémarré Ł ƭŀ ǎǳƛǘŜ ŘΩǳƴ 

déclenchement du chien de garde système. /ŜǘǘŜ ŦƻƴŎǘƛƻƴ ƴΩŜǎǘ Ǉŀǎ ǎǳǇǇƻǊǘée pour le chien de garde 

« softdog ». 

- identity : permets ŘΩƻōǘŜƴƛǊ ƭŜ ƳƻŘŝƭŜ Řǳ ŎƘƛŜƴ ŘŜ ƎŀǊŘŜ ǎȅǎǘŝƳŜ ŀŎǘƛŦ ǎǳǊ ƭŀ ŎƛōƭŜΦ ¦ƴŜ ƭƛǎǘŜ ǎƻƳƳŀƛǊŜ 

des modèles compatibles à DAINSY est disponible au paragraphe 2.3.16.1. 

- timeout : valeur ŘΩŜȄǇƛǊŀǘƛƻƴ ǇǊƻƎǊŀƳƳŞŜ Řŀƴǎ ƭŜ ŎƘƛŜƴ ŘŜ ƎŀǊŘŜΦ 

- state : indique si le chien de garde système est actif ou non. Quand il est actif, cela signifie que systemd 

transmet des signes de vie périodiques.  

tƻǳǊ ŀŦŦƛŎƘŜǊ ƭΩƛƴŦƻǊƳŀǘƛƻƴ ŘΩǳƴŜ ŘƻƴƴŞŜΣ ƛƭ ǎǳŦŦƛǘ ŘΩŜȄŞŎǳǘŜǊ ƭŀ ŎƻƳƳŀƴŘŜ suivante :  

$ cat /sys/class/watchdog/watchdog0/bootstatus  

32 
 

Toujours en ligne de commande, il est aussi ǇƻǎǎƛōƭŜ ŘΩutiliser la commande simplifiée wdctl. Cette commande 

affiche un sommaire des informations principales en une seule commande :  

$ wdctl  

Device:        /dev/watchdog0  
Identity:      Software Watchdog [version 0]  
Timeout:       60 seconds  

 

2.4.6.2 Valider le fonctionnement du chien de garde 

Il est possible de vérifier que le chien de garde matériel fonctionne correctement en utilisant les commandes 

suivantes. Attention, cette manipulation effectue une réinitialisation du système et pourrait entrainer la perte de 

données non enregistrées. 

Pour tout type de chien de garde système physique όǉǳƛ ƴΩŜǎǘ Ǉŀǎ ƭŜ ŎƘƛŜƴ ŘŜ ƎŀǊŘŜ ǾƛǊǘǳŜƭ softdog), il est possible 

de demander au noyau Linux de suspendre son exécutionΦ !ǇǊŝǎ ƭΩŜȄŞŎǳǘƛƻƴ ŘŜǎ ŎƻƳƳŀƴŘŜǎΣ ƭe système ne 

ŘŜǾǊŀƛǘ Ǉƭǳǎ ǊŞǇƻƴŘǊŜ Ŝǘ ǎǳƛǘŜ Ł ƭΩŞŎƘŞŀƴŎŜ du délai programmé, alors le système sera réinitialisé. 

 

  

$ sudo su 
$ echo 1 > /proc/sys/kernel/sysrq  
$ echo c > /proc/sysrq - trigger  
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Pour le chien de garde système virtuel softdog, lŀ ƳŞǘƘƻŘŜ ŘΩarrêt du noyau Linux ne peut pas être utilisée, car 

elle entraine avec elle ƭΩŀǊǊşǘ ŘΩŜȄŞŎǳǘƛƻƴ du chien de garde (car ƛƭ ǎΩŜȄŞŎǳǘŜ Řŀƴǎ ƭŜ ƴƻȅŀǳ [ƛƴǳȄύ. Pour valider son 

bon fonctionnement, il est nécessaire ŘΩŀŘƻǇǘŜǊ ǳƴŜ ŀǳǘǊŜ ƳŞǘƘƻŘŜΦ 

¢ƻǳǘ ŘΩŀōƻǊŘΣ il faut désactiver le chien de garde système de systemd en remplaçant la valeur actuelle du 

paramètre RuntimeWatchdogSec= à la valeur 0.  

$ sudo vi /lib/systemd/system.con f .d/00 - systemd- conf.conf  

[Manager]  
DefaultMemoryAccounting=yes  
RuntimeWatchdogSec=0 
RebootWatchdogSec=10min 
~ 
~ 
                                                                                                                                                                    
1,1           All  

 

Une fois le paramètre modifié, il faut redémarrer la machine : 

 

 

De retour dans le système après le redémarrage, activer le chien de garde sans lui transmettre de signe de vie. Le 

système sera réinitialisé après le délai ŘΩŞŎƘŞance par défaut (60s pour le softdog). 

 

 

2.4.7 Les banques mémoire 
 

Pour de plus amples renseignements sur le fonctionnement des banque mémoire, consulter le 

paragraphe 2.2.9. 

Il est possible de basculer les bŀƴǉǳŜǎ ƳŞƳƻƛǊŜǎ ŘŜǇǳƛǎ ƭΩƛƴǘŜǊŦŀŎŜ /ƻŎƪǇƛǘ ƻǳ ŘŜǇǳƛǎ ƭΩƛƴǘŜǊŦŀŎŜ ƭƛƎƴŜ ŘŜ 

commande. La méthode par interface Cockpit est recommandée ŎŀǊ ŜƭƭŜ ǎΩŀǎǎǳǊŜ ŘŜ ǾŀƭƛŘŜǊ ǉǳŜ ƭΩƻǇŞǊŀǘƛƻƴ Ŝǎǘ 

ǇƻǎǎƛōƭŜ Řŀƴǎ ǳƴ ŎƻƴǘŜȄǘŜ ŘŜ ǊŜŘƻƴŘŀƴŎŜ όǎŜǳƭŜ ƭΩǳƴƛǘŞ a!{¢9w ŘŜǾǊŀƛǘ ǇŜǊƳŜǘǘǊŜ ƭŜ ōŀǎŎǳƭŜƳŜƴǘ ŎŀǊ ƭŜǎ 

configurations sont synchronisées depuis le MASTER vers le BACKUP). 

$ sudo reboot  

$ sudo bash - c 'echo > /dev/watchdog'  
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Figure 63 - Configuration de la banque de mémoire partie 1 

La banque actuellement en opération est indiquée par une étiquette Active. Au besoin, indiquer le contenu de la 

banque mémoire dans le champ Description afin de faciliter le repérage futur de son contenu. Pour changer la 

banque active, cliquer sur le bouton Change active bank. 

 

Figure 64 - Configuration de la banque de mémoire partie 2 

Après un changement de banque mémoire active, les applications doivent être redémarrées. Afin de faciliter le 

redémarrage des applications, une case à cocher à cet effet est activée par défaut dans la boîte de dialogue.  

Lors de cette opération, la banque mémoire active sera reconfigurée et toutes les applications DAINSY 

seront redémarrées. 

 

2.4.7.1 Basculement en ligne de commande 
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Si votre système DAINSY est redondant, ƛƭ Ŧŀǳǘ ǎΩŀǎǎǳǊŜǊ ŘΩşǘŜǎ ŎƻƴƴŜŎǘŞ ǎǳǊ ƭΩǳƴƛǘŞ maître. 

 

Pour effectuer le basculement en ligne de commande, il faut ŘΩŀōƻǊŘ ŀǎǎƛƎƴŜǊ la banque active à la nouvelle 

banque mémoire. Le terme {folder} désigne le nom du répertoire de la banque mémoire à activer. Il est possible 

ŘΩobtenir la liste des répertoires disponibles en utilisant la commande ls -l /config.  

$ ln - sfn  /config/ { folder } /config/active  

 

Il est possible, au besoin, de modifier la description de la banque mémoire avec la commande suivante : 

$ vi  /config/{ folder } /README 

 

Une fois la nouvelle banque mémoire assignée, il suffit de redémarrer les applications DAINSY : 

$ systemctl restart applications.target  

2.4.8 Base de données Redis 
La base de données Redis est consultable ǇŀǊ ƭΩƛƴǘŜǊŦŀŎŜ ŘŜ ƎŜǎǘƛƻƴ /ƻŎƪǇƛǘ ƻǳ Ŏƻƴǎǳƭǘable et manipulable en ligne 

de commande. Les opérations en ƭƛƎƴŜ ŘŜ ŎƻƳƳŀƴŘŜ ǎΩŀǾŝǊŜnt plus complexes mais sont en contrepartie plus 

flexibles. 

Pour un accès au dictionnaire sous Cockpit, consulter le paragraphe 2.4.4. 

 

2.4.8.1 Accès Redis en ligne de commande 

Les opérations Redis en ligne de commandes sont effectuées grâce à un outil appelé redis-cli. Il est disponible pour 

un usage interactif en entrant dans le logiciel et en exécutant des commandes, ou simplement en exécutant les 

commandes incluant les paramètres directement dans le Shell Linux. 

Par exemple, pour obtenir la liste des clefs Redis disponibles en mode interactif, entrer dans la ligne de commande 

redis-cli et exécuter la commande key pour obtenir la liste selon un filtre. 

admin@hw- ovf01:~$ redis - cli  
127.0.0.1:6379> keys a*  
1) "app_modbus_statistics"  
2) "app_isagraf_failover_status_enabled"  
3) "app_isagraf_failover_status_active"  
4) "app_smartmicro_statistics"  
5) "app_bluetooth_statistics"  
6) "app_isagraf_failover_status_primary"  
7) "app_isagraf_statistics"  
8) "app_mqtt_statistics"  
127.0.0.1:6379>  
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Iƭ Ŝǎǘ ǇƻǎǎƛōƭŜ ŘΩexécuter cette même commande directement dans le Shell Linux. 

admin@hw- ovf01:~$ redis - cli keys a*  
1) "app_modbus_statistics"  
2) "app_isagraf_failover_status_enabled"  
3) "app_isagraf_failover_status_active"  
4) "app_smartmicro_statistics"  
5) "app_bluetooth_statistics"  
6) "app_isagraf_failover_status_primary"  
7) "app_isagraf_statistics"  
8) "app_mqtt_statistics"  
admin@hw- ovf01:~$  

 

tƻǳǊ ŘŜ ƭΩŀƛŘŜ ŘŞǘŀƛƭƭŞŜ ǎǳǊ ƭŜ ŦƻƴŎǘƛƻƴƴŜƳŜƴǘ ŘŜ ǊŜŘƛǎ-ŎƭƛΣ ǾŜǳƛƭƭŜȊ ŎƻƴǎǳƭǘŜǊ ƭŀ ŘƻŎǳƳŜƴǘŀǘƛƻƴ Ł ƭΩŀŘǊŜǎǎŜ 

https://redis.io/docs/manual/cli/. 

 

2.4.8.2 [ŜŎǘǳǊŜ ŘΩǳƴŜ ŎƭŜŦ 5!Lb{¸ (hash) 

Une fois que votre clef a été identifiée (en utilisant la commande redis-cli keys {filtre}), il est possible de lire la 

donnée en utilisant la commande redis-cli hgetall {clef}. Les métadonnées sont groupées par pair, chaque pair 

contenant le titre de la donnée ainsi que sa valeur. 

admin@hw- ovf01:~$ redis - cli  
127.0.0.1:6379> hgetall app_isagraf_failover_status_enabled  
1) "Value"  
2) "0"  
3) "Quality"  
4) "0"  
5) "Provider"  
6) "app - isagraf"  
7) "UtcTimeMs"  
8) "1659091345522"  
127.0.0.1:6379>  

 

  

https://redis.io/docs/manual/cli/
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2.4.8.3 ;ŎǊƛǘǳǊŜ ŘΩǳƴŜ ŎƭŜŦ 5!Lb{¸ όƘŀsh)  
 

Attention! Écrire manuellement une valeur dans une donnée DAINSY peut entrainer des comportements 

inattendus Ł ƭΩƻǇŞǊŀǘƛƻƴ ŘŜ ǾƻǘǊŜ ǇǊƻƧŜǘΦ De plus les informations indiquées sont sensibles à la casse. 

Une fois votre clef identifiée (avec la commande redis-cli keys {filtre}), ƛƭ Ŝǎǘ ǇƻǎǎƛōƭŜ ŘΩécrire la donnée en utilisant 

la commande redis-cli dainsy.hset {key} 100 {field1} {value1} {field2} {value2} Χ. Lƭ Ŝǎǘ ǇƻǎǎƛōƭŜ ŘΩŞŎǊƛǊŜ ǳƴŜ ǎŜǳƭŜ 

métadonnée mais aussi plusieurs, toute ceci en une seule commande. Si une écriture est réalisée sur une 

métadonnée inexistante, cette dernière sera automatiquement créée. Dans le cas contraire, la métadonnée déjà 

présente sera écrasée et ce, sans demande de confirmation. 

[ŀ ǾŀƭŜǳǊ млл ƛƴŘƛǉǳŞŜ Řŀƴǎ ƭŀ ŎƻƳƳŀƴŘŜ ƛƴŘƛǉǳŜ ƭŀ ǘŀƛƭƭŜ ŘŜ ƭΩƘƛǎǘƻǊƛǉǳŜ Ł ƳŀƛƴǘŜƴƛǊ Ŝƴ ƳŞƳƻƛǊŜ ƭƻǊǎ ŘŜ ƭŀ 

ŎƻƳƳŀƴŘŜ ŘΩŞŎǊƛǘǳǊŜΦ [ƻǊǎǉǳŜ ƭŀ ǘŀƛƭƭŜ Ŝǎǘ Ǉƭǳǎ ǇŜǘƛǘŜΣ ǘƻǳǘŜǎ ƭŜǎ ŜƴǘǊŞŜǎ ŘŜ ƭΩƘƛǎǘƻǊƛǉǳŜ les plus anciennes qui 

dépassent la taille seront supprimées. Lorsque la valeur est plus grande, ƭΩŞŎǊƛǘǳǊŜ ŀŎǘǳŜƭƭŜ ǎŜǊŀ ŀƧƻǳǘŞŜ Ł ƭŀ ƭƛǎǘŜ 

ǎŀƴǎ ǎǳǇǇǊƛƳŜǊ ƭŜǎ ŘƻƴƴŞŜǎ ŘŞƧŁ ǇǊŞǎŜƴǘŜǎ Řŀƴǎ ƭΩƘƛǎǘƻǊƛǉǳŜ. 

admin@hw- ovf01:~$ redis - cli  
127.0.0.1:6379> dainsy. hset my_key_to_write 100 Value 1 Quality 0 Provider me  
OK 
127.0.0.1:6379>  

 

tƻǳǊ ŎƻƴŦƛǊƳŜǊ ǉǳŜ ƭΩŞŎǊƛǘǳǊŜ ŀ ŞǘŞ ŎƻǊǊŜŎǘŜƳŜƴǘ ǇǊƛǎŜ Ŝƴ ŎƻƳǇǘŜΣ il est possible de relire la données DAINSY : 

admin@hw- ovf01:~$ redis - cli  
127.0.0.1:6379> hgetall my_key_to_write  
1) "Value"  
2) "1"  
3) "Quality"  
4) "0"  
5) "Provider"  
6) "me"  
127.0.0.1:6379>  

 

2.4.9 Variables système DAINSY 
DAINSY présente des variables systèmes dans la base de données afin dΩƛƴŦƻǊƳŜǊ ƭΩǳǎŀƎŜǊ ŘŜ ƭΩƻǇŞǊŀǘƛƻƴ du 

système. Ces variables sont rafraichies à des périodes qui varient de 1 à 10 secondes et peuvent être surveillées 

depuis le dictionnaire Cockpit ou utilisées dans la configuration des différentes apps déployées sous DAINSY pour 

une supervision externe du système. 
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Figure 65 - Variables système DAINSY 

Les variables suivantes sont disponibles : 

Variable Description 

dainsy_cloud_connected [Fonctionnalité future] Le système est connecté aux serveurs Resologi. 

dainsy_cloud_grace_period 
[Fonctionnalité future] Période restante autorisée à opérer sans contact avec 
les serveurs de Resologi. 

dainsy_cluster_config_mismatch 
Si la valeur est à 1, les ƴǆǳŘǎ du cluster ne sont pas synchronisés. /ΩŜǎt à dire 
que le contenu du dossier /config ou de la configuration /etc/cluster-
ctrl/cluster-ctrl.conf ne sont pas identiques entre eux. 

dainsy_cluster_enabled 
[Ŝǎ ǎŜǊǾƛŎŜǎ ŘŜ ƭŀ ƎǊŀǇǇŜ ǎƻƴǘ Ŝƴ ƻǇŞǊŀǘƛƻƴ Ŝǘ ƭΩL5 Řǳ ƴǆǳŘ Ŝǎǘ ŘŞǘŜŎǘŞ ǇƻǳǊ 
cette machine. 

dainsy_cluster_masternode [ΩL5 Řǳ ƴǆǳŘ ŘŜ ƭŀ ƎǊŀǇǇŜ ǉǳƛ ŘŞǘƛŜƴǘ ƭŜ ǘƛǘǊŜ ŘŜ a!L¢w9Φ 

dainsy_cluster_thisnode 
[ΨL5 Řǳ ƴǆǳŘ pour cette machine. La valeur 0 est utilisée pour indiquer que la 
ƎǊŀǇǇŜ Ŝǎǘ ŘŞǎŀŎǘƛǾŞŜ ƻǳ ǉǳŀƴŘ ƭŀ ƎǊŀǇǇŜ ƴΩŜǎǘ Ǉŀǎ ƻǇŞǊŀǘƛƻƴƴŜƭƭŜΦ 

dainsy_cluster_thisnode_status ;ǘŀǘ ŘŜ ƭΩƻǇŞǊŀǘƛƻƴ Řǳ ƴǆǳŘ local (0=Relève, 1=Seul, 2=Maitre). 

dainsy_config_checksum 
Somme de validation de la configuration locale, utilisé pour valider la 
discordance ŜƴǘǊŜ ƭŜǎ ƴǆǳŘǎ ŘΩǳƴ ŎƭǳǎǘŜǊΦ 

dainsy_database_cpu_load Charge CPU de la base de données (%). 

dainsy_database_key_count Nombre total de clés présentes dans la base de données. 

dainsy_database_key_locked_count Nombre de variables verrouillées dans le dictionnaire. 

dainsy_database_key_read_per_sec Nombre de clés lues par seconde dans la base de données. 

dainsy_database_key_write_per_sec Nombre de clés écrites par seconde dans la base de données. 

dainsy_database_memory_usage Utilisation de la mémoire de la base de données (%). 



DAINSY 4.2.0 MU7615001 
Manuel Utilisateur Révision 00 (2026-03-12) 
 

 Page 123 de 162 
 

dainsy_license_status État détaillé de la licence Dainsy. 

dainsy_system_cpu_load Charge CPU du système (%). 

dainsy_system_memory_usage Utilisation de la mémoire du système (%). 

dainsy_system_status 
État du système (0=Initialisation, 1=Démarrage, 2=Opération, 3=Dégradé, 
4=Maintenance, 5=Arrêt, 6=Hors ligne, 7=Inconnu). 

dainsy_system_targetid Identifiant unique DAINSY de la machine. 

dainsy_system_uptime La quantité de secondes écoulées depuis le démarrage du système. 

dainsy_time_now_posix Le nombre de seconds écoulées depuis le 1er Janvier 1970 à 00 :00 :00 UTC. 

dainsy_time_ntp_synchronized ;ǘŀǘ ŘŜ ƭŀ ǎȅƴŎƘǊƻƴƛǎŀǘƛƻƴ ŘŜ ƭΩƘƻǊƭƻƎŜ όлҐbƻƴ ǎȅƴŎƘǊƻƴƛǎŞΣ мҐ{ȅƴŎƘǊƻƴƛǎŞύΦ 

dainsy_watchdog_system_active ;ǘŀǘ ŘΩƻǇŞǊŀǘƛƻƴ Řǳ ŎƘƛŜƴ ŘŜ ƎŀǊŘŜ όлҐLƴŀŎǘƛŦΣ мҐ!ŎǘƛŦύΦ 

dainsy_watchdog_system_bootstatus 
La raison du dernier redémarrage (0=Non provoqué par le chien de garde, 
онҐtǊƻǾƻǉǳŞ ǇŀǊ ƭŜ ŎƘƛŜƴ ŘŜ ƎŀǊŘŜύΦ /ŜǘǘŜ ǾŀƭŜǳǊ ƴΩŜǎǘ Ǉŀǎ ǎǳǇǇƻǊǘŞŜ ǇŀǊ 
toutes les plateformes et dépend de la capacité du périphérique. 
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2.4.10 Transfert de fichiers avec SFTP 
DAINSY permet les transferts de fichiers en utilisant le protocole SFTP (Secure FTP). Ce protocole utilise le 

transport SSH pour fonctionner et aucun port du pare-feu additionnel à SSH ne doit être ouvert. 

[Ŝ ƭƻƎƛŎƛŜƭ ²ƛƴ{/tΣ ŘƛǎǇƻƴƛōƭŜ ǇƻǳǊ ƭŜ ǎȅǎǘŝƳŜ ŘΩŜȄǇƭƻƛǘŀǘƛƻƴ ²ƛƴŘƻǿǎΣ ǎǳǇǇƻǊǘe le protocole SFTP. Vous pouvez 

ƭŜ ǘŞƭŞŎƘŀǊƎŜǊ Ł ƭΩŀŘǊŜǎǎŜ https://winscp.net/eng/index.php. 

" ƭΩƻǳǾŜǊǘǳǊŜ Řǳ ƭƻƎƛŎƛŜƭ ²ƛƴ{/t ǎǳǊ ǾƻǘǊŜ t/Σ ǳƴŜ ŦŜƴşǘǊŜ ŘΩƻǳǾŜǊǘǳǊŜ ŘŜ ǎŜǎǎƛƻƴ ǎŜǊŀ présentée. Assurez vous 

ŘΩŀǾƻƛǊ ŎƘƻƛǎƛ ƭŜ ǇǊƻǘƻŎƻƭŜ ŘŜ ŦƛŎƘƛŜǊ Ł {C¢tΦ 9ƴǘǊŜǊ ƭŜǎ ƛƴŦƻǊƳŀǘƛƻƴǎ ǘŜƭƭŜǎ ǉǳŜ ƭΩŀŘǊŜǎǎŜ LtΣ ƭŜ ƴƻƳ ŘΩǳǘƛƭƛǎŀǘŜǳǊ Ŝǘ 

le mot de passe et cliquer sur Connexion. 

 

Figure 66 - Connexion SFTP avec WinSCP 

Une fois connecté, vous êtes ǇƻǎƛǘƛƻƴƴŞ Řŀƴǎ ƭŜ ǊŞǇŜǊǘƻƛǊŜ ƘƻƳŜ ŘŜ ƭΩǳǘƛƭƛǎŀǘŜǳǊ ƛƴŘƛǉǳŞΦ /Ŝ ŘƻǎǎƛŜǊ ƘƻƳŜ Ǿƻǳǎ 

permet les droits en écriture sur le système DAINSY. Vous pouvez ensuite transférer des fichiers vers votre PC ou 

vice-versa Ŝƴ Ǝƭƛǎǎŀƴǘ ƭŜǎ ŦƛŎƘƛŜǊǎ ŘΩǳƴ ŎƾǘŞ ƻǳ ƭΩŀǳǘǊŜ. 

 

Figure 67 - Transfert de fichiers avec WinSCP 

https://winscp.net/eng/index.php
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2.5 Maintenance 

2.5.1 Démarrage du système 
[ƻǊǎ ŘŜ ƭŀ ƳƛǎŜ ǎƻǳǎ ǘŜƴǎƛƻƴ ŘŜ ƭΩŀǇǇŀǊŜƛƭΣ ƭŜ ǎȅǎǘŝƳŜ ŎƘŀǊƎŜ Ŝǘ ŜȄŞŎǳǘŜ un logiciel de démarrage (bootloader). Ce 

dernier ǇŜǳǘ ŘƛŦŦŞǊŜǊ ǎŜƭƻƴ ƭŜ ǘȅǇŜ ŘΩŀǇǇŀǊŜƛƭ, soit Grub, soit Barebox (pour DAINSY ENT seulement) ou dans 

ŎŜǊǘŀƛƴǎ ŎŀǎΣ ŀǳŎǳƴ όǎǇŞŎƛŦƛǉǳŜ ŀǳȄ ƳŀŎƘƛƴŜǎ ŘΩŀǊŎƘƛǘŜŎǘǳǊŜ !waύ.  

Lorsque le logiciel de démarrage est présent, il présente un menu et ŀǘǘŜƴŘ ǉǳŜƭǉǳŜǎ ǎŜŎƻƴŘŜǎ ŀǾŀƴǘ ŘΩŀƎƛǊ. 

LƻǊǎǉǳΩŀǳŎǳƴŜ ƛƴǘŜǊǊǳǇǘƛƻƴ ƴΩŜǎǘ demandée ǇŀǊ ƭΩǳǎŀƎŜǊ, il charge et exécute DAINSY de manière automatique. 

Lƭ Ŝǎǘ ǇƻǎǎƛōƭŜ ŘΩƛƴǘŜǊǊƻƳǇǊŜ ŎŜ ǇǊƻŎŜǎǎǳǎ ŀŦƛƴ ŘΩŜŦŦŜŎǘǳŜǊ ŘŜǎ ŀŎǘƛƻƴǎ ŘŜ ƳŀƛƴǘŜƴŀƴŎŜΣ ƴƻǘŀƳƳŜƴǘ ƭƻǊǎǉǳŜ ƭŜ 

système ne parvient plus à démarrer normalement. Le démarrage en mode urgence charge une version limitée 

ŘŜ 5!Lb{¸ ǉǳƛ ǇŜǊƳŜǘ ŘΩŜŦŦŜŎǘǳŜǊ ŘŜǎ ƻǇŞǊŀǘƛƻƴǎ ŘŜ ōŀǎŜΣ ŎƻƳƳŜ ƭŀ ǊŞƛƴƛǘƛŀƭƛǎŀǘƛƻƴ ŘŜǎ Ƴƻǘǎ ŘŜ ǇŀǎǎŜ ǇƻǳǊ ƭŜǎ 

usagers locaux. Lorsque vous avez terminé vos opérations, vous pouvez quitter le mode urgence et charger la 

ǾŜǊǎƛƻƴ ŎƻƳǇƭŝǘŜ ŘŜ 5!Lb{¸ Ł ƭΩŀƛŘŜ ŘŜ ƭŀ ŎƻƳƳŀƴŘŜ ζ exit ». 

Pour interrompre le démarrage, un clavier et un écran doivent être connectés physiquement à la machine. 

 

2.5.1.1 Grub 

Lorsque votre logiciel de démarrage est Grub, vous pouvez sélectionner, à travers le menu, un démarrage standard 

ƻǳ ǳƴ ŘŞƳŀǊǊŀƎŜ ŘΩǳǊƎŜƴŎŜ όrescueύΦ [Ŝ ŎƻƳǇǘŜǳǊ ŘΩŜȄǇƛǊŀǘƛƻƴ ǎŜǊŀ ƛƴǘŜǊǊƻƳǇǳ Řŝǎ ǉǳŜ Ǿƻǳǎ ŀǳǊŜȊ ŎƘŀƴƎŞ ǾƻǘǊŜ 

choix. 

 

Figure 68 ς Menu de démarrage Grub 

2.5.1.2 Barebox 

Lorsque votre logiciel de démarrage est Barebox, vous pouvez interrompre le processus de chargement en 

ŀǇǇǳȅŀƴǘ ǎǳǊ ƭŀ ǘƻǳŎƘŜ ΨƳΩ. Vous pouvez alors démarrer le mode urgence pour le system0 ou le system1. Ces 

ŘŜǳȄ ǎȅǎǘŝƳŜǎ ŎƻǊǊŜǎǇƻƴŘŜƴǘ ŀǳȄ ŘŜǳȄ ǇŀǊǘƛǘƛƻƴǎ ǳǘƛƭƛǎŞŜǎ ǇƻǳǊ ƭŜǎ ƳƛǎŜǎ Ł ƧƻǳǊ Řǳ ǎȅǎǘŝƳŜ ŘΩŜȄǇƭƻƛǘŀǘƛƻƴΦ 

Barebox utilise un mécanisme appelé le bootchooser afin de déterminer quel système doit être démarré. 
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Figure 69 - Menu de démarrage Barebox 

Si vous ne connaissez pas quel système est actif, entrez en mode Shell et exécutez la commande « bootchooser -

i ». Vous trouverez la ligne « last booted target » qui indique quelle partition a été utilisée au dernier démarrage. 

La commande « devinfo state η Ǿƻǳǎ ŦƻǳǊƴƛǘ ŀǳǎǎƛ ƭŜ ŎƻƴǘŜƴǳ ŘŜǎ ŘƻƴƴŞŜǎ ǇǊŞǎŜƴǘŜǎ Řŀƴǎ ƭŀ ǇŀǊǘƛǘƛƻƴ ŘΩŞǘŀǘ 

utilisée par Barebox. 

.ŀǊŜōƻȄ ǳǘƛƭƛǎŜ ǳƴ ŎƘƛŜƴ ŘŜ ƎŀǊŘŜ Ŝǘ ǊŞƛƴƛǘƛŀƭƛǎŜǊŀ ƭŜ ǎȅǎǘŝƳŜ ǎƛ Ǿƻǳǎ ƴΩŀƎƛǎǎŜȊ Ǉŀǎ ǊŀǇƛŘŜƳŜƴǘΦ tƻǳǊ 

désactiver le chien de garde afin vous donner plus de temps, exécuter la commande « wd -x ». 

 

Figure 70 - Barebox Bootchooser 

Une fois que vous connaissez la partition de démarrage, vous pouvez la démarrer directement depuis le Shell à 

ƭΩŀƛŘŜ ŘŜǎ ŎƻƳƳŀƴŘŜǎ ζ boot system0-rescue » ou « boot system1-rescue ». Vous pouvez aussi revenir au menu 

principal avec la commande « exit » afin de sélectionner le système à démarrer. 
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2.5.2 Générer un rapport de diagnostic 
[Ωƻǳǘƛƭ sos report permet de produire un ǊŀǇǇƻǊǘ ŘŜ ŘƛŀƎƴƻǎǘƛǉǳŜ ǎƻǳǎ ƭŀ ŦƻǊƳŜ ŘΩǳƴ fichier compressé. Ce dernier 

contient ƭΩŞǘŀǘ Řǳ ǎȅǎǘŝƳŜ au moment de la production du rapport, qui peut par la suite être envoyé à Resologi 

pour faciliter la résolution des problèmes. 

 

Un rapport est composé ŘΩune copie de certains fichiers du système et ŘΩǳƴŜ ŎƻǇƛŜ Řǳ résultat de certaines 

commandes exécutées en ligne. 

Veuillez noter que les rapports sont sauvegardés en mémoire volatile seront perdus lors du redémarrage 

de la machine. Lƭ Ŧŀǳǘ ǎΩŀǎǎǳǊŜǊ de télécharger les rapports sur votre ordinateur pour ne pas les perdre! 

 

Si le rapport est chiffré, il faut utiliser un utilitaire GnuPG pour le déchiffrer avant de le décompresser. Sur 

Windows, il Ŝǎǘ ǊŜŎƻƳƳŀƴŘŞ ŘΩǳǘƛƭƛǎŜǊ Gpg4win (https://gpg4win.org/download.html). [ΩƛƴǎǘŀƭƭŜǳǊ ƛƴŎƭǳǘ 

Kleopatra, qui est une interface graphique pour gérer les fichiers GPG. 

 

 Noter que le rapport contient des liens symboliques Linux qui sont incompatibles au système 

ŘΩŜȄǇƭƻƛǘŀǘƛƻƴ ²ƛƴŘƻǿǎΦ Lƭ Ŝǎǘ ŘƻƴŎ ƴƻǊƳŀƭ ǉǳŜ Ǿƻǳǎ ƴŜ ǎƻȅŜȊ Ǉŀǎ Ŝƴ ƳŜǎǳǊŜ ŘŜ ŘŞŎƻƳǇǊŜǎǎŜǊ ƭŜ 

document sans erreur depuis un PC Windows. 

 

Il y a deux façons de produire un rapport de diagnostic sous DAINSY. La première approche utilise ƭΩƛƴǘŜǊŦŀŎŜ 

/ƻŎƪǇƛǘ Ŝǘ ƭΩŀǳǘǊŜ ƭΩƛƴǘŜǊŦŀŎŜ ƭƛƎƴŜ ŘŜ ŎƻƳƳŀƴŘŜΦ 

  

https://gpg4win.org/download.html
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2.5.2.1 tǊƻŘǳŎǘƛƻƴ Řǳ ǊŀǇǇƻǊǘ Ł ǘǊŀǾŜǊǎ ƭΩƛƴǘŜǊŦŀŎŜ /ƻŎƪǇƛǘ 

Ouvrir le menu Diagnostic Reports et cliquer sur le bouton Run report. 

 

 

Figure 71- Popup Run new report 

Les options présentés par le popup sont les suivantes : 

- Report label Assigne un titre au rapport généré (OPTIONNEL); 

- Encryption passphrase Un mot de passe utilisé pour chiffrer le rapport avec pgp si fourni (OPTIONNEL); 

- Obfuscate [Χ] and usernames Retire les informations sensibles dans le rapport produit (OPTIONNEL); 

- Use verbose logging !ƧƻǳǘŜ Ǉƭǳǎ ŘΩƛƴŦƻǊƳŀǘƛƻƴ Řŀƴǎ ƭŜ ƭƻƎ ŘŜ ƎŞƴŞǊŀǘƛƻƴ Řǳ ǊŀǇǇƻǊǘ (OPTIONNEL). 

 

Une fois que le bouton Run Report est cliqué, le rapport est produit après quelques instants. Le rapport est alors 

ŀƧƻǳǘŞ Ł ƭŀ ƭƛǎǘŜ ŘŜǎ ǊŀǇǇƻǊǘǎ ŘŜ ƭŀ ǇŀƎŜ ǇǊƛƴŎƛǇŀƭŜ ŘŜ ƭΩƻǳǘƛƭΣ Ŝǘ ǇŜǳǘ şǘǊŜ ǘŞƭŞŎƘŀǊƎŞ sur votre PC. Il est aussi 

ǇƻǎǎƛōƭŜ ŘΩŜŦŦŀŎŜǊ ƭŜ ǊŀǇǇƻǊǘ Ŝƴ ǳǘƛƭƛǎŀƴǘ ƭŜ menu contextuel à droite du bouton Download. 

{ƛ ƭŜ ǊŀǇǇƻǊǘ ƴΩŀ Ǉŀǎ ŞǘŞ ŎƘƛŦŦǊŞΣ Ǿƻǳǎ ǇƻǳǾŜȊ ƭΩƻǳǾǊƛǊ ŀǾŜŎ ƭŜ ƭƻƎƛŎƛŜƭ т-ȊƛǇΦ bŜ ǘŜƴǘŜȊ Ǉŀǎ ŘΩŜȄǘǊŀƛǊŜ ƭŜ ŎƻƴǘŜƴǳ 

Ǝƭƻōŀƭ ǎƻǳǎ ²ƛƴŘƻǿǎΣ ŎŀǊ ŘŜǎ ƭƛŜƴǎ ǎȅƳōƻƭƛǉǳŜǎ ǊŜƴŘŜƴǘ ƭΩŜȄǘǊŀŎǘƛƻƴ ƛƴŎƻƳǇŀǘƛōƭŜΦ hǇǘŜȊ Ǉƭǳǘƾǘ ǇƻǳǊ ƭΩŜȄǘǊŀŎǘƛƻƴ 

individuelle de ce qui vous intérresse. 
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Figure 72 - Contenu du rapport diagnostique 

Le rapport diagnostique contient des dossiers systèmes liés au rapport lui-même. Tout le reste correspond à des 

fichiers copiés du système DAINSY ou au retour de certaines commandes. Les dossier suivants sont à retenir : 

¶ sos_commands Ce dossier contient la sortie console de chaque commande exécutée durant la 

production du rapport. Par exemple, les journaux système sont disponibles dans le contenu du fichier 

./sos_commands/logs/journalctl_--no-pager. 

¶ sos_logs /Ŝ ŘƻǎǎƛŜǊ ŎƻƴǘƛŜƴǘ ƭŜǎ ƧƻǳǊƴŀǳȄ ŘΩŜȄŞŎǳǘƛƻƴ Řǳ ǊŀǇǇƻǊǘ ŘƛŀƎƴƻǎǘƛǉǳŜ, déterminant ce qui a été 

fait. 

¶ sos_reports Ce dossier contient le manifest du rapport diagnostique, sous différents formats. 

¶ tmp Ce dossier contient les journaux DAINSY consolidés pour chacune des apps, ainsi que le contenu de 

la base de données, incluant ses valeurs courantes et son historique pour toutes les clés présentes au 

moment de la production du rapport. 

 

2.5.2.2 tǊƻŘǳŎǘƛƻƴ Řǳ ǊŀǇǇƻǊǘ Ł ǘǊŀǾŜǊǎ ƭΩƛƴǘŜǊŦŀŎŜ ƭƛƎƴŜ ŘŜ ŎƻƳƳŀƴŘŜ 

[ΩŀǳǘǊŜ ŀǇǇǊƻŎƘŜ ǳǘƛƭƛǎŜ ŘƛǊŜŎǘŜƳŜƴǘ ǎƻǎ ǊŜǇƻǊǘ Ŝƴ ƭƛƎƴŜ ŘŜ ŎƻƳƳŀƴŘŜ. Les rapport produits sont déposés dans le 

dossier /var/tmp/sosreport-*.tar.xz : 

 

$ sos report Ƶbatch  
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La comƳŀƴŘŜ ǎǳƛǾŀƴǘŜ ǇŜǊƳŜǘ ŘΩƻōǘŜƴƛǊ Ǉƭǳǎ ŘΩƛƴŦƻǊƳŀǘƛƻƴ ǎǳǊ ƭŜǎ paramètres :  

$ sos report -- help  

Il y a aussi une documentation disponible sur la page github de sos report (https://github.com/sosreport/sos). 

 

5Ŝ ƭŀ ƳşƳŜ ƳŀƴƛŝǊŜ ǉǳΩǳƴŜ ǇǊƻŘǳŎǘƛƻƴ Ł ǘǊŀǾŜǊǎ ƭΩƛƴǘŜǊŦŀŎŜ /ƻŎƪǇƛǘΣ ƭes rapports produits à travers 

ƭΩƛƴǘŜǊŦŀŎŜ ligne de commande sont affichés dans le menu Diagnostic Reports de Cockpit. Ceci permet un 

téléchargement simplifié pour les utilisateurs moins expérimentés. WinSCP peut aussi être utilisé pour un 

téléchargement à travers le réseau (voir chapitre 2.4.10). 

 

2.5.3 Journalisation 
La configuration par défaut de DAINSY permet à journald de fonctionner dans un espace virtuel en mémoire vive 

(RAM) et par conséquent sans écriture sur le disque physique. La quantité de mémoire allouée a été limitée pour 

forcer journald ŘΩŜŦŦŜŎǘǳŜǊ ƭŀ Ǌƻǘŀǘƛƻƴ ŀǳǘƻƳŀǘƛǉǳŜ ŘŜǎ ƧƻǳǊƴŀǳȄΦ /ŜǘǘŜ ŎƻƴŦƛƎǳǊŀǘƛƻƴ ǇŜǊƳŜǘ ƭŜ ƳŀƛƴǘƛŜƴ ŘΩǳƴ 

système stable à travers le temps. 

5ŀƴǎ ƭΩŞǾŜƴǘǳŀƭƛǘŞ ƻǴ ƭŀ ŎƻƴŦƛƎǳǊŀǘƛƻƴ ǇŀǊ ŘŞŦŀǳǘ ŀ ŞǘŞ ƳƻŘƛŦƛŞŜ ǇŀǊ ƭΩǳǘƛƭƛǎŀǘŜǳǊ Ŝǘ ǉǳΩŀǳŎǳƴŜ ƭƛƳƛǘŜ ŘΩŜǎǇŀŎŜ ƴΩŀ 

été établie, il est important de veiller à ce que la base de données de journald ƴŜ ŎƻƴǎƻƳƳŜ Ǉŀǎ ǘƻǳǘ ƭΩŜǎǇŀŎŜ 

disque disponible sur le système sans quoi, le système deviendrait instable. Dans un tel cas, les outils ci-dessous 

seront nécessaires. Pour connaître la quantité d'espace que le journal occupe actuellement sur le disque, utiliser 

l'indicateur --disk-usage : 

 

Il est possible de réduire la taille du journal avec l'option --vacuum-size, et en indiquant une taille. Cela supprimera 

les anciennes entrées jusqu'à ce que l'espace total du journal occupé sur le disque atteigne la taille demandée : 

 

 

Une autre façon de réduire le journal est de fournir une heure limite avec l'option --vacuum-time. Toutes les 

entrées au-delà de cette heure sont supprimées. Cela permet de conserver les entrées qui ont été créées après 

une heure spécifique. Par exemple, pour conserver les entrées de l'année dernière, saisir : 

 

 

2.5.4 Mécanisme de mise à jour RAUC 
 

Pour de plus amples informations sur le fonctionnement du mécanisme RAUC, veuillez consulter le 

paragraphe 2.2.12. 

 

$ journalctl -- disk - usage 
Archived and active journals take up 8.0M in the file system.  

$ sudo journalctl -- vacuum- size=1G  

$ sudo journalctl -- vacuum- time=1years  

https://github.com/sosreport/sos
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Toujours effectuer une sauvegarde de votre configuration avant la mise à jour du système. {Ωƛƭ ǎΩŀƎƛǘ ŘΩǳƴ 

site en opération, effectuer un essai en usine au préalable. 

 

w!¦/ ǎǳǇǇƻǊǘŜ ƭŀ ƳƛǎŜ Ł ƧƻǳǊ ŘΩǳƴ ǎȅǎǘŝƳŜ à usage standard. Les modifications exotiques effectuées sur 

votre installation DAINSY pourraient ne pas être prises en charge par RAUC. 

 

Seules les apps incluses dans le magasin de la nouvelle version DAINSY peuvent être mises à jour. Si 

ŘΩŀǳǘǊŜǎ ŀǇǇǎ ǎƻƴǘ ƛƴǎǘŀƭƭŞŜǎΣ ŜƭƭŜǎ ŘƻƛǾŜƴǘ şǘǊŜ ǎǳǇǇǊƛƳŞŜǎ ŀǳ ǇǊŞŀƭŀōƭŜ Ŝǘ ǊŞƛƴǎǘŀƭƭŞŜǎ ǇŀǊ ƭŀ ǎǳƛǘŜΦ [Ŝǎ 

apps compatibles sont : app-fuxa, app-isagraf, app-modbus, app-mqtt, app-opcua, app-s8000. 

 

Pour installer la mise à jour DAINSY, copier le fichier raucb fourni par Resologi dans le dossier /var/tmp  de DAINSY 

et exécuter, en ligne de commande, la commande suivante : 

 

admin@hw- ovf21 /var/tmp $ sudo rauc install dainsy - ent - rauc - vmware- ovf - x64- 20250206142559.raucb  
installing  
  0% Installing  
  0% Determining slot states  
 10% Determining slot states done.  
 10% Checking bundle  
 ...  
 73% Checking slot appfs.1 done.  
 99% Copying image to appfs.1 done.  
 99% Updating slots done.  
100% Installing done.  
idle  
Installing `/var/volatile/tmp/dainsy - ent - rauc - vmware- ovf - x64- 20250206142559.raucb` succeeded  
admin@hw- ovf21 /var/tmp $          

 

[ƻǊǎǉǳŜ ƭΩƛƴǎǘŀƭƭŀǘƛƻƴ Ŝǎǘ ŎƻƳǇƭŞǘŞŜ avec succès, valider le journal (/var/log/rauc-install.log) afin de confirmer 

ǉǳΩƛƭ ƴΩȅ ŀit Ǉŀǎ ŘΩŀǾŜǊǘƛǎǎŜƳŜƴǘ Ł ǘŜƴƛǊ en compte. Lorsque la mise à jour complétée : 

¶ Confirmer le succès ŘΩƛƴǎǘŀƭƭŀǘƛƻƴ Ł ƭΩŀƛŘŜ ŘŜ ƭŀ ŎƻƳƳŀƴŘŜ sudo rauc status mark-active other. 

¶ Redémarrer la machine 

Dans le cas contraire, ŎƻƴŦƛǊƳŜǊ ƭΩŀƴƴǳƭŀǘƛƻƴ ŘŜ ƭŀ ƳƛǎŜ Ł ƧƻǳǊ Ł ƭΩŀƛŘŜ ŘŜ ƭŀ ŎƻƳƳŀƴŘŜ sudo rauc status 

mark-active. 

 

 

2.5.4.1 LƴǘŜǊǇǊŞǘŀǘƛƻƴ Řǳ ƧƻǳǊƴŀƭ ŘΩƛƴǎǘŀƭƭŀǘƛƻƴ 

Durant la mise à jour du système, certains fichiers non-identifiables par RAUC seront transféré tel quel sur la 

nouvelle version DAINSY, dans le dossier /home/root/rauc_unknown_files. Vous pourrez traiter ces fichiers 

manuellement après la mise à niveau ou les supprimer le cas échéant. Ces fichiers sont indiqués à la fin du journal 

ŘΩƛƴǎǘŀƭƭŀǘƛƻƴΦ 

$ sudo rauc install /var/tmp / <filename> .raucb  
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************************************************************************************  
PLEASE VALIDATE THE FOLLOWING UNPROCESSED INODES 
************************************************************************************  
-- > Copy unknown inode /etc/cluster - ctrl/ssl/own.pem to 
/run/rauc/overlayfs/home/root/rauc_unknown_files/etc/cluster - ctrl/ssl  
************************************************************************************  
PLEASE VALIDATE THESE WARNINGS 
************************************************************************************  
WARNING: file /etc/cluster - ctrl/cluster - ctrl.conf has been bypassed because it has been refactored.  
         Please reconfigure the dainsy cluster!  
************************************************************************************  
Processing inodes completed!  
Success: NO_ERROR 

 

Les cƻŘŜǎ ŘΩŜǊǊŜǳǊ ƛƴŘƛǉǳŞǎ Ŝƴ Ŏŀǎ ŘΩŞŎƘŜŎ ŘŜ ƭΩƛƴǎǘŀƭƭŀǘƛƻƴ ǎƻƴǘ ƭŜǎ ǎǳƛǾŀƴǘǎ : 

Code Erreur 

0 ERROR_GOOD 

1 ERROR_HOOK_TYPE 

10 ERROR_INSTALLCHECK_COMPATIBLE 

11 ERROR_INSTALLCHECK_RELEASE_FILE 

12 ERROR_INSTALLCHECK_RELEASE 

13 ERROR_POSTINSTALL_PROCESS_INODES 

14 ERROR_POSTINSTALL_SYNC 

15 ERROR_OVERLAYFS_BAD_ROOTFS_FILE 

16 ERROR_OVERLAYFS_BAD_DATAFS_FILE 

17 ERROR_OVERLAYFS_BAD_UMOUNT_SLOT 

18 ERROR_OVERLAYFS_BAD_MOUNT_ROOTFS 

19 ERROR_OVERLAYFS_BAD_MOUNT_DATAFS 

20 ERROR_OVERLAYFS_BAD_CREATE_DIR 

21 ERROR_OVERLAYFS_BAD_MOUNT_OVERLAYFS 

22 ERROR_OVERLAYFS_BAD_UMOUNT_OVERLAYFS 

23 ERROR_OVERLAYFS_BAD_UMOUNT_DATAFS 

24 ERROR_OVERLAYFS_BAD_UMOUNT_ROOTFS 

25 ERROR_OVERLAYFS_BAD_CLEANUP_DIR 

26 ERROR_CREATEFOLDER_BAD_PARENT 

27 ERROR_CREATEFOLDER_BAD_CREATE 

28 ERROR_CREATEFOLDER_BAD_OWNER 

29 ERROR_CREATEFOLDER_BAD_PERM 

30 ERROR_INODES_COPY 

31 ERROR_INODES_FOLDER 

32 ERROR_INODES_UNKNOWN_FOLDER_CREATE 

33 ERROR_INODES_UNKNOWN_FOLDER_DELETE 

34 ERROR_INODES_LIST 

35 ERROR_COPY_INODES_FOLDER 

36 ERROR_COPY_INODES_COPY 

37 ERROR_PREINSTALL_INSUFFICIENT_SPACE 

38 ERROR_APPS_INSTALLER_UNAVAILABLE 

39 ERROR_CREATEFOLDER_BAD_CHROOT 

 

2.5.5 Mise à jour du logiciel de démarrage 
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La mise à jour du logiciel de démarrage est une opération risquée. Elle ƴŜ Řƻƛǘ şǘǊŜ ŜŦŦŜŎǘǳŞŜ ǉǳΩŜƴ Ŏŀǎ 

dΩŀōǎƻƭǳŜ nécessité. Veuillez contacter le support Resologi au préalable pour vous assurer que cette mise 

à jour est possible sur votre version DAINSY. 

 

Dans un premier temps, passez en mode super-ǳǘƛƭƛǎŀǘŜǳǊ Ł ƭΩŀƛŘŜ ŘŜ ƭŀ ŎƻƳƳŀƴŘŜ sudo su. Identifier ensuite la 

partition de démarrage associée à votre machine en utilisant la commande suivante : 

 

 

Copier le fichier raucb fourni par Resologi dans le dossier /var/tmp  de DAINSY et exécuter, en ligne de commande, 

la commande suivante, pour extraire son contenu όƭŜ ƴƻƳ Řǳ ŦƛŎƘƛŜǊ Ŝǎǘ ŘƻƴƴŞ Ł ǘƛǘǊŜ ŘΩŜȄŜƳǇƭŜύ Υ 

root@hw- cerf01 /var/volatile/tmp # rauc extract /var/tmp/dainsy - ent - rauc - siemens - simatic - ipc127e - x64-
20250324005338.raucb /var/tmp/rauc  
rauc - Message: 07:28:58.193: Using central status file /boot/slots.raucs  
rauc - Message: 07:28:58.193: valid /etc/rauc/system.conf found, using it  
rauc - Message: 07:28:58.193: Reading bundle: dainsy - ent - rauc - siemens- simatic - ipc127e - x64- 20250324005338.raucb  
rauc - Message: 07:28:58.198: Verifying bundle signature...  
rauc - Message: 07:28:59.401: Verified detached signature by 'O = Resologi Inc., CN = RAUC'  
root@hw- cerf01 /var/volatile/tmp #           

 

5ŞǇƭƻȅŜǊ ƭΩƛƳŀƎŜ ŘŜ ŎƘŀǊƎŜǳǊ ŘŜ ŘŞƳŀǊǊŀƎŜΣ ŜȄǘǊŀƛǘŜ Ł ƭΩŞǘŀǇŜ ǇǊŞŎŞŘŜƴǘŜΣ sur la partition de 

démarrage identifiée plus haut : 

 

root@hw- cerf01 /var/volatile/tmp/rauc # dd if=/var/tmp/rauc/boot.vfat of= <partition_de_démarrage>  
28672+0 records in  
28672+0 records out  
14680064 bytes (15 MB, 14 MiB) copied, 0.104718 s, 140 MB/s  
root@hw- cerf01 /var/volatile/tmp/rauc #  

 

¦ƴŜ Ŧƻƛǎ ƭΩƛƴǎǘŀƭƭŀǘƛƻƴ du chargeur de démarrage complétée, configurer RAUC pour que le système actuel soit 

démarré automatiquement. 

 

 

 

Félicitations, le chargeur de démarrage est maintenant à jour. 

 

$ mount | grep '/boot' | awk '{print $1}'  

$ rauc extract /var/tmp/ <filename >.raucb /var/tmp/rauc  

$ dd if=/var/tmp/rauc/boot.vfat of= <partition_de_démarrage>  

$ rauc status mark - good 

$ rauc status mark - active  
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2.6 Installation 

tƭǳǎƛŜǳǊǎ ƳŞǘƘƻŘŜǎ ŘΩƛƴǎǘŀƭƭŀǘƛƻƴ ǎƻƴǘ ŘƛǎǇƻƴƛōƭŜǎΣ ǎŜƭƻƴ ƭŀ ƳŀŎƘƛƴŜ ǳǘƛƭƛǎŞŜΦ {Ŝ ǊŞŦŞǊŜǊ ŀǳȄ ƳŞǘƘƻŘŜǎ ŘŞŎǊƛǘŜǎ Ŏƛ-

dessous, ou contacter votre représentant local pour de plus amples détails. 

2.6.1 Installateur USB 
Pour déployer DAINSY, vous devez ǇǊŞǇŀǊŜǊ ǳƴŜ ŎƭŞ ¦{. ŘΩƛƴǎǘŀƭƭŀǘƛƻƴΦ [ΩƛƴǎǘŀƭƭŀǘŜǳǊ ǇŜǊƳŜǘ ŞƎŀƭŜƳŜƴǘ ŘŜ 

ǎŀǳǾŜƎŀǊŘŜǊ ƭŀ ŎƻƴŦƛƎǳǊŀǘƛƻƴ ŘΩǳƴŜ ƳŀŎƘƛƴŜ ŘŞƧŁ ŘŞǇƭƻȅŞŜΦ /ŜǘǘŜ ǎŀǳǾŜƎŀǊŘŜ ǇŜǳǘ ŜƴǎǳƛǘŜ şǘǊŜ ǊŜǎǘŀǳǊŞŜ ƭƻǊǎ ŘŜ 

ƭΩƛƴǎǘŀƭƭŀǘƛƻƴ ǎǳǊ ǳƴŜ ƴƻǳǾŜƭƭŜ ƳŀŎƘƛƴŜΦ /ŜǘǘŜ ŦƻƴŎǘƛƻƴƴŀƭƛǘŞ ŦŀŎƛƭƛǘŜ ƭŀ ŎǊŞŀǘƛƻƴ ŘŜ ƎŀōŀǊƛǘǎ ŘΩƛƴǎǘŀƭƭŀǘƛƻƴ Ŝǘ ǇŜǊƳŜǘ 

ŘŜ ǊŜǇǊƻŘǳƛǊŜ ǊŀǇƛŘŜƳŜƴǘ ǳƴŜ ŎƻƴŦƛƎǳǊŀǘƛƻƴ ŜȄƛǎǘŀƴǘŜ ǎǳǊ ŘΩŀǳǘǊŜǎ ǎȅǎǘŝƳŜǎΦ 

2.6.1.1 tǊŞǇŀǊŀǘƛƻƴ ŘŜ ƭΩƛƴǎǘŀƭƭŀǘŜǳǊ ¦{. 

Extraire l'archive zip DAINSY livrée, spécifique à votre cible matérielle. Une fois extraite, repérer le fichier avec 

l'extension .img. Ce fichier correspond à l'image ŘΩƛƴǎǘŀƭƭŀǘƛƻƴ ǉǳŜ Ǿƻǳǎ ŘŜǾŜȊ déployer sur la clé USB. 

Ouvrir l'utilitaire Rufus, et glisser l'image source ǎǳǊ ƭΩƛƴǘŜǊŦŀŎŜ ƎǊŀǇƘƛǉǳŜ. Valider que le périphérique sélectionné 

correspond bien à votre clé USB. Pour démarrer le déploiement, cliquer sur le bouton « Démarrer ». Cette 

opération peut durer quelques minutes. 

  

Figure 73 - Écriture sur la clé USB avec Rufus 
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2.6.1.2 Installation de DAINSY sur la cible 

LƴǎŞǊŜǊ ƭŀ ŎƭŞ ¦{. Řŀƴǎ ǳƴ ǇƻǊǘ ƭƛōǊŜ ŘŜ ƭŀ ŎƛōƭŜ ƳŀǘŞǊƛŜƭƭŜΦ [ƻǊǎ ŘŜ ƭΩƛƴƛǘƛŀƭƛǎŀǘƛƻƴ ŘŜ ƭΩƻǊŘƛƴŀǘŜǳǊΣ ƛƭ ŦŀǳŘǊŀ 

ǎŞƭŜŎǘƛƻƴƴŜǊ ƭŜ ƭŜŎǘŜǳǊ ŘŜ ŘŞƳŀǊǊŀƎŜΣ ǎƻƛǘ ƭŀ ŎƭŞ ¦{. Ǉƭǳǘƾǘ ǉǳŜ ƭŜ ŘƛǎǉǳŜ ƛƴǘŜǊƴŜ ŘŜ ƭΩƻǊŘƛƴŀǘŜǳǊΦ /ŜǘǘŜ ƻǇŞǊŀǘƛƻƴ 

est en général configurée à travers le BIOS. Une fois le démarrage sur la clé USB effectuée, le menu de démarrage 

suivant sera présenté :  

 

Figure 74 - Démarrage du programme d'installation 

Appuyer sur « Entrer η ŀŦƛƴ ŘŜ ŘŞƳŀǊǊŜǊ ƭŜ ǇǊƻƎǊŀƳƳŜ ŘΩƛƴǎǘŀƭƭŀǘƛƻƴ ƻǳ ŀǘǘŜƴŘǊŜ ƭŜ ŘŞƭŀƛ ŘŜ ƭŀƴŎŜƳŜƴǘ 

automatique.  

 

Figure 75 - Lancement de l'installateur USB 

{Ωƛƭ ǎΩŀƎƛǘ ŘΩǳƴŜ ƴƻǳǾŜƭƭŜ ƛƴǎǘŀƭƭŀǘƛƻƴΣ ŎƘƻƛǎƛǎǎŜȊ ƭΩƻǇǘƛƻƴ мΦ {ƛ Ǿƻǳǎ ǎƻǳƘŀƛǘŜȊ ǎŀǳǾŜƎŀǊŘŜǊ ƭŀ ŎƻƴŦƛƎǳǊŀǘƛƻƴ ŘΩǳƴŜ 

machine déjà déployée et configurée, afin que sa configuration soit restaurée sur les installations ultérieures, 

ŎƘƻƛǎƛǎǎŜȊ ƭΩƻǇǘƛƻƴ нΦ 
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Figure 76 - Configuration des paramètres d'installation 

[ƻǊǎ ŘŜ ƭΩƛƴǎǘŀƭƭŀǘƛƻƴΣ Ǿƻǳǎ ǇƻǳǾŜȊ ŎƻƴŦƛƎǳǊŜǊ ŘƛŦŦŞǊŜƴǘǎ ǇŀǊŀƳŝǘǊŜǎΦ 

¶ ¢ȅǇŜ ŘΩƛƴǎǘŀƭƭŀǘƛƻƴ : ENT (Enterprise), contenant des partitions doublées, permettant les mises à jour du 

ǎȅǎǘŝƳŜ ŘΩŜȄǇƭƻƛǘŀǘƛƻƴ, ou LGT (Light Storage), contenant une seule partition système afin de limiter 

ƭΩǳǎŀƎŜ ŘŜ ƭΩŜǎǇŀŎŜ ŘƛǎǉǳŜΦ 

¶ Disque de destination : sélectionner le disque de destination sur lequel installer DAINSY. 

¶ Nom de machine : identifier un nom unique, sans le nom de ŘƻƳŀƛƴŜΣ ǇŜǊƳŜǘǘŀƴǘ ŘΩƛŘŜƴǘƛŦƛŜǊ ƭŀ ƳŀŎƘƛƴŜ 

sur le réseau. Cette étape est importante car au premier démarrage de DAINSY, certaines applications 

produisent des certificats en utilisant le nom de machine. Si le nom de machine doit être remplacé par la 

suite, les certificats le devront être aussi. Le nom ne doit pas contenir ŘΩespace, ni de charactères spéciaux. 

¶ Réseautique : Les choix suivants concernent la configuration des différentes interfaces réseau. La liste 

ǇŜǳǘ ŘƛŦŦŞǊŜǊ ŘΩǳƴŜ ƳŀŎƘƛƴŜ Ł ǳƴŜ ŀǳǘǊŜΦ Cela dit, les configurations disponibles pour chaque interface 

sont les suivantes : 

o DHCP : configuration automatique. 

o Static Υ ŎƻƴŦƛƎǳǊŀǘƛƻƴ ƳŀƴǳŜƭƭŜΣ ƛƴŎƭǳŀƴǘ ƭΩŀŘǊŜǎǎŜ LtΣ ƭŜ ƳŀǎǉǳŜΣ ƭŀ ǇŀǎǎŜǊŜƭƭŜ ǇŀǊ ŘŞŦŀǳǘ Ŝǘ ƭŜǎ 

serveurs DNS. 

o Disabled : interface désactivée. 

 

¦ƴŜ Ŧƻƛǎ ƭŜǎ ǇŀǊŀƳŝǘǊŜǎ ǎŀƛǎƛǎΣ Ǿƻǳǎ ǇƻǳǾŜȊ ŎƻƴŦƛǊƳŜǊ Ŝǘ ŘŞƳŀǊǊŜǊ ƭΩƛƴǎǘŀƭƭŀǘƛƻƴΦ Si vous avez effectué une 

sauǾŜƎŀǊŘŜ ŘŜ ŎƻƴŦƛƎǳǊŀǘƛƻƴ ŀǳ ǇǊŞŀƭŀōƭŜΣ ƭΩƛƴǎǘŀƭƭŀǘŜǳǊ Ǿƻǳǎ ŘŜƳŀƴŘŜǊŀ ŘŜ ŎƻƴŦƛǊƳŜǊ ƭŀ ǊŜǎǘŀǳǊŀǘƛƻƴ ŀǇǊŝǎ ŀǾƻƛǊ 

ŎƻƳǇƭŞǘŞ ƭΩƛƴǎǘŀƭƭŀǘƛƻƴ ŘŜ 5!Lb{¸Φ ±ƻǳǎ ǇƻǳǾŜȊ ǊŜŦǳǎŜǊ ǎƛ Ǿƻǳǎ ǎƻǳƘŀƛǘŜȊ ƛƴǎǘŀƭƭŜǊ ǳƴŜ ƛƳŀƎŜ ǇǊƻǇǊŜΦ 
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Figure 77 - Installation sur la cible 

Une fois lΩƛƴǎǘŀƭƭŀǘƛƻƴ terminée, il faut retirer la clé USB et appuyer sur « Entrer ». La cible matérielle peut ainsi 

démarrer DAINSY depuis son disque interne. 

  




















































